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Actualizaciones Disponibles Correccion Vulnerabilidades en Firefox

Debido a las ultimas vulnerabilidades de seguridad halladas en Firefox, los desarrolladores de Mozilla
han puesto a disposicion de la comunidad la dltima version Firefox 99, las cuales corrigen estas
vulnerabilidades. A continuacion, se listan las vulnerabilidades de seguridad y que son mitigadas cuando
el usuario instala esta ultima version.

Vulnerabilidad Producto afectado Descripcion Impacto
CVE-2022-1097 y CVE- Da lugar a | Alto
2022-28282 vulnerabilidad de tipo

UAF (user-after-free),
en donde se hace un
uso incorrecto de la
memoria dindmica, un
ciberdelincuente
puede aprovechar esta
vulnerabilidad para
piratear el programa.
CVE-2022-28281 Firefox Da lugar a | Alto
vulnerabilidad de tipo
Out-of-bounds  write,
en donde el puntero
incrementa o reduce
mas alld de los limites
de la memoria, lo cual
produce bloqueo vy
ejecucion de cddigo
arbitrario.
CVE-2022-28283 La funcién
sourceMapURL posee
una vulnerabilidad en
donde se pueden
incluir archivos locales




confidenciales en un
sitio web.
CVE-2022-28284 El elemento de SVG se
puede usar para cargar
contenido como scripts
ejecutables.

CVE-2022-28285 Permite lectura de
memoria fuera de los
limites.

CVE-2022-28286 Visualizacion de
contenido IFRAME que
conllevan a de
suplantacion de
identidad.

CVE-2022-24713 Provoca denegacion de
servicio en el
navegador debido a
vulnerabilidad en
expresiones regulares.

CVE-2022-28289 Error de limite en la | Alto
memoria cuando
proceso contenido
HTML, un

ciberdelincuente

puede disefar un sitio
web manipulado vy
ejecutar cddigo
arbitrario en el sistema
cuando el usuario haga
clic en el sitio phishing.
CVE-2022-28288 Errores de seguridad
en memoria presentes
en version 98 y que dan
lugar a la ejecucidn de
cddigo malicioso.

Tabla No. 1. Vulnerabilidades mitigadas por version 99 en Firefox [1].

Pese a que no existe aun un exploit publico en donde se ejecuten dichas vulnerabilidades, se pide a las
entidades publicas privadas y a la comunidad en general actualizar con la Ultima versiéon el navegador
Firefox.

Para realizar la debida actualizacidon en su navegador Firefox, se deben realizar los siguientes pasos:

Dirijase al botén ubicado en la parte superior derecha demarcado con este simbolo=, seguidamente
haga clic en ayuda o Help y About Firefox.




@ Descargar Firefox para Android X @ Nueva pestafia x|+ _

C Q Buscar con Google o introducir una direccion

-] Importar marcadores... @ Comenzar a usar Firefox < Ayuda de Firefox

Obtener ayuda
Compartir ideas y opiniones...

Meode de reselucién de problemas...

o Mas informacién para solucionar problema...
e_ Firefox

Acerca de Firefox
Figura No. 1. Acerca de Firefox.

Y luego de dar clic, se abre la descarga de las ultimas actualizaciones del sistema, como se muestra a
continuacion.

About Mozilla Firefox X
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(@ Restart to Update Firefox
A 91.0.1 (64-bit) What's new
) Firefox Help  Submit Feedback
Firefox is designed by Morilla, a global community working together

to keep the Web open, public and accessible to all.

Want to help? Make a donation or get involved!

Licensing_Information End-User Rights Privacy Policy

Figura No. 2. Actualizacion de Firefox.
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para mantener la Web abierta, publica y accesible para todos.
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Figura No 3. Actualizacion de Firefox a version 99.




Luego de terminada la descarga, proceda a reiniciar el navegador para poner en marcha la nueva
version.

Recomendaciones:

e Mantenga su navegador actualizado con la ultima version liberada, realice los pasos de la figura
1 a la 3 para mantenerse al dia con los parches de Firefox.

e Descargar Firefox desde el sitio oficial, siempre comprobando la URL.

e Mantenga actualizado y parchado su sistema operativo.

e Mantenga actualizado su solucidn de antivirus.

e Realice copias de respaldo de su informacién.
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Canales de Atencioén

Si tiene alguna consulta técnica, puede comunicarse con el CSIRT Gobierno de tratarse de una entidad del
Estado, o con el ColCERT si pertenece a cualquier otro sector de la economia, a través de los siguientes
canales:

Bogota: +57 601 344 22 22
Linea Gratuita Nacional: 018000952525 Opcién 2

@ contacto@colcert.gov.co,

csirtgob@mintic.gov.co

o @colCERT
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