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Ransomware Vice Society viene realizando campaiias de afectacion a entidades
privadas y gubernamentales de Colombia.

Contexto

Dia a dia los atacantes en la internet realizan ejercicios de reconocimiento hacia portales web para
encontrar brechas de seguridad en donde puedan explotar vulnerabilidades ya sean conocidas o zero-
day. A través de las Ultimas investigaciones y reportes, se ha evidenciado un aumento en el uso del
software malicioso tipo Ransomware para comprometer activos confidenciales de la entidad e
informacién suministrada por clientes, proveedores y usuarios. En esta ocasion se presenta el modo de
operar del Ransomware Vice Society y cdmo viene afectando a Europa y a LATAM.

Contexto histdrico

La primera evidencia de este Ransomware se remonta hacia finales del 2021, la tienda Spar de Reino
Unido informa acerca de cierre de varias de sus sucursales debido a un ataque a sus sistemas IT, dentro
de las afectaciones mas significativas es la imposibilidad de procesamiento de pagos a través de tarjetas
de crédito.

Segln investigaciones realizadas , se ha podido establecer que hay una alta probabilidad que Vice
Society sea un derivado del conocido HelloKitty, dadas sus similitudes en funcionalidades y operaciones.




SPAR UK &
@SPARintheUK

En respuesta a @Egbox y @Natalie 2020

Hi Mike, there has been an online attack on our IT
systems which is affecting stores' ability to process
card payments, meaning that a number of SPAR stores
are currently closed. We apologise for any
inconvenience, we are working as quickly as possible
to resolve the situation.

Traducir Tweet

9:16 a. m. - G dic. 2021 - Twitter Web App

Spar Ribchester is & feeling pissed off.
Yesterday at 10:10 AM - Q

STORES CLOSED (temporarily)

Due to a major & widespread IT failure across the entire Northern
SPAR network, all Northern Spar stores will be closed for an unknown
period of time. We will update when we know more, but in the
meantime please understand that our staff cannot open until the
systems are restored. At this stage no-one knows if that will be 10
minutes, 10 hours or 10 days.

We apologise for the inconvenience, and rest assured, we want to be
#ThereForYou .

#shoplocal #localbusiness
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Figura No. 1. Spar informa acerca de ataque digital. Fuente: Twitter.




Ataque doxing

Los antecedentes caracteristicos manifiestan que Vice Society opera en ataque de doxing o doble
extorsion, en donde exfiltra datos para exponerlos en foros clandestinos y luego los cifra para impedir
el acceso a estos a no ser que se pague el rescate pactado.

Vice Society enfoca sus esfuerzos de ataque hacia proveedores de salud publica como Junta de Salud
del Distrito de Waikato de Nueva Zelanda y Eskenazi Health en Indiana, EE.UU. El catalogo es amplio ya
que las organizaciones afectadas son de todos los sectores econémicos, politicos e industriales de una
nacion. Este tipo de extorsiones como el doxing ha incrementado el nimero de victimas de 300 a 1,000
en un mes.
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Figura No 2. Blog de Vice Society.

Luego de exfiltrar la informacién de la entidad y cifrarla, Vice Scociety deja una nota de rescate
anunciando que se tiene un plazo de 7 dias para pagar el rescate. Para demostrar su pericia y el poder
para descifrar la informacién, solicitan a la victima remitan dos de los archivos cifrados que
desofuscaran con las herramientas y llave privadas. La extension caracteristica de este Ransomware es
v-society.[victim's_ID]




File Edit Format View Help
ALL YOUR FILES HAVE BEEN ENCRYPTED BY ~VICE SOCIETY"
All your important documents, photos, databases were stolen and encrypted.

8k I you don‘t contact us in 7 days we will upload your files to darknet.

The only method of recovering files is to pu que private key.

We are the only who can give you tool to rec

This file should be not valuable!
Write to email:DanKultgonionmail.org

Alternative email: AmbroVirerragonionmail.org
Public emai:] v-society.officialgonionmail.org

Our tor website: dhzyuotli6maqadu.onion

Attention!
* Do not r
* Do not

ata using third party software, it may cause permanent data loss.

To proove that we have the key and it works you can send us 2 files and we decrypt it for free (not more than 2 M8 ea

ach).

* Decryption of your files with the help of third parties may cause increased price (they add their fee to obrs) or_you can become a victim of a scam.

Figura No 3. Nota de rescate con instrucciones de Vice Society.

Vector de infeccion

Dentro de los posibles vectores de infeccidon se encuentran:

Explotacion de vulnerabilidades conocidas y zero-day.

Principales afectaciones

e Movimiento lateral.

e Escalado de privilegios.

e Ejecucion de malware.

e Exfiltracion de datos.

e Cifrado de la informacién.

e Logra persistencia a través de servicios legitimos.
e Exposicion de los datos exfiltrados.

Establecimiento de persistencia (parametros a observar)

Uno de los objetivos mas perseguidos por los atacantes es convivir dentro del sistema vulnerado sin ser
rios o inclusive modifica claves de registro
y servicios para persistir y continuar perjudicando la infraestructura sin que la entidad se percate de

detectado, crea entonces sus propios procesos, rutas, directo

esto.

Es de vital importancia monitorear constantemente las rutas y claves de registro en donde se puede
alojar el software malicioso. Segun la arquitectura de sistemas operativos, las claves de registro mas
mo las LOCAL MACHINE vy las de usuario
como CURRENT USER, es por ello que se debe prestar especial atencién a estas claves.

atacadas son las que poseen permisos de administrador co

Verifique que los procesos sospechosos con nombres andma

Ataque directamente sobre protocolos como RDP o Telnet.
Envio de adjuntos y/o enlaces maliciosos como cebo para las victimas.
Descarga de software de sitios de terceros o no oficiales.

los o diferentes.




HKEY_ CURRENT_USER\Software\[Ransomware]\Paths
HKEY_CURRENT_USER\Software\[Ransomware]\Paths\0

Creacion de procesos
HKEY_CURRENT_USER\Software\[Ransomware]\Process
HKEY_CURRENT_USER\Software\[Ransomware]

Monitoreo de lo registrado en el teclado, audio o camara para almacenar esta actividad en archivos
remitidos a C2

HKEY_CURRENT_USER\Software\[Ransomware]\\Log
HKEY_CURRENT_USER\Software\[Ransomware]\\Log\0

Un programa puede simular ser uno legitimo para ejecutarse constantemente cuando es solicitado, de
esta manera el malware hace su propia monitorizacidon dentro del sistema al suplantar un servicio que
comunmente se usa
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\Windows\Windows Error
Reporting\Debug\ExceptionRecord

Dentro de los primeros pasos del ransomware es el de eliminar copias de seguridad o backups
almacenados en el mismo sistema vulnerado, los comandos ejecutados a nivel de consola o linea de
comandos son los siguientes:

C:\Windows\system32\cmd.exe" /C wmic shadowcopy delete
C:\Windows\system32\cmd.exe" /C vssadmin delete shadows /all /quiet

Los CVE que explota para realizar el movimiento lateral a través de las redes son la CVE-2021-1675 y
CVE-2021-34527

Recomendaciones de prevencion:

e Siempre tenga a la mano copias de seguridad por lo menos 3 off-site y en la nube, manténgalas
actualizadas periddicamente. En lo posible que esto sea un procedimiento documentado.

e Mantenga actualizados con los ultimos parches el sistema operativo, aplicaciones y software
empleado en la entidad.

e Realice capacitaciones orientados a los funcionarios para dar a conocer los ultimos vectores de
ataque empleados por los atacantes.

e Realice jornadas de auditoria a sus aplicativos webs para encontrar vulnerabilidades, mitiguelas
inmediatamente al evidenciarlas.

e No abra correos de procedencia sospechosa o que no ha solicitado, no ejecute adjuntos ni
enlaces embebidos en el mensaje de correo electrénico.

e Bloguee sitios emergentes o sitios web catalogados como maliciosos.

e Deshabilite el protocolo RDP si no lo usa, los atacantes usan a menudo este protocolo para su
ejecucién remota.

e Implemente el uso de VPN (Red virtual privada).

e |dentifique sus activos criticos y determine el impacto de llegarse a materializar un ataque.




e Identifique archivos DLL o PE que sean anédmalos o desconocidos.

e Supervise procesos que puede abusar del Shell de comandos de Windows y restrinja permisos
elevados solo a personal administrativo.

e Si estd en sus posibilidades, restrinja las comunicaciones de uso compartido de archivos como
SMB.

e Utilice contrasefias robustas, largas y complejas, al igual que cdmbielas periddicamente.

e iNo pague el rescate! Esto patrocina las acciones delictivas de los atacantes y no garantiza la
devolucién de la informacion.

Recomendaciones de respuesta a un indicente de ransomware:

e Sihasido victima de ransomware y desea restaurar los archivos en un backup, escanee el backup
para encontrar posibles rastros del malware, ya que el ransomware puede estar infiltrado en su
red por un cierto tiempo, hallar los backups almacenados en el sistema e infectarlos.

e Desconecte ya sea de manera fisica o inaldmbrica los dispositivos y equipos afectados.

e Inclusive apague su wifi, desconecte switches y el proveedor de internet.

e Resetee credenciales de usuarios, sobre todo de administradores.

e Reconecte los equipos a una red limpia para realizar la reinstalacion de aplicativos y sistema
operativo.

e Monitorice con su antivirus de preferencia nuevamente el sistema para asegurarse de que no
exista rastro del ransomware ni de sus mecanismos de persistencia.

e Implemente un plan de Recuperacién ante desastres DRP.

Referencias

e Twitter.
e MITRE ATT&CK.

Canales de Atencioén

Si tiene alguna consulta técnica, puede comunicarse con CSIRT Gobierno de tratarse de una entidad del
Estado, o con ColCERT si pertenece a cualquier otro sector de la economia, a través de los siguientes
canales:

Bogotd: +57 601 344 22 22
Linea Gratuita Nacional: 018000952525 Opcién 2

@ contacto@colcert.gov.co,

csirtgob@mintic.gov.co

o @colCERT
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