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L AC-0008-23 ‘ Ransomwarel-'Mariollocker. | 22/09/2023

TAO0002 - Ejecucion

-T1059 Unix Shell.

Crea una Shell de tipo reverse en ESXI
-T1064 Scripting.

Ejecuta comandos usando el
interprete de “esxcli”.

E El Software Malicioso Polimérfico denominado MariolLocker |
I que afecto a IFX, se instala y a través de las TTP's ya descritas, i

. 1
! descarga un payload de tipo Ransomware, el cual al !
| ejecutarse usa la direccion MAC e IP del equipo para la
. generacion de la clave de cifrado de los volumenes virtuales. !
l :
! 1
! 1
1 1
1 1
1 1
! I
1

El malware tiene unas variables de ejecucion estrictas, para
asegurar su funcionamiento en hypervisores ESXI de VMWare,
ademas de contar con ofuscacién de tipo hexadecimal.

TAOOO5 - Evasion de Defensa

-T1027 Ofuscamiento de Archivos e
Informacion.

Encripta los datos usando RC4 PRGA.
-T1027.005 Remocién de indicadores
con herramientas.

Contiene cadenas de pila ofuscadas
-T1064 Scripting.

Ejecuta comandos usando un

: va = pclose(stream);
-__Irjte_r_p_r_e_t_e_ _________________________ I if ( v4 == 32512 )

while fgets(vs, 1024, stream)
sub_48919B(a2, "sSh "

TAO0007 - Descubrimiento

-T1083 Descubrimiento de archivos y
directorios.

Enumera los Directorios en ESXI.
-T1033 Descubrimiento de Usuarios.
Identifica los usuarios con privilegios
y activos en el sistema.

sub_40919B (a2, “ShutdownvM”,
return @LL;

EMs (252 OUTPUT DEE SOLE ERMINAL PORTS .NET Runtime
ms-dotnettools.csharp requested to download the .NET Runtime.
Downloading .NET version(s) 7.0.11 Done!

. ACTIVIDAD DE RED

IP - C2C Relacionadas X VECTORES DE

i 20.99.184.37 E
() VALORES HASH ASOCIADOS [ERETSPEEPAIN | ATAQUE

1
- 8189c708706eb7302d7598aeee8cd6bdb048bflabdbe29c59e50f0a39fd53973 |
- b518be7a044c8248a97cdbf8fabcaf36cfd4c0e7d1fe197e2¢c367c94d38965f4
- bfc9b956818efe008c2dbf621244b6dc3de8319e89b9fa83c9e412¢ce70f82f2¢
- f059441faalda0529c87586572c41c57465cc97f2d6d2eld0aal9lee080aebada
- f7600b701815faeadfa063a8b45cda2746465f0d395cdcfc8c300593ff8aale6
- db55383b6521a152492a5767009ad308ac46bcecfc10e9f3bfee78110e33fdd5
- db55383b6521a152492a5767009ad308ac46bcecfc10e9f3bfee78110e33fdd5
- lee95fc46f676b5a38ed77c997ff88224a302247e448329c6248e3d2a7f6bedd

e e B B

() CLASIFICACION TLP : CLEAR

Descarga desde web

Ejecucion de adjuntos de
correo electrénico

Dispositivos de
almacenamiento
comprometidos

Credenciales comprometidas
Vulnerabilidades de S.O.

Ante cualquier inquietud frente a esta informacién contactenos a través:
) Teléfono: (601) 5629300 EXT. 3309
{ Correo electrénico: csirt@presidencia.gov.co
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- https://104.168.132.128.nip.io/cae260
-104.168.132.128.nip.io

- vabvkfdihi5forrzsnmins436z3cbvf3sqgkl4lfelekn3t5keSefrad.onion

- zohlm7ahjwegcedoz7Irdrti7bvpofymcayotp744ghxe6gjmxbuoyid.onion
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Below is a list of companies that either have damage the ¢
considered their financial gain to be above i .  Bat doing 30 is entirely at

IDA View-A % Occurrences of: mario 2 [© Hex View-1 x @A Structures X
.text:000000000040A6BE xorpd xmm0, xmm0
.text:000000000040A6C2 call sub_406400
.text:000000000040A6CE mov rdx, [rbptvar_3150]
.text:000000000040AEDS mov rax, [rb) hrar,ﬂl:io]
.text:000000000040R6E3 mov dl, rax
.text:000000000040A6ES call sub_4062BF
.text:000000000040A6F7 call sub_407F51 .
S eeionenr COMANDOS DE SHELL
.text:000000000040A701
mov  (smphvar_s0e0], o o S e S S SR — — . — — — — — .. — 3
.text:000000000040A70B lea rax, aMario ".mario™ I
FrofE e it R i A
oA . | - /binfsh -e -u -c "export
“cext  caooonooananaze v [mbpivar 3150], rax ) ! GIO_LAUNCHED_DESKTOP_FILE_PID=$$; exec
.text:000000000040A735 lea rax, aEmario emario' |
LRI T 1 \"$@\"" sh engrampa "/tmp/marioesxi.zip"
.text:000000000040A74A mov [rbp+var_3180], rax 1 N . 0 B F . 0
T e 1 - Jusr/lib/p7zip/7z | -slt -bd -y -- "/marioesxi.zip
.text:000000000040A75F mev. [rbp+var_3064], 0 1
.text:000000000040A762 Jmp loc_40A82D 1
.text:000000000040A76E s
.text:000000000040A76E loc_40A76E: ; CODE XREF: sub_4099C8+E6E+j I
[ = —toxt: 0400000000408768 — — — — — ! mov eax, [rbptvar_3064] 1
.Egxt: 00000 0040A774, cdge 1 -_— b d b b d b
I ﬁ ﬁm|6n 1 mov rbx, [rbprax*8ivar 31A0] 1 autO|aUl’\Ch—a39e 38 78 7401f 6809e OC56285 1
1 1 lea rdx, ascss "Estcksts” \ N
| e e mov rsi, [rbpivar 3145] __b - - = d
! de - B 1 inary-syntax --close-stderr
. ﬂﬁ Ter e (meptversoso) 1 ’ 3
-tex nnoonngo 040475 ! mov [rsp+3210h+var_3210], rbx |- dpkg ——pr|nt—a rchitecture
1 . 1 mov r9, rsi 1
mov réd, 2Fh ; /" n H H "
L__;ewmmwmm_____' B e i - engrampa "/tmp/MARIOesxi.zip
Jtext: DOUDDDOQDDIUA'IAC mov rdi, l;nx i s ]
0A6DC 0 0R6DC: sub 4099C8+D14 (Synchronized with Hex View-1) EEELSSNLS—————. . R .

- 7zl-slt-bd -y -- "/marioesxi.zip" E
- dbus-launch -- i

~ o~
. TIPOLOGIA ( ) PATHS MODIFICADOS

- Escalada de privilegios.

- Ejecucioén de codigo arbitrario

- Manipulacién de datos

- Exploracion de directorios

- Cargay descarga de archivos

- Exfiltracion de datos

- Robo de credenciales

- Capturas de pantalla

- C2C

- Cifrado de archivos en extension [Jmario

/=N .
() CLASIFICACION TLP : CLEAR

0 W 1
i | - /etc/ld.so.nohwcap i
| |- /etc/ld.so.cache !
i 1 - /Jetc/ld.so.preload :
i | - USER=root.PYTHONPATH=/tmp/:.OLDPWD=/root/ |
| 1 PATH=/usr/bin:/bin:;/usr/sbin:/sbin.PWD=/root/PY |
: E THONHOME=/tmp/.MAIL=/var/mail/root. SHELL=/ i
| 1 bin/bash.SHLVL=1.LOGNAME=root._=.HOME=/root. |
| 1 - /etc/localtime :
i ! - /root/.cache/dconf/user !
0 o 1
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» ETAPAS DE EJECUCION DEL PAYLOAD
P—
) ETAPA 1

Este ransomware esta disefiado para atacar hypervisores en servidores de virtualizacion; a
continuacion se muestra la secuencia de instrucciones correspondiente para la identificacion de los
volimenes objetivo y los formatos de disco virtual y/o voliumenes fisicos o I6gicos (RDM) a cifrar:

not \(-path /run-  prune) -not \( -path /var/log -prune \) -name "*.vmdk*" -o -name "*.ovf*" -0 -name
"*ova*' -0-name "vmem*"' -0 -name "*.vswp*' -0 -name "*.vmsd*" -0 -name ".vmsn*"' -0 -name
"* vib*" -0 -name " vbk*" -0 -name "*.vbm*" vms GetVMs ready for open

- pos slash %s %s %d
- n/a datastoreSize datastoreMountPoint

o EETYIND

Posteriormente, este ransomware realiza la generacion de la clave de cifrado e inicia el proceso de
encripcion de los volimenes virtualizados:

- GetVMs hmap created find /vmfs/volumes/ -type f -not \( -path /sys -prune \) -not \( -path /proc -prune') - i

CTV start
Jetc/init.d/vpxa restart CTV end
date +%s Getld start

uname -a esxcli --formatter=csv network nic list MACAddress +
%02x:%02X:%02x:%02Xx:%02x:%02x Getld end
GetHostType start

esxcli GetHost Type end Getlp start

esxcli --formatter=csv network ip interface ipv4 get IPv4Address, ip Getlp end
GetConfig start
welcomeMsg args GetConfig end

UpdateVMs start

df -h -P -x"squashfs" | awk '{print $1"\t"$2"\t"$3"\t"$4"\t"$5"\t"$6}' %s [%s] primary /proc* /boot*
/sys* /run* /dev* //proc* /[boot* [/sys* [/run* [[dev* * *.?mario

GetVMs end

DelayedProc start

host dropsess passchange welcomeset rmlogs group runlterations runlterationsDelay startin command
pass 1

currentRunlteration 2

Waiting for next iteration...

startsln Timeout...%d

Starting iteration %d...

5|67

UpdateVMs end

____________________________________________________________________________________________

Por ultimo, este ransomware después de generar hasta 7 iteraciones de |
cifrado sobre los volumenes virtuales objetivo, elimina el proceso en |
memoria y muestra el mensaje de rescate (Imagen):

Killing pid=%d
Killed
remove quit > welcome.txt

nﬁ
() CLASIFICACION TLP : CLEAR
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