
ALERTA
Múltiples Vulnerabilidades Críticas en Productos Cisco COLCERT AL-0509-044

Cisco ha emitido alertas de seguridad para abordar varias 
vulnerabilidades críticas en sus productos Smart Licensing Utility 
e Identity Services Engine (ISE). Estas vulnerabilidades, si son 
explotadas, podrían permitir a los atacantes comprometer la 
seguridad de las redes corporativas, acceder a la información 
confidencial y tomar el control de sistemas.

ELEMENTOS DE INTELIGENCIA DISPONIBLES

Vulnerabilidades en Cisco Smart Licensing Utility Credenciales Estáticas: Una vulnerabilidad 

permite a los atacantes explotar una cuenta administrativa con credenciales estáticas y no 

documentadas para obtener acceso no autorizado al sistema.

ANÁLISIS

Vulnerabilidad en Cisco Identity Services Engine (ISE) Inyección de Comandos: Esta 

vulnerabilidad permite a un atacante con privilegios de administrador inyectar comandos en el 

sistema, lo que podría resultar en una escalada de privilegios y en la ejecución de código 

arbitrario.

IMPACTO PARA COLOMBIA Y LA REGIÓN

La explotación exitosa de estas vulnerabilidades podría tener las siguientes 

consecuencias:

❑ Pérdida de datos: Los atacantes podrían acceder a la información confidencial almacenada 

en los sistemas afectados.

❑ Toma de control del sistema: Los atacantes podrían obtener control total sobre los 

sistemas comprometidos.

NIVEL DE RIESGO 

MEDIO

FUENTES:

hthttps://thehackernews.com/2024/09/cisco-fixes-two-critical-flaws-in-smart.html

https://informationsecuritybuzz.com/cisco-warns-critical-vulns-smart-licen/

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-20430

https://securityaffairs.com/168041/security/d-link-dir-846-routers-code-execution-flaws.html
https://informationsecuritybuzz.com/cisco-warns-critical-vulns-smart-licen/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-20430
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