
Advertencia de Seguridad 
Importancia de la buena configuración en los encabezados HTTP. COLCERT AD-1009-016

La seguridad de un sitio web no solo depende de la infraestructura técnica, sino también
de cómo se gestionan las comunicaciones entre el cliente (navegador) y el servidor. Una
de las mejores prácticas para garantizar la seguridad es la correcta configuración de los
encabezados HTTP. Estos encabezados no solo optimizan el rendimiento del sitio, sino
que también protegen contra una variedad de vulnerabilidades que pueden ser
explotadas en ataques dirigidos.

Principales Vulnerabilidades asociadas con la mala configuración de encabezados

HTTP

La vulnerabilidad se origina en la función de registro de depuración del plugin, que filtra

inadvertidamente encabezados de respuesta HTTP sensibles, incluyendo las cookies de

sesión. Esto ocurre cuando los usuarios inician sesión en un sitio de Web y si la función

de registro de depuración está habilitada, los atacantes pueden aprovechar esta fuga

para secuestrar sesiones de usuario.

Vulnerabilidad: Inyección de Contenido (Content Injection)

❑ Impacto: Los atacantes pueden inyectar código malicioso en una

página web, lo que podría conducir a la ejecución de código no

autorizado en el navegador del usuario.

❑ Encabezado relevante: X-Content-Type-Options

❑ Posible ataque: MIME Sniffing Attack. Sí el encabezado X-Content-

Type-Options no está configurado en nosniff, los navegadores pueden

interpretar incorrectamente el tipo de contenido, permitiendo la

ejecución de scripts maliciosos.

Vulnerabilidad: Cross-Site Scripting (XSS)

❑ Impacto: Un atacante podría inyectar scripts maliciosos que se

ejecutan en el navegador del usuario, comprometiendo la seguridad de

la sesión y robando información sensible.

❑ Encabezado relevante: Content-Security-Policy y X-XSS-Protection

❑ Posible ataque: Stored XSS Attack. Sin una política de seguridad de

contenido estricta, un atacante podría inyectar scripts maliciosos que

permanecen en el sitio web, afectando a múltiples usuarios.

Vulnerabilidad: Clickjacking

❑ Impacto: Un atacante podría inyectar scripts maliciosos que se

ejecutan en el navegador del usuario, comprometiendo la seguridad de

la sesión y robando información sensible.

❑Encabezado relevante: Content-Security-Policy y X-XSS-Protection

❑Posible ataque: Stored XSS Attack. Sin una política de seguridad de

contenido estricta, un atacante podría inyectar scripts maliciosos que

permanecen en el sitio web, afectando a múltiples usuarios.

Vulnerabilidad: Man-in-the-Middle (MITM)

❑ Impacto: Un atacante puede interceptar y modificar el

tráfico entre el usuario y el servidor, obteniendo

información sensible como contraseñas o datos

personales.

❑ Encabezado relevante: Strict-Transport-Security (HSTS)

❑ Posible ataque: HTTPS Downgrade Attack. sin el

encabezado HSTS, los atacantes pueden degradar las

conexiones HTTPS a HTTP y ejecutar un ataque de

intermediario (MITM) para interceptar o modificar las

comunicaciones.

Vulnerabilidad: Exposición de Información Sensible

❑ Impacto: Los atacantes pueden obtener detalles sobre las

URL, parámetros y datos sensibles al acceder a los

referers no controlados.

❑ Encabezado relevante: Referrer-Policy

❑ Posible ataque: Referrer Leakage. Sin una política de

referers adecuada, los navegadores pueden filtrar

información confidencial en las solicitudes HTTP, lo que

expone datos que podrían ser utilizados en ataques

futuros.



Strict-Transport-Security (HSTS): Configuración recomendada:

Strict-Transport-Security:max-age=31536000; includeSubDomains; 

preload.

Recomendaciones de Configuración de Encabezados HTTP para Mitigar Vulnerabilidades

Ataque Mitigado: HTTPS Downgrade, Man-in-the-Middle.

Impacto: Forzar el uso de HTTPS garantiza la integridad de las

comunicaciones, evitando ataques que intercepten o modifiquen el

tráfico.

1

X-Content-Type-Options: Configuración recomendada.

X-Content-Type-Options: nosniff

Ataque Mitigado: MIME Sniffing.

Impacto: Prevenir que el navegador ejecute archivos maliciosos

disfrazados de tipos MIME legítimos.
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Content-Security-Policy (CSP):

Configuración recomendada:

Content-Security-Policy: default-src 'self'; script-src 'self'

Ataque Mitigado: Cross-Site Scripting (XSS), Inyección de Código.

Impacto: Restringir la ejecución de scripts de fuentes externas

reduce significativamente las oportunidades de ataque por inyección

de código.
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X-Frame-Options: Configuración recomendada.

X-Frame-Options: SAMEORIGIN

Ataque Mitigado: Clickjacking.

Impacto: Prevenir que un sitio web sea incrustado dentro de un

iframe malicioso protege a los usuarios de ataques de tipo

clickjacking.
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Referrer-Policy: Configuración recomendada.

Referrer-Policy: no-referrer

Exposición de información sensible en Referers.

Impacto: Al no enviar la URL del referer en las solicitudes, se protege la privacidad del usuario y se evita que datos sensibles sean filtrados a

través de terceros.
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Conclusión

La correcta configuración de los encabezados HTTP no es solo una recomendación de seguridad, es una necesidad para mitigar ataques

comunes y proteger tanto los datos de los usuarios como la integridad del sitio web. Las vulnerabilidades que surgen de una configuración

incorrecta pueden exponer el sistema a amenazas que podrían haberse evitado con una configuración adecuada.

Acciones recomendadas:

❑ Implementar los encabezados HTTP mencionados en las Recomendaciones de Configuración de Encabezados HTTP .

❑Realizar auditorías periódicas para asegurarse de que las configuraciones de seguridad no se vean comprometidas.

❑Mantenerse al día con las últimas recomendaciones y vulnerabilidades relacionadas con la seguridad de los encabezados HTTP.

❑Mantén tu sitio web seguro y protegido contra las amenazas cibernéticas.
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FUENTES:

• OWASP (Open Web Application Security Project)

• Mozilla Developer Network (MDN)

• Google Web Fundamentals

• HTTP Archive - Security ReportSecurityHeaders.io

• SSL Labs

• CVE Details - Vulnerability Database
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