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TLP:CLEAR

La vulnerabilidad critica, identificada como CVE-2024-38226, es una omision de funciones de seguridad que
afecta a Microsoft Publisher. Esta permite a los atacantes eludir las politicas de macros de Office, lo que les
facilita ejecutar codigo malicioso, robar datos sensibles o comprometer sistemas completos. La explotacion
de esta vulnerabilidad puede tener graves consecuencias para la seguridad de los sistemas afectados, por lo
gue es crucial aplicar las actualizaciones y parches proporcionados por Microsoft.

Elementos de Inteligencia Disponibles

Un atacante debe estar autenticado en el sistema de destino y
convencer a un usuario para que descargue un archivo especialmente
disefiado. Esta explotacion permite al atacante eludir las politicas de
macros de Office, que estan disefladas para evitar la ejecucion de
archivos no confiables y potencialmente maliciosos. Es importante
destacar que la vulnerabilidad no utiliza el panel de vista previa como
vector de ataque, lo que significa que la explotacion debe ocurrir a
través de otros medios de interaccion con archivos.

Analisis

La explotacion exitosa de esta vulnerabilidad representa un riesgo
significativo, ya que compromete las funciones de seguridad disefiadas para
proteger a los usuarios de contenido dafino en Microsoft Publisher. Se
recomienda a las organizaciones que utilizan Microsoft Publisher aplicar las
actualizaciones de seguridad mas recientes para mitigar los riesgos asociados
con esta vulnerabilidad. Con un puntaje CVSS v3 de 7.3, se clasifica como
critica, lo que indica un alto riesgo de explotacion

Recomendaciones

U Instalar las dltimas actualizaciones de seguridad proporcionadas por Microsoft. La cual puede ser consultada en la Guia de
Actualizaciones de Sequridad de Microsoft.

L Revisar y ajustar las politicas de macros en Office para asegurarte de que solo se ejecuten macros de fuentes confiables.

U Sensibilizar a los usuarios sobre los riesgos de abrir archivos de fuentes desconocidas y la importancia de seguir las
politicas de seguridad.

NIVELDE RIESGO  rienres.
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