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En los ultimos dias, se han identificado potenciales afectaciones en la seguridad de productos
Fortinet, tras descubrirse vulnerabilidades criticas y campafias activas de ataque. Entre ellas

destaca la CVE-2025-25256 en FortiSIEM, ya explotada en entornos reales, que permite la NIVEL DE RIESGO
ejecucion remota de comandos sin autenticacion. Paralelamente, se ha identificado fallas

adicionales en FortiWeb, FortiOS, FortiPAM, FortiProxy y FortiSwitchManager, con riesgo ALTO

alto de acceso no autorizado.

A estos hallazgos se suma una campana global de ataques de fuerza bruta contra Fortinet

SSL VPN y FortiManager, con cientos de direcciones IP maliciosas implicadas. Estos eventos - HTI n ET
evidencian la urgencia de aplicar parches, reforzar la autenticacion y limitar la superficie de = ’
exposicion en infraestructuras Fortinet.

Vulnerabilidades identificadas

PRODUCTO AFECTADO DESCRIPCION ACCIONES RECOMENDADAS
Actualizar inmediatamente a la version
Fortinet FortiSIEM 7.3.0  Inyeccién de comandos OS corr eg|c.ila correspon.dlente.. .
CVE-2025-25256 Fortinet FortiSIEM 7.3.1  que permite a un atacante 9.8 M|t|grta0|7ogn0’:)emf]c'i/rlal..tRestrlr;glrleaccejso 2l P
e Fortinet FortiSIEM 7.2.0 remoto ejecutar comandos Zﬂfor?za das () S e e anee
Fortinet FortiSIEM 7.2.5  arbitrarios sin autenticacion. : ' .
Revisar logs de actividad para detectar
ejecucion de comandos inusuales.
Actualizar a versiones corregidas: 7.6.4+ /
Permite que un atacante 74.8+/7.211+/7.0.11+.
Fortinet FortiWeb 7.6.0  remoto y sin autenticacion, Restringir el acceso a la interfaz de
CVE-2025-52970 Fortinet FortiWeb 7.4.0 inicie sesién como cualquier 77 administracion (solo redes de gestion/VPN,
Fortinet FortiWeb 7.2.0  usuario existente mediante ' deshabilitar exposicién a Internet).
Fortinet FortiWeb 7.0.0  una peticién especialmente Revisar logs de administracion e inicios de
manipulada. sesion; rotar credenciales/tokens si hay indicios
de abuso.
FortiOS 6.4
FortiOS 6.2 Actualizar urgentemente a versiones
FortiOS 6.0 Permite a un atacante no corregidas:
FortiPAM 1.2 autenticado tomar control  FortiOS: actualizar a 6.2.17+ 0 6.4.16+.
FortiPAM 1.1 de un dispositivo gestionado  FortiProxy: actualizara 7.0.16+, 7.2.9+ 0
CVE-2024-26009 FortiPAM 1.0 por FortiManager mediante 7.9 7.4.3+.
FortiProxy 7.4 peticiones FGFM forzadas,  FortiPAM: actualizar a 1.2.0+ o superior.
FortiProxy 7.2 si conoce el numero de Permitir conexiones solo desde FortiManager
FortiProxy 7.0 serie del FortiManager. autenticado o IP de gestion autorizadas.
FortiSwitchManager 7.2
FortiSwitchManager 7.0
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( A continuacién se presenta una breve descripcion de la funcién de cada herramienta de Fortinet afectada.

U FortiOS: sistema operativo que gestiona y controla los dispositivos de seguridad FortiGate,
incluyendo firewall, VPN y filtrado de tréfico.

U FortiProxy: solucién de proxy seguro que filtra, inspecciona y controla el tréfico web para proteger
contra amenazas en Internet.

U FortiPAM: herramienta de gestion de accesos privilegiados para controlar, auditar y proteger las
credenciales de usuarios con permisos elevados.

U FortiSwitchManager:  plataforma centralizada para configurar, gestionar y supervisar
conmutadores (switches) FortiSwitch.

U FortiSIEM: plataforma de monitoreo y gestién de eventos de seguridad (SIEM) que recopila,
\_ correlaciona y analiza logs para detectar incidentes. )

¢cComo se explotan estas vulnerabilidades?

U CVE-2025-25256: Un ciberdelincuente remoto no autenticado envia peticiones especialmente disefiadas a la interfaz CLI de
FortiSIEM que incluyen comandos maliciosos. Debido a la insuficiente neutralizacion de elementos especiales en dichos
comandos, el atacante logra ejecutar cddigo arbitrario en el sistema.

0 CVE-2025-52970: Un ciberdelincuente remoto envia una peticion especialmente manipulada que abusa del manejo
incorrecto de parametros en FortiWeb. Si posee informacién no publica relacionada con el dispositivo o el usuario, puede
iniciar sesion como cualquier usuario legitimo, incluso como administrador.

( CVE-2024-26009: Un ciberdelincuente no autenticado envia peticiones FGFM manipuladas al dispositivo gestionado por
FortiManager. Si conoce el numero de serie del FortiManager, puede aprovechar esta ruta alterna para tomar control del
dispositivo objetivo.

Ataque de fuerza bruta coordinado contra Fortinet SSL VPN

En los primeros dias de agosto de 2025, investigadores identificaron una ola coordinada de
ataques de fuerza bruta masivos dirigidos a dispositivos Fortinet SSL VPN. El 3 de agosto, se
registraron mas de 780 direcciones IP Unicas en un solo dia intentando credenciales por fuerza
bruta, la cifra mas alta observada en meses. El patron de tréfico fue altamente preciso,
apuntando especificamente al perfil FortiOS, lo que indica un enfoque focalizado y deliberado, no
escaneo oportunista.

Posteriormente, a partir del 5 de agosto, se detect6 una segunda ola con una firma TCP diferente
y con foco en FortiManager (FGFM) en lugar de SSL VPN. Ademas, se hallé evidencia de
actividad previa (junio) desde una direccidén asociada a un dispositivo FortiGate residencial, lo
que sugiere posible uso de redes domésticas o proxies residenciales para ocultar los origenes del
ataque.
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Impacto para Colombia y la region

U Sectores afectados: Financiero, gobierno, telecomunicaciones, educativo, salud y
servicios publicos.

(Riesgo alto: Debido a que las vulnerabilidades pueden ser explotadas de forma
remota y combinadas con ataques de fuerza bruta para obtener control total del
sistema.

U Consecuencias: Estas acciones maliciosas pueden derivar en el compromiso total de
cuentas administrativas y el control de la red interna, facilitando la captura de
informacion confidencial y datos personales de usuarios. Estas acciones también
pueden provocar la interrupcion o degradacion de servicios esenciales, asi como la
escalada de privilegios para instalar software malicioso o alterar configuraciones
criticas, generando un alto riesgo para la continuidad operativa y la seguridad digital
del pais.

Técnicas MITRE ATT&CK asociadas

TECNICA CODIGO DESCRIPCION

Fuerza bruta (Brute Force) T1110 Intento sistematico de adivinar contrasefias de cuentas mediante multiples intentos.

Explotacion de aplicacion T1190  Aprovechamiento de fallas en servicios o aplicaciones accesibles desde Internet.

publica
Serv:;:)l(?:nr]ir:otos T1133  Utilizacion de mecanismos como VPN o acceso remoto para ingresar a la red corporativa.
Interpretador qe T1059 Ejecucion de comandos arbitrarios mediante intérpretes como scripts o CLI remota.
comandos o scripts

Inyeccion de comandos

i . T1202  Ejecucion de comandos en el sistema operativo a partir de parametros manipulados.
del sistema operativo

Mitigaciones MITRE

MITIGACION cODIGO RELEVANCIA
Autenticacion multifactor Afiade una capa adicional de verificacion, reduciendo significativamente el éxito de
M1032
(MFA) ataques de fuerza bruta.
Polltlia:]segra:so de M1036 Permite bloquear cuentas tras mltiples intentos fallidos; frena automatizacién maliciosa.
Proteccion iy ’ontra M1050 Uso de WAF y controles que limitan solicitudes maliciosas hacia aplicaciones expuestas.
explotacion
Restriccion de acceso a M1035 Garantiza que solo redes confiables accedan a interfaces administrativas, reduciendo el
recursos en red riesgo de uso de servicios remotos.

Mantener las versiones corregidas cierra las puertas a vulnerabilidades conocidas antes

Actualizacion de software M1051
de que sean explotadas.
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Aplicar de forma inmediata las actualizaciones de seguridad publicadas por Fortinet (FortiGuard
PSIRT) correspondientes a las vulnerabilidades reportadas (CVE-2025-47564, CVE-2024-23113 y
CVE-2025-52970).

Revisar logs de VPN, autenticacion y sistema para identificar patrones de fuerza bruta (intentos
repetidos, origenes IP inusuales).

Utilizar contrasenas largas, unicas y dificiles de adivinar. No repetir contrasefas entre diferentes
servicios. Usar un gestor de contrasefas para evitar olvidos y debilidades.

Activar la verificacion en dos pasos, incluso si un atacante obtiene su contrasena, el segundo factor
(codigo o aplicacion) bloqueara el acceso.

Mantener equipos y aplicaciones actualizadas para corregir fallas que pueden permitir a atacantes
entrar.
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