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En los últimos días, se han identificado potenciales afectaciones en la seguridad de productos 

Fortinet, tras descubrirse vulnerabilidades críticas y campañas activas de ataque. Entre ellas 

destaca la CVE-2025-25256 en FortiSIEM, ya explotada en entornos reales, que permite la 

ejecución remota de comandos sin autenticación. Paralelamente, se ha identificado fallas 

adicionales en FortiWeb, FortiOS, FortiPAM, FortiProxy y FortiSwitchManager, con riesgo 

alto de acceso no autorizado.

A estos hallazgos se suma una campaña global de ataques de fuerza bruta contra Fortinet 

SSL VPN y FortiManager, con cientos de direcciones IP maliciosas implicadas. Estos eventos 

evidencian la urgencia de aplicar parches, reforzar la autenticación y limitar la superficie de 

exposición en infraestructuras Fortinet.

NIVEL DE RIESGO 

ALTO

CVE PRODUCTO AFECTADO DESCRIPCIÓN
SCORE 

CVSS
ACCIONES RECOMENDADAS

CVE-2025-25256

Fortinet FortiSIEM 7.3.0

Fortinet FortiSIEM 7.3.1

Fortinet FortiSIEM 7.2.0

Fortinet FortiSIEM 7.2.5

Inyección de comandos OS 

que permite a un atacante 

remoto ejecutar comandos 

arbitrarios sin autenticación.

9.8

Actualizar inmediatamente a la versión 
corregida correspondiente.

Mitigación temporal: Restringir el acceso al 

puerto 7900 (phMonitor) solo a direcciones IP 
autorizadas.

Revisar logs de actividad para detectar 
ejecución de comandos inusuales.

CVE-2025-52970

Fortinet FortiWeb 7.6.0

Fortinet FortiWeb 7.4.0

Fortinet FortiWeb 7.2.0

Fortinet FortiWeb 7.0.0

Permite que un atacante 

remoto y sin autenticación, 

inicie sesión como cualquier 

usuario existente mediante 

una petición especialmente 
manipulada.

7.7

Actualizar a versiones corregidas: 7.6.4+ / 
7.4.8+ / 7.2.11+ / 7.0.11+.

Restringir el acceso a la interfaz de 

administración (solo redes de gestión/VPN, 
deshabilitar exposición a Internet).

Revisar logs de administración e inicios de 

sesión; rotar credenciales/tokens si hay indicios 
de abuso.

CVE-2024-26009

FortiOS 6.4

FortiOS 6.2

FortiOS 6.0

FortiPAM 1.2

FortiPAM 1.1

FortiPAM 1.0

FortiProxy 7.4

FortiProxy 7.2

FortiProxy 7.0

FortiSwitchManager 7.2

FortiSwitchManager 7.0

Permite a un atacante no 

autenticado tomar control 

de un dispositivo gestionado 

por FortiManager mediante 

peticiones FGFM forzadas, 

si conoce el número de 

serie del FortiManager.

7.9

Actualizar urgentemente a versiones 
corregidas:

• FortiOS: actualizar a 6.2.17+ o 6.4.16+.

• FortiProxy: actualizar a 7.0.16+, 7.2.9+ o 
7.4.3+.

• FortiPAM: actualizar a 1.2.0+ o superior.

Permitir conexiones solo desde FortiManager 
autenticado o IP de gestión autorizadas.

Vulnerabilidades identificadas
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❑ FortiOS: sistema operativo que gestiona y controla los dispositivos de seguridad FortiGate, 

incluyendo firewall, VPN y filtrado de tráfico.

❑ FortiProxy: solución de proxy seguro que filtra, inspecciona y controla el tráfico web para proteger 

contra amenazas en Internet.

❑ FortiPAM: herramienta de gestión de accesos privilegiados para controlar, auditar y proteger las 

credenciales de usuarios con permisos elevados.

❑ FortiSwitchManager:  plataforma centralizada para configurar, gestionar y supervisar 

conmutadores (switches) FortiSwitch.

❑ FortiSIEM: plataforma de monitoreo y gestión de eventos de seguridad (SIEM) que recopila, 
correlaciona y analiza logs para detectar incidentes.

En los primeros días de agosto de 2025,  investigadores identificaron una ola coordinada de 

ataques de fuerza bruta masivos dirigidos a dispositivos Fortinet SSL VPN. El 3 de agosto, se 

registraron más de 780 direcciones IP únicas en un solo día intentando credenciales por fuerza 

bruta, la cifra más alta observada en meses. El patrón de tráfico fue altamente preciso, 

apuntando específicamente al perfil FortiOS, lo que indica un enfoque focalizado y deliberado, no 
escaneo oportunista.

Posteriormente, a partir del 5 de agosto, se detectó una segunda ola con una firma TCP diferente 

y con foco en FortiManager (FGFM) en lugar de SSL VPN. Además, se halló evidencia de 

actividad previa (junio) desde una dirección asociada a un dispositivo FortiGate residencial, lo 

que sugiere posible uso de redes domésticas o proxies residenciales para ocultar los orígenes del 

ataque.

❑ CVE-2025-25256: Un ciberdelincuente remoto no autenticado envía peticiones especialmente diseñadas a la interfaz CLI de 

FortiSIEM que incluyen comandos maliciosos. Debido a la insuficiente neutralización de elementos especiales en dichos 

comandos, el atacante logra ejecutar código arbitrario en el sistema.

❑ CVE-2025-52970: Un ciberdelincuente remoto envía una petición especialmente manipulada que abusa del manejo 

incorrecto de parámetros en FortiWeb. Si posee información no pública relacionada con el dispositivo o el usuario, puede 

iniciar sesión como cualquier usuario legítimo, incluso como administrador.

❑ CVE-2024-26009: Un ciberdelincuente no autenticado envía peticiones FGFM manipuladas al dispositivo gestionado por 

FortiManager. Si conoce el número de serie del FortiManager, puede aprovechar esta ruta alterna para tomar control del 

dispositivo objetivo.

A continuación se presenta una breve descripción de la función de cada herramienta de Fortinet afectada.

¿Como se explotan estas vulnerabilidades?

Ataque de fuerza bruta coordinado contra Fortinet SSL VPN
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TÉCNICA CÓDIGO DESCRIPCIÓN

Fuerza bruta (Brute Force) T1110 Intento sistemático de adivinar contraseñas de cuentas mediante múltiples intentos. 

Explotación de aplicación 

pública
T1190 Aprovechamiento de fallas en servicios o aplicaciones accesibles desde Internet. 

Servicios remotos 

externos
T1133 Utilización de mecanismos como VPN o acceso remoto para ingresar a la red corporativa. 

Interpretador de 

comandos o scripts 
T1059 Ejecución de comandos arbitrarios mediante intérpretes como scripts o CLI remota. 

Inyección de comandos 

del sistema operativo 
T1202 Ejecución de comandos en el sistema operativo a partir de parámetros manipulados. 

MITIGACIÓN CÓDIGO RELEVANCIA

Autenticación multifactor 

(MFA)
M1032

Añade una capa adicional de verificación, reduciendo significativamente el éxito de 

ataques de fuerza bruta.

Políticas de uso de 

cuentas
M1036 Permite bloquear cuentas tras múltiples intentos fallidos; frena automatización maliciosa. 

Protección contra 

explotación
M1050 Uso de WAF y controles que limitan solicitudes maliciosas hacia aplicaciones expuestas. 

Restricción de acceso a 

recursos en red
M1035 

Garantiza que solo redes confiables accedan a interfaces administrativas, reduciendo el 

riesgo de uso de servicios remotos.

Actualización de software M1051
Mantener las versiones corregidas cierra las puertas a vulnerabilidades conocidas antes 

de que sean explotadas.

❑Sectores afectados: Financiero, gobierno, telecomunicaciones, educativo, salud y 

servicios públicos.

❑Riesgo alto: Debido a que las vulnerabilidades pueden ser explotadas de forma 

remota y combinadas con ataques de fuerza bruta para obtener control total del 

sistema.

❑Consecuencias: Estas acciones maliciosas pueden derivar en el compromiso total de 

cuentas administrativas y el control de la red interna, facilitando la captura de 

información confidencial y datos personales de usuarios. Estas acciones también 

pueden provocar la interrupción o degradación de servicios esenciales, así como la 

escalada de privilegios para instalar software malicioso o alterar configuraciones 

críticas, generando un alto riesgo para la continuidad operativa y la seguridad digital 

del país.

Impacto para Colombia y la región

Técnicas MITRE ATT&CK asociadas

Mitigaciones MITRE
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Fortinet (FortiGuard Labs), 12-Aug-2025, 12-Aug-2025, Remote unauthenticated command injection – FG-IR-25-152, PSIRT 

Advisory.

 https://www.fortiguard.com/psirt/FG-IR-25-152

Fortinet (FortiGuard Labs), 12-Aug-2025, 12-Aug-2025, Weak authentication – FGFM protocol – FG-IR-24-042, PSIRT Advisory.

 https://www.fortiguard.com/psirt/FG-IR-24-042

Fortinet (FortiGuard Labs), 12-Aug-2025, 12-Aug-2025, Authentication bypass via invalid parameter – FG-IR-25-448, PSIRT Advisory. 

 https://www.fortiguard.com/psirt/FG-IR-25-448

CERT-EU, 13-Aug-2025, 12-Aug-2025, Security Advisory 2025-031: Multiple Vulnerabilities in Fortinet Products, Security Advisory. 

 https://cert.europa.eu/publications/security-advisories/2025-031/

The Hacker News, 13-Aug-2025, 13-Aug-2025, Fortinet Warns About FortiSIEM Vulnerability (CVE-2025-25256) With In-the-Wild 

Exploit Code, Cybersecurity News. 

 https://thehackernews.com/2025/08/fortinet-warns-about-fortisiem.html

The Hacker News, 12-Aug-2025, 12-Aug-2025, Fortinet SSL VPNs Hit by Global Brute-Force Wave Before Attackers Shift to 

FortiManager, Cybersecurity News.

 https://thehackernews.com/2025/08/fortinet-ssl-vpns-hit-by-global-brute.html

Recomendaciones

❑Aplicar de forma inmediata las actualizaciones de seguridad publicadas por Fortinet (FortiGuard 

PSIRT) correspondientes a las vulnerabilidades reportadas (CVE-2025-47564, CVE-2024-23113 y 

CVE-2025-52970).

❑Revisar logs de VPN, autenticación y sistema para identificar patrones de fuerza bruta (intentos 

repetidos, orígenes IP inusuales).

❑Utilizar contraseñas largas, únicas y difíciles de adivinar. No repetir contraseñas entre diferentes 

servicios. Usar un gestor de contraseñas para evitar olvidos y debilidades.

❑Activar la verificación en dos pasos, incluso si un atacante obtiene su contraseña, el segundo factor 

(código o aplicación) bloqueará el acceso.

❑Mantener equipos y aplicaciones actualizadas para corregir fallas que pueden permitir a atacantes 

entrar.
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