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Resumen Ejecutivo:

En la ultima semana se han identificado fallas en seguridad y la actividad de actores de amenaza
relevantes que afectan directamente a entornos corporativos publicos y privados. Actualmente la
convergencia entre los fallos de alto impacto (detectados en plataformas ampliamente utilizadas) y el
accionar de grupos de ransomware y ciberdelincuentes especializados, incrementa el riesgo recurrente de
interrupcidn operativa, filtracion de datos sensibles y extorsion financiera. Estos hallazgos evidencian no
solo el estado actual de exposicion, sino también proyectan un escenario de mayor sofisticacion en los
ataques, donde la explotacion rapida de vulnerabilidades y el uso de herramientas como RAT o stealer
jugaran un rol clave. En consecuencia, resulta indispensable fortalecer los programas de gestion de
parches, la inteligencia de amenazas y la respuesta coordinada a incidentes, para anticipar y mitigar futuros
impactos en la region y a nivel nacional.

Incidentes de la semana

En el siguiente cuadro se presentan los incidentes de ciberseguridad identificados en Colombia durante la
ultima semana.

Tipo de incidente Fecha del evento Descripcion Posible actor

Una empresa de mobiliario urbano fue
victima de un ataque de ransomware.
Un dominio oficial de la alcaldia de un
Defacement 03-Septiembre-2025 municipio en Colombia fue comprometido fitwilliamx1337
mediante un ataque de defacement.

Tabla 1. Incidentes detectados a nivel nacional. Fuente: COLCERT.

Ransomware 28- Agosto-2025 Desolator

Tendencias nacionales observadas
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Panorama nacional

La siguiente grafica muestra una comparativa entre las detecciones de diferentes familias de malware en
Colombia durante la ultima semana frente a la semana anterior. Se observa que Tycoon 2FA y EvilProxy
continuan liderando con el mayor numero de registros, manteniendo un volumen significativamente mas alto
que el resto. Por otro lado, amenazas como Lumma stealer, Quasar, AgentTesla, Remcos, DcRat,
AsyncRAT, Amadey y Rhadamanthys presentan una disminucién en sus detecciones respecto a la semana
previa. Estos datos reflejan que, aunque persisten multiples vectores de ataque en el pais, el mayor impacto
sigue concentrandose en campanas de captura de credenciales y el uso de troyanos de acceso remoto.
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Grafico 1. Detecciones visualizadas. Fuente AnyRun.

Panorama regional

A nivel regional se han identificado multiples incidentes de
ransomware que afectan a sectores estratégicos como el
financiero, industrial y de tecnologias de la informacién y
comunicaciones en paises como Peru y México. Entre los
posibles actores involucrados se encuentran INCRansom,
Qilin y Blacknevas, todos ellos asociados con campafias
de alto impacto y un nivel de alerta elevado. Estos casos
reflejan que el ransomware sigue siendo una de las
principales amenazas en la regién, por lo que resulta
fundamental mantener medidas de prevencion,
monitoreo y respuesta, evitando subestimar el riesgo que
estas campanas representan para las organizaciones.

Técnica / Vector Posible actor

Sector . Locacion . Nivel alerta
predominante involucrado
Financiero Ransomware Peru INCRansom Alta
Industrial Ransomware Mexico INCRansom Alta
Tecnologias de la Informacion . .
g L y Ransomware Mexico Qilin Alta
Comunicaciones
Tecnologias de la Informacion .
g y Ransomware Mexico Blacknevas Alta

Comunicaciones
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Tabla 2. Incidentes detectados a nivel regional. Fuente: COLCERT.
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Vulnerabilidades criticas

En la ultima semana se registraron vulnerabilidades criticas de alto impacto: FreePBX (CVE-2025-57819,
CVSS 9.8) que permite acceso administrativo y ejecucion remota de codigo, WhatsApp en iOS y Mac
(CVE-2025-55177, CVSS 8.0) con ataques zero-click usados para instalar spyware, y Google Chrome
(CVE-2025-9864, CVSS 8.8) que posibilita ejecucion arbitraria de cédigo mediante paginas maliciosas.
Estas fallas destacan por su riesgo inmediato de explotacién y potencial afectacion en entornos
corporativos y usuarios finales.

Plataforma afectada ‘ CVE ‘ Impacto principal ‘ Score CVSS

Acceso administrativo sin credenciales que permite
inyeccion SQL, manipulacion de la base de datos y
CVE-2025-57819 |Remote Code Execution (RCE) en sistemas 9.8
Asterisk/FreePBX expuestos. Se reportd explotacion
activa contra paneles expuestos

FreePBX (mdédulo Administrator;
versiones 15,16y 17)

WhatsApp para iOS versiones
anteriores a v2.25.21.73
WhatsApp Business para iOS
versiones anteriores a v2.25.21.78
WhatsApp para Mac versiones
anteriores a v2.25.21.78

Permite ataques zero-click en WhatsApp para iOS y
CVE-2025-55177 |Mac, explotada junto con otra falla para instalar 8.0
spyware en dispositivos Apple.

Google Chrome (V8 JavaScript Posibilidad de arbitrary code execution cuando un

engine) — versiones anteriores a | CVE-2025-9864 usuario visita una pagina web maliciosa; alto riesgo
Chrome 140.0.7339.80 para endpoints corporativos (phishing / web-based

exploitation)

8.8

Tabla 3. Vulnerabilidades criticas identificadas. Fuente: COLCERT.

Analisis de Actores y Campanas Activas
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Recomendaciones

Implementar respaldos cifrados y fuera de linea, segmentar la red, aplicar parches criticos de forma
prioritaria, monitorear anomalias en el trafico SMB/RDP, y activar politicas de minimo privilegio con
MFA en accesos remotos.

Configurar EDR/antivirus con deteccion de comportamiento, bloquear procesos legitimos abusados
(ej. MSBuild.exe, csc.exe), revisar persistencia en el registro y tareas programadas, aplicar listas de
control de aplicaciones, y monitorear conexiones salientes a C2 con TLS inusual.

Restringir ejecucion de binarios desconocidos, usar politicas de seguridad del navegador, deshabilitar
el almacenamiento de contrasefias en navegadores, implementar autenticacion multifactor, y
desplegar soluciones DLP para detectar intentos de exfiltracién de credenciales y cookies.

Adoptar un programa de gestion de parches con priorizacion por CVSS y exposicion real, ejecutar
escaneos de vulnerabilidad internos y externos de forma perioddica, usar WAF y reglas IDS/IPS para
mitigar exploits conocidos, y aplicar hardening en servidores y aplicaciones criticas.

Fortalecer la inteligencia de amenazas (CTIl) con fuentes locales y globales, integrar 10C en
SIEM/MISP, realizar hunting proactivo en infraestructuras criticas, capacitar al personal frente a
phishing y extorsion digital.

Resumen de las fuentes y nivel de confianza en la
informacioén proporcionada

Las fuentes consultadas provienen de fuentes abiertas (OSINT), asi como la National Vulnerability
Database (NVD), que ofrece alta confiabilidad y rigor técnico en la publicacion y actualizacion de
vulnerabilidades, lo que refuerza la credibilidad de la informacién presentada. A su vez, se incluyen
reportes de empresas privadas de ciberseguridad como Brinztech, Cyble y SentinelOne, que aportan
analisis de actores y campafas activas, ampliando el contraste de la informacidén. La combinacién de
fuentes oficiales y privadas brinda un panorama diverso, aunque persisten vacios frente a la validacion
cruzada de ciertos hallazgos y a la disponibilidad de indicadores técnicos en algunos casos. Por lo que el
nivel general de confianza de la informacion es medio-alto.

O Ransomware.live, 04/09/2025, "Seguimiento de campafias ransomware ", Plataforma OSINT - foros y sitios de filtracion.
https://www.ransomware.live/
U Any Run, 04 de septiembre de 2025, "Malware Trends", Plataforma de inteligencia de amenazas.
https:/any.run/malware-trends/
QO National Vulnerability Database (NVD), Publicacion: 08/28/2025, Ultima modificacion: 09/02/2025, CVE-2025-57819 Detail, Clasificacion:
Base de datos de vulnerabilidades (gubernamental).
https:/nvd.nist.gov/vuln/detail/ CVE-2025-57819
QO National Vulnerability Database (NVD), Publicacion: 08/29/2025, Ultima modificacion: 09/03/2025, CVE-2025-55177 Detail, Clasificacion:
Base de datos de vulnerabilidades (gubernamental).
https:/nvd.nist.gov/vuln/detail/ CVE-2025-55177
O National Vulnerability Database (NVD), Publicacion: 09/03/2025, Ultima modificacion: 09/04/2025, CVE-2025-9864 Detail, Clasificacion: Base
de datos de vulnerabilidades (gubernamental).
https://nvd.nist.gov/vuln/detail/ CVE-2025-9864
Q  Brinztech, Publicacion: 31/08/2025, Ultima modificacion: —, Brinztech Alert: Partnership Program of Desolator Ransomware Service is
Detected, Clasificacién: Blog / alerta empresarial.
https://www.brinztech.com/breach-alerts/brinztech-alert-partnership-program-of-desolator-ransomware-service-is-detected/
Q Cyble, Publicacion: —, Ultima modificacion: —, INC Ransom: A Sophisticated Ransomware & Data Extortion Group, Clasificacion: Perfil de
actor de amenaza (empresa CTI).
https://cyble.com/threat-actor-profiles/inc-ransom/
0O SentinelOne, Publicacién: 30/04/2025, Ultima modificacion: 01/05/2025, BlackNevas Ransomware: In-Depth Analysis, Detection, and
Mitigation, Clasificacion: Informe técnico / analisis (vendor).
https://www.sentinelone.com/anthology/blacknevas/
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