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Durante la jornada del miércoles, 29 de octubre de 2025, Microsoft confirmé
una interrupcion global en su plataforma en la nube Azure, especificamente
relacionada con el servicio Azure Front Door (AFD), responsable de gestionar la

distribucion global de trafico web y la entrega de contenidos a través de
multiples de servicios y aplicaciones en linea. /’ Azu re

La falla comenzé aproximadamente a las 11:00 a.m. (hora Colombia) y genero
problemas de conectividad, lentitud, errores de autenticacion y caidas parciales
en multiples servicios dependientes de la infraestructura de Azure. El impacto
fue reportado principalmente en regiones de América, Europa y Asia.

Servicios y plataformas afectadas

De acuerdo con la informacién publica disponible, la falla impactd tanto a servicios propios de Microsoft
como a plataformas de terceros que utilizan su infraestructura. Entre los servicios reportados con fallas se
encuentran:

U Azure Portal, Azure Active Directory y Azure Front Door.

U Microsoft 365 (Outlook, Teams, OneDrive, SharePoint).

U La plataforma Xbox Live y Microsoft Store.

0 Sitios web corporativos, portales bancarios y otros servicios digitales que dependen de Azure para
autenticacion, balanceo de carga o alojamiento.

En algunos paises de América Latina, entidades financieras, comercios electronicos y plataformas de
servicios en linea también registraron intermitencias o interrupciones derivadas del problema.
= o)

Causa preliminar M

Microsoft informdé que la afectacion se origind en Azure Front Door, una red global de distribucion de
contenido (CDN, por sus siglas en Ingles ), encargada de enrutar y optimiza el trafico web hacia los
servicios hospedados en la nube. Un error en esta capa provoco fallas en la conectividad y en la resolucion
de dominios asociados a servicios de Azure, generando tiempos de espera prolongados y errores HTTP
para los usuarios finales.

GULCERT

@ www.colcert.gov.co @coICERT


http://www.colcert.gov.co/
https://twitter.com/colCERT

COLCERT AL-20251030 - 081
TLP:CLEAR

ALY
ﬂ Riesgos de ciberseguridad asociados (ataques de oportunidad)

Durante grandes interrupciones o fallas en servicios ampliamente utilizados como Microsoft Azure, los actores
maliciosos suelen aprovechar la confusién y el aumento de las busquedas de informacién oficial para ejecutar
ataques de oportunidad. Entre los principales riesgos se encuentran:

U Suplantacién de comunicaciones oficiales: envio de correos, mensajes o publicaciones falsas que
aparentan provenir de Microsoft o de los equipos de soporte, con el fin de obtener credenciales o
informacion confidencial.

U Difusiéon de sitios fraudulentos: creacién de paginas que simulan ser paneles de estado o portales de
soporte técnico de Azure para captar datos de acceso de empresas o usuarios.

U Ataques de phishing (correos electronicos) y smishing (mensajes SMS) : uso de mensajes con
supuestos enlaces de recuperacion de servicios o verificacion de cuentas para distribuir archivos maliciosos
o redirigir a portales falsos.

U Ingenieria social: intentos de engafnar a personal técnico o administrativo aprovechando la urgencia por
restablecer servicios o validar configuraciones en la nube.

Recomendaciones generales
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