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Resumen Ejecutivo:

Kazu es un actor de amenaza cibernética emergente, identificado
por su participacion en actividades de extorsién y filtracion de
informacién confidencial a través de plataformas en la dark web
y canales de comunicacion cifrados. Su modo de operacion
consiste principalmente en exfiltrar grandes volumenes de
datos de organizaciones publicas y privadas, para
posteriormente publicar evidencias parciales en sitios de fugas
(“leak sites”) como mecanismo de presion para el pago de
rescates.

Desde mediados de 2025, este actor ha incrementado su actividad
y ha sido asociado a multiples campanas de exposicion de datos
en diferentes regiones, incluyendo América Latina, Asia y Africa.
Los reportes mas recientes lo vinculan con ataques dirigidos a
instituciones gubernamentales, organizaciones del sector
salud y empresas privadas, en los que asegura haber sustraido
informacion de gran tamafo, acompafiando las filtraciones con
exigencias economicas significativas.

En el contexto colombiano, diversas fuentes de inteligencia de
amenazas Yy plataformas de seguimiento de incidentes han
documentado que Kazu ha afectado a varias entidades
nacionales, logrando comprometer informacion sensible vy
posteriormente publicarla parcialmente en canales controlados por
el actor. Si bien muchas de sus afirmaciones provienen
directamente de sus propias publicaciones, el patron operativo, las
evidencias disponibles y la recurrencia de sus campafas sugieren
que mantiene un nivel de organizacidn y conocimiento técnico
considerable, capaz de realizar intrusiones dirigidas y operaciones
de exfiltracién de datos a gran escala.
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Kazu concentra la mayor parte
de su actividad en América
Latina, con presencia recurrente
en paises como Colombia,
Meéxico, Peru, Argentina vy
Bolivia, donde ha dirigido
multiples publicaciones y
reclamaciones. También muestra
actividad significativa en Asia g |ndia
(especialmente Tailandia, Nepal,
Sri Lanka e India) y en el Medio
Oriente (entre otros Emiratos
Arabes Unidos, Kuwait, Arabia
Saudita e Iran). De forma
adicional, registra incidentes
puntuales en  Norteamérica
(Estados Unidos) y Europa
(Italia, Reino Unido), asi como
algunos casos en Africa. En H Tailandia
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Gréfico 2. Paises afectados por Kazu. Fuente: CoICERT.
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Historial de aparicion y principales campanas conocidas

El registro mas antiguo atribuido a Kazu corresponde a junio de 2025, con publicaciones dirigidas al sector
salud y gobierno en América Latina. Desde entonces, su actividad ha mostrado una tendencia de expansién
geografica rapida, afectando a mas de 30 organizaciones en menos de cinco meses, distribuidas
principalmente en América Latina, Asia y Medio Oriente, con presencia esporadica en Europa y Africa. El
patrén cronoldgico evidencia una evolucion progresiva en complejidad y alcance, pasando de instituciones
regionales a organismos gubernamentales y entidades de defensa. En octubre y noviembre de 2025, se
observa un incremento significativo en la frecuencia de sus publicaciones y en el tamano de las brechas

reclamadas.

Ambitos geograficos y sectores objetivo

Kazu mantiene un enfoque global con clara prioridad hacia el sector gubernamental (53% de los casos), seguido de salud
(15%), defensa (14%) y comercio. Los registros muestran actividad en mas de 15 paises, entre ellos Colombia.

En el contexto latinoamericano, el grupo ha demostrado una presencia sostenida y reiterada en 2025, afectando multiples
entidades nacionales, lo que refuerza la hipdtesis de que Kazu mantiene un interés operativo en la region y dispone de
acceso a infraestructuras o intermediarios con alcance continental.
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Gréfico 1. Sectores afectados por Kazu. Fuente: ColCERT.

Comportamiento y motivacion

La motivacién principal de Kazu parece ser econdmica, basada en la venta de informacién y en la
obtencion de beneficios a través del chantaje digital. Su estrategia de visibilidad publica busca construir
reputacioén dentro de la comunidad cibercriminal para reforzar la credibilidad de sus amenazas. Asimismo,
el grupo ha demostrado una capacidad de adaptacion regional, alternando entre sectores y paises con
rapidez, lo que sugiere que podria operar mediante intermediarios o afiliados que ejecutan los ataques
y luego canalizan los datos al grupo principal.
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Plataformas y canales operativos

TLP:CLEAR

Técnicas, Tacticas y Procedimientos (TTP) observados

Basado en patrones de victimas y filtraciones asociadas, Kazu puede utilizar las siguientes técnicas que

coinciden con el marco MITRE ATT&CK.
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Conclusiones
DKazu se ha Consolidado como un actor de DLa eVidenCia en fuentes abiertaS indica que
amenaza emergente y persistente, caracterizado Kazu  opera  principalmente en  foros
por su enfoque en la exfiltracidn, exposicién y clandestinos y plataformas de filtracion de
comercializacién de informacion confidencial. Su datos, donde mantiene un canal de
actividad se centra mas en la publicacién de datos comunicacion constante y un estilo de
que en el despliegue de ransomware o publicacién que busca credibilidad frente a otros
herramientas de cifrado. grupos, empleando un lenguaje técnico y
mensajes de extorsion que apuntan a la
O Aunque no existen evidencias publicas que exposicion publica como medio de presion.
vinculen a Kazu con una familia especifica de
malware’ sSus patrones de pub||CaC|én y DDada |a falta de informaCién técnica pL'Jbllca
comunicacion sugieren el uso de tacticas de sobre su infraestructura o herramientas
intrusion y exfiltracién discretas, posiblemente especificas, se recomienda mantener una
aprovechando accesos legitimos comprometidos, vigilancia basada en comportamientos 'y
herramientas administrativas y técnicas de patrones de exfiltracion, complementada con
evasion de deteccion en entornos corporativos. inteligencia tactica (TTP, cronologia, alias y
estilo de comunicacion) para fortalecer la
OEn sus campafias recientes, Kazu ha atribucion y deteccion temprana.
diversificado las victimas en multiples sectores,
abarcando principalmente organizaciones U En sintesis, Kazu representa una amenaza
gubernamentales, salud y defensa, lo que sugiere activa en el panorama de exposicion de datos y
una orientacion  oportunista 'y  motivada extorsién digital, cuyo impacto puede aumentar
econdémicamente, sin una ideologia aparente. a medida que amplia su presencia en foros y
perfecciona sus tacticas de acceso. La
anticipacion frente a este tipo de actores
requiere una coordinacién constante entre
unidades de inteligencia cibernética, Csirt y
equipos de respuesta a incidentes, asi como el
monitoreo permanente de fuentes clandestinas
y canales de fuga de informacion.

Recomendaciones para prevenir compromisos similares
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Indicador de Compromiso

««familia trojan.amn/bondat
+«SHA256 743120e97bdbe63ba6138c56effbabc07ed1c403b8bfa75bf1bdcfa2e1ccd18
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