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Resumen Ejecutivo:

Se identificé que la vulnerabilidad CVE-2025-64446 en FortiWeb esta siendo
explotada activamente, incluida en el catalogo de vulnerabilidades explotadas
conocidas de CISA, lo que evidencia un riesgo inmediato para organizaciones
que mantienen versiones sin parchear. Esta falla permite eludir la autenticacion y
otorgar control administrativo del WAF, facilitando la modificacion de politicas, la
instalacion de persistencia y el potencial movimiento lateral hacia sistemas
internos.

Considerando el uso de FortiWeb en sectores criticos, existe una alta
probabilidad de que los intentos de explotacién continuen y evolucionen hacia
campafias mas amplias en el corto plazo. De no implementarse medidas
preventivas, se prevén impactos operacionales y reputacionales significativos,
especialmente para infraestructuras expuestas a internet. Este analisis busca
anticipar estos posibles escenarios y apoyar la toma de decisiones estratégicas
para mitigar riesgos emergentes.
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Vulnerabilidad identificada

CVE Producto afectado Score CVSS

FortiWeb versiones:
8.0.0 — 8.0.1 (parche: 8.0.2)
CVE-2025- 17.6.0 — 7.6.4 (parche: 2 7.6.5)
64446 74.0 —7.4.9 (parche: 27.4.10)
7.2.0 — 7.2.11 (parche: 27.2.12)

Permite a un ciberdelincuente no autenticado enviar
peticiones HTTP/HTTPS especialmente manipuladas
9.8 (Critico) | para ejecutar comandos administrativos, incluyendo la
creacion de cuentas admin, accediendo tanto al panel

Descripcion

7.0.0 —» 7.0.11 (parche: 2 7.0.12)

web de gestion como al CLI WebSocket.
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=¢Como aprovechan los ciberdelincuentes esta vulnerabilidad?

=

Q Envio de solicitudes HTTP/HTTPS (1 Creacion de cuentas administrativas falsas: en
especialmente manipuladas: los la explotacidon real observada, uno de los
ciberdelincuentes envian peticiones hacia el principales objetivos es la creacion de cuentas
servicio web de administracion del FortiWeb, administrativas no autorizadas. Estas cuentas
utilizando rutas modificadas de forma maliciosa. El permiten persistencia en el dispositivo, control
objetivo es enganar al sistema para que cargue total sobre la configuracién del WAF, la posibilidad
componentes internos que normalmente requieren de desactivar reglas de seguridad o introducir
autenticacion. configuraciones que permitan futuras intrusiones.

O Bypass del mecanismo de autenticacion: a U Posible uso del FortiWeb comprometido como

través del path traversal, el FortiWeb termina punto de pivote: una vez que los atacantes
procesando solicitudes como si provinieran de un controlan el WAF pueden ocultar o manipular
usuario legitimo con privilegios elevados. Esto registros, deshabilitar protecciones, permitir trafico
permite al atacante acceder a funcionalidades malicioso hacia sistemas internos, o utilizar el
administrativas sin credenciales validas. dispositivo para un movimiento lateral. Esto
convierte a un equipo disefiado para proteger la
U Ejecucién de funciones administrativas: una vez infraestructura en un activo utilizado para
logrado el bypass, los actores de amenaza pueden comprometerla.

invocar acciones internas del sistema, tales como
administracion de cuentas, acceso al WebSocket
CLI, visualizacion o modificacién de configuraciones
sensibles. Esta fase transforma una falla de acceso
en un control efectivo sobre el panel administrativo
del WAF.
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Impacto para Colombia y la region

U Sectores afectados: financiero, salud, gobierno, TIC, energia, comercio,
educacion y servicios gestionados de TI.

U Riesgo alto: el riesgo es elevado debido a que la vulnerabilidad CVE-2025-
64446 esta siendo explotada activamente y permite acceso administrativo sin
autenticacion. La disponibilidad de PoC publicas y la amplia adopcion de
FortiWeb en la region incrementan la probabilidad de ataques exitosos en
entornos productivos.

U Posibles consecuencias: desactivacion o manipulacion de reglas de seguridad,
creacion de cuentas administrativas no autorizadas, pérdida de integridad en la
configuracion del WAF, exposicion de servicios internos, interrupcion de
operaciones, acceso no autorizado a informacién sensible, movimientos laterales
hacia infraestructura critica y debilitamiento de mecanismos de defensa
perimetral.

U Implicaciones en seguridad digital: esta vulnerabilidad puede transformar un
dispositivo de proteccion en un punto de entrada para actores maliciosos,
afectando la confianza en la infraestructura perimetral. Ademas, obliga a las
organizaciones a acelerar procesos de parcheo, fortalecer controles de acceso al
panel de administracion, implementar monitoreo de integridad y revisar la
arquitectura de exposicion de servicios criticos. Su explotacién refuerza la
necesidad de modelos de defensa en profundidad y de una capacidad regional de
respuesta mas coordinada y oportuna.

Técnicas MITRE ATT&CK asociadas

TECNICA m DESCRIPCION

Explotacion de una aplicacién o servicio expuesto a Internet para obtener acceso inicial,
T1190 corresponde al vector de atacar el panel web de administracion de FortiWeb mediante la

Exploit Public-Facing

Application vulnerabilidad.
Create Account T1136 Creac!on del cuentas (local, dominio o cloud) por parte del ciberdelincuente para mantener acceso
y persistencia.
Valid Accounts T1078 Uso o abuso de cuentas validas (incluye cuentas creadas o credenciales comprometidas) para

autenticarse y moverse dentro del entorno.

Mitigaciones MITRE

MITIGACION CcODIGO RELEVANCIA

Aplicar de inmediato los parches y versiones publicadas por Fortinet elimina la vulnerabilidad en la
Actualizar software M1051 raiz, mitigando directamente el vector de explotacion y evitando que PoC publicas sean efectivas
contra instancias parcheadas.

Escaneo de M1016 Escanear sistematicamente los perimetros y dispositivos de gestion permite identificar FortiWeb
vulnerabilidades con versiones vulnerables y acelerar la remediacion.
Gestion de cuentas M1026 Limitar, controlar y auditar la creacion y uso de cuentas administrativas, reduce el impacto si un
privilegiadas atacante logra crear o abusar de cuentas admin.
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Soluciones y mitigaciones disponibles
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