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Resumen Ejecutivo NIVEL DE RIESGO
El incremento en el uso de spyware comercial dirigido a dispositivos méviles representa
una amenaza creciente para usuarios de aplicaciones de mensajeria como Signal, ALTO
WhatsApp y Telegram, especialmente en sectores criticos y actores de alto valor. Los

ciberdelincuentes, incluidos grupos estatales y operadores de spyware avanzado,
explotan vulnerabilidades de vinculacion de dispositivos, phishing con QR vy M
suplantacion de aplicaciones, permitiendo la exfiltracion de comunicaciones cifradas.
Aunque estas campanas son a nivel global, se ha identificado que usuarios en Colombia
también han sido expuestos a contenidos, enlaces y artefactos asociados, de acuerdo con Q
reportes abiertos. No obstante, hasta el momento no existe evidencia que indique
compromisos directos a entidades del Estado. La probabilidad de impacto es alta, dada la
amplia adopcion de estas plataformas y la sofisticacién de los actores, generando riesgos -
potenciales de espionaje politico, corporativo y militar. La consecuencia inmediata es la
exposicion de informacién sensible y la erosidbn de la confianza en sistemas de

comunicacion seguros. Contexto

Estas familias comparten técnicas comunes de vigilancia, como lectura de mensajes, grabacién de pantalla, acceso
a archivos, seguimiento de ubicacion y captura de credenciales, con el objetivo de comprometer la privacidad del
usuario y evadir los mecanismos de cifrado de extremo a extremo.

Las campanas descritas han afectado a un amplio espectro de victimas: periodistas, defensores de derechos
humanos, funcionarios gubernamentales, personal diplomatico, organizaciones de tecnologia, y también usuarios
comunes. Las plataformas mas afectadas son principalmente Android, dada la facilidad de instalacion de
aplicaciones desde fuentes externas, aunque en casos especificos también se han observado compromisos en iOS
mediante técnicas mas sofisticadas. El uso de estas herramientas permite a los atacantes interceptar
comunicaciones privadas directamente en el dispositivo, antes o después del cifrado, lo que representa un riesgo
critico tanto para la seguridad individual como organizacional.
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Vectores de ataque identificados

4 Las investigaciones evidencian que los actores de amenazas estan utilizando multiples técnicas para lograr la
instalacion y operacion del spyware en dispositivos moviles. Entre los principales vectores identificados se
encuentran:

O Phishing dirigido (spearphishing): actores distribuyen enlaces maliciosos a través de correo electrénico, SMS,
mensajeria instantdnea o redes sociales para inducir al usuario a instalar aplicaciones manipuladas o entregar
permisos excesivos.

O Suplantacion de aplicaciones legitimas: variantes reportadas incluyen aplicaciones falsas que imitan a Signal,
Telegram, WhatsApp o ToTok, engafiando al usuario para instalarlas desde sitios externos.

U Instalaciéon de aplicaciones APK fraudulentas o modificadas: los ciberdelincuentes publican paquetes APK fuera
de tiendas oficiales, en sitios de descarga, dominios typosquatting o paginas clonadas que distribuyen versiones
adulteradas con spyware incorporado.

U Uso de codigos QR maliciosos: campafias detectadas utilizan QR falsificados que redirigen a portales no oficiales,
descargan aplicaciones manipuladas o vinculan el dispositivo a cuentas controladas por el atacante.

U Enlaces maliciosos dentro de aplicaciones de mensajeria: los atacantes aprovechan la confianza del usuario
dentro de chats para enviar enlaces que redirigen a la descarga de spyware, paginas de phishing o actualizaciones
"obligatorias" falsas.

U Explotaciéon de vulnerabilidades: algunos actores aprovechan fallas de seguridad en sistemas Android o en
aplicaciones como WhatsApp o Telegram para ejecutar cédigo sin interaccién del usuario, permitiendo la instalacion
silenciosa del spyware.

O Perfiles moviles falsos o configuracion remota: incluye perfiles MDM (Mobile Device Management) fraudulentos o
configuraciones que otorgan control extendido sobre el dispositivo, especialmente observados en ataques mas
dirigidos contra personal gubernamental o diplomatico.

O La mayoria de las campafas recientes emplean infraestructuras rotativas, donde los atacantes utilizan dominios
desechables, hospedaje en VPS de bajo costo y enlaces que cambian constantemente para evadir reputacion, listas
negras y mecanismos de filtrado.
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O Clay RAT Operators (Medio Oriente - atribucion en analisis): segun SecurityAffairs, campafias recientes han distribuido Android
spyware aprovechando sefiuelos como Telegram y servicios de mensajeria alternos. Si bien la atribucion no es definitiva, se ha
observado que comparte infraestructura y patrones operativos similares a los empleados historicamente por actores en Oriente
Medio.

U Operadores de “Landfall” Spyware (Comercial — Origen no confirmado): Landfall es un spyware distribuido a través de
campafias que imitan aplicaciones legitimas de comunicacion. La infraestructura utilizada muestra caracteristicas propias de
operadores con capacidad técnica y recursos sostenidos, tipicos de actores privados especializados en vigilancia digital o grupos
que operan bajo contrato.

O Actores vinculados a NSO Group (Israel): aunque no forman parte directa de esta campafia, CISA incluye como referencia la
restriccion legal impuesta por cortes de EE. UU. a NSO por el uso de spyware contra usuarios de WhatsApp, reforzando el contexto
general de espionaje movil comercial.
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Impacto para Colombia y la region

U Sectores afectados: Hay mayor riesgo para entidades de
gobierno, defensa, salud, financiero, TIC y educacion debido al
uso extendido de aplicaciones de mensajeria en sus
operaciones, aunque la afectacion es general.

U Riesgo alto: El riesgo se considera alto debido a la naturaleza
de la amenaza (spyware comercial avanzado, técnicas de
vinculacion remota, phishing dirigido y suplantacion de
aplicaciones). Aunque no se han confirmado compromisos
directos en Colombia, estos vectores representan un riesgo
significativo para usuarios de mensajeria ampliamente utilizada
en el pais.

Posibles consecuencias:

U Intercepcion de comunicaciones sensibles.

U Suplantacion de identidad mediante la toma de cuentas o dispositivos vinculados.

U Acceso a informacién personal y corporativa que puede favorecer campafas de fraude, extorsion o chantaje digital.

U Espionaje estatal o corporativo, dirigido a funcionarios, diploméaticos, empresas de energia, telecomunicaciones y
finanzas.

U Compromiso de operaciones en sectores criticos (salud, gobierno, defensa), debido a la filtracién de informacion
estratégica.

U Riesgos para la integridad fisica de activistas, defensores de DD.HH. o periodistas a través del |rastreo y vigilancia de
Sus comunicaciones.

U Implicaciones en seguridad digital:

U Incremento de campafias de ingenieria social sofisticadas, especialmente usando enlaces, QR y APK personalizadas.

U Debilitamiento de la confianza en aplicaciones de mensajeria utilizadas para coordinacién operativa en entidades
gubernamentales y privadas.

U Necesidad urgente de politicas de uso seguro de mensaijeria, incluyendo restricciones a la vinculaciéon de dispositivos y
verificacion de QR

U Exposicion de infraestructura de comunicaciones ante actores con capacidades avanzadas, lo que exige monitoreo
reforzado en redes corporativas y gubernamentales.

U Aumento en la demanda de medidas de proteccion mévil, como EDR para méviles, MTD (Mobile Threat Defense), listas
de aplicaciones permitidas y endurecimiento de sistemas Android/iOS.

Recomendaciones
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U Capacitar a los usuarios sobre la identificacion de phishing, enlaces maliciosos, codigos QR sospechosos y solicitudes de
permisos excesivos en aplicaciones de mensajeria, fomentando practicas de seguridad como verificar remitentes y no
escanear codigos no verificados.

U Cifrar la informacion sensible almacenada en los dispositivos, incluyendo bases de datos de aplicaciones de mensajeria,
contactos y archivos, para que, en caso de infeccion, los datos exfiltrados no sean faciimente explotables.

L Eliminar permisos innecesarios y revisar regularmente los privilegios otorgados a cada aplicacion, reduciendo el riesgo de
que un spyware utilice funcionalidades de accesibilidad, administrador de dispositivo o lectura de notificaciones para robar
informacion.

U Implementar autenticacion multifactor (MFA) en cuentas de mensajeria y servicios criticos para minimizar el impacto de
posibles compromisos de credenciales a través de spyware, reduciendo la probabilidad de accesos no autorizados
derivados de intentos de vinculacion remota.

U Revisar detenidamente los indicadores de compromiso (IOC) proporcionados, los cuales pueden ser integrados en los
sistemas de seguridad perimetral. Se sugiere realizar la validacién correspondiente para asegurar que su implementacién
no afecte la disponibilidad operativa ni la continuidad de los servicios.
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