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Resumen Ejecutivo

Durante la semana analizada, el panorama de amenazas cibernéticas en Colombia y la regién evidencié una actividad
sostenida y diversificada, con énfasis en campafas de ingenieria social, compromiso de credenciales, ransomware y
explotacion de vulnerabilidades criticas en infraestructura corporativa. Las detecciones registradas muestran que,
aunque algunas familias de malware redujeron su volumen frente a la semana anterior, persiste un riesgo elevado
asociado a herramientas disefiadas para evadir controles de autenticacion multifactor y facilitar el acceso inicial a las
organizaciones, lo que refuerza la relevancia del phishing como principal vector de ataque.

A nivel regional, los incidentes observados en Latinoamérica reflejan una concentracion de ataques de ransomware en
sectores estratégicos con especial afectacion en paises como Brasil, Argentina y Peru. Grupos como Thegentlemen,
Qilin, BlackShrantac y LockBit 5.0 mantienen campafas activas bajo modelos de doble extorsién, combinando cifrado
de informacién con exfiltracién y amenaza de publicacion, lo que incrementa el impacto operativo, legal y reputacional
para las organizaciones afectadas.

En conjunto, el escenario observado confirma un entorno de amenazas activo y en evolucion, donde los atacantes
priorizan el acceso inicial mediante ingenieria social, el abuso de tecnologias legitimas y la explotacion de
vulnerabilidades criticas, consolidando la importancia de fortalecer las capacidades de prevencion, deteccién temprana
y respuesta a incidentes, especialmente en sectores estratégicos y durante periodos de alta exposicion como el cierre
de afio.

Tendencias observadas
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Panorama nacional

Durante la semana analizada se mantiene una alta actividad de amenazas asociadas a campanfas de captura
de credenciales y control remoto, destacandose especialmente Tycoon 2FA y EvilProxy, que continuan
liderando las detecciones a pesar de una reduccion frente a la semana anterior, lo que sugiere campafias aun
activas pero con menor intensidad. Se observa también una disminucion generalizada en familias como
XWorm, AsyncRAT y Remcos, lo que podria estar relacionado con ajustes en las infraestructuras de los
actores o cambios en los vectores de distribucién. No obstante, la persistencia de amenazas orientadas a la
evasion de mecanismos de autenticacién multifactor y al compromiso de credenciales refuerza la tendencia
de ataques centrados en la ingenieria social y el acceso inicial, manteniendo un riesgo relevante para
organizaciones publicas y privadas en Colombia.
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Gréfico 1. Detecciones visualizadas. Fuente AnyRun.
Panorama regional

Durante la semana se evidenci6 una concentracion de incidentes de ransomware en sectores estratégicos de Latinoamérica, con un
impacto recurrente en Tecnologias de la Informacién y Comunicaciones, Comercio, Industria y Turismo, asi como Salud y
Alimentacion, lo que refleja el interés de los actores de amenaza por organizaciones con alta dependencia operativa y capacidad de
pago. Brasil y Argentina se posicionan como los paises con mayor numero de eventos reportados, mientras que Peru también
presenta afectaciones relevantes.

Sector afectado Amenaza Locacion Posible actor involucrado

Tecnologias de la Informacién y . "
. Ransomware Peru Qilin
Comunicaciones
Alimentacion y Agricultura Ransomware Peru Black Shrantac
Educacion Ransomware Brasil LockBit 5.0
Tecnologias de la Informacion .
g . y Ransomware Brasil TheGentlemen
Comunicaciones
Salud y Proteccion Social Ransomware Brasil TheGentlemen
Comercio, Industria y Turismo Ransomware Brasil TheGentlemen
Alimentacion y Agricultura Ransomware Brasil TheGentlemen
Comercio, Industria y Turismo Ransomware Argentina Qilin
Comercio, Industria y Turismo Ransomware Argentina Qilin

Tabla 1. Incidentes detectados a nivel regional. Fuente: COLCERT.

i) COLCERT

A
%y www.colcert.gov.co


http://www.colcert.gov.co/
https://twitter.com/colCERT

COLCERT RS -20251229 - 020
TLP:CLEAR

Vulnerabilidades relevantes de la semana

Plataforma afectada Impacto principal Score CVSS ‘ CISA KEV

Ejecucion remota de coédigo (RCE) sin autenticacion
mediante una condicién de escritura fuera de limites
en el proceso iked, afectando VPNs IKEv2. Permite
comprometer dispositivos de seguridad perimetral.

WatchGuard
Firebox - Fireware | CVE-2025-14733
0S

9.8 (Critico)

Permite a usuarios autenticados ejecutar cddigo

arbitrario en el servidor mediante inyeccion de

expresiones, 1o que podria  comprometer 9.9 (Critico)
completamente el sistema y exponer datos sensibles

en entornos corporativos con automatizaciones

integradas.

CVE-2025-68613

Tabla 2. Vulnerabilidades relevantes de la semana. Fuente: COLCERT.
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Q‘ Recomendaciones

U Fortalecer los controles contra phishing y suplantacion de identidad, implementando filtros avanzados de correo electronico,
validaciones estrictas de SPF, DKIM y DMARC, asi como monitoreo de cuentas internas para detectar envios anémalos, con el
fin de reducir el impacto de campafias dirigidas como las asociadas a BlindEagle y otros actores que abusan de relaciones de
confianza dentro de las organizaciones.

U Reforzar la seguridad del acceso inicial a los sistemas corporativos, aplicando autenticacion multifactor resistente al phishing,
politicas de contrasefias robustas y restricciones de acceso basadas en contexto, con el objetivo de mitigar el impacto de
herramientas orientadas la captura de credenciales y la evasion de mecanismos 2FA.

U Capacitar de forma continua al personal en la identificacion de correos fraudulentos, enlaces sospechosos y archivos maliciosos,
priorizando a usuarios con acceso a informacion sensible o funciones criticas, especialmente durante periodos de alta actividad
como el cierre de afio, cuando aumentan los fraudes digitales y los ataques de ingenieria social.

U Implementar una gestion rigurosa de parches y vulnerabilidades, priorizando la correccion inmediata de fallas criticas como CVE-
2025-14733 y CVE-2025-68613, especialmente en dispositivos perimetrales, firewalls y soluciones de gestion de infraestructura.

U Realizar ejercicios periddicos de simulacion de incidentes, incluyendo escenarios de phishing, ransomware y fuga de informacion,
que permitan evaluar la efectividad de los controles existentes, mejorar los tiempos de respuesta y fortalecer la coordinacion
entre las areas técnicas, legales y de gestion.

Resumen de las fuentes y nivel de confianza en la informacion
proporcionada

Ransomware.live, 25 de diciembre de 2025, "Seguimiento de campafas ransomware", Plataforma OSINT - foros y sitios de filtracion.
¢/ https://www.ransomware.live/
Any Run, 25 de diciembre de 2025, "Malware Trends", Plataforma de inteligencia de amenazas.
¢/ https://any.run/malware-trends/
NVD NIST, 18 dic 2025, CVE-2025-14733 Detail, Base de datos de vulnerabilidades NVD.
¢ https://nvd.nist.gov/vuln/detail/CVE-2025-14733
NVD NIST, 19 dic 2025, CVE-2025-68613 Detail, Base de datos de vulnerabilidades NVD.
¢ https://nvd.nist.gov/vuln/detail/CVE-2025-68613
Zscaler Blog (Security Research), 16 dic 2025, BlindEagle Targets Colombian Government Agency with Caminho and DCRAT, Blog de
investigacion de amenazas.
& https://www.zscaler.com/blogs/security-research/blindeagle-targets-colombian-government-agency-caminho-and-dcrat
Semana.com, 23 dic 2025, Ciberataque silencioso: detectan paquete malicioso que permite robar mensajes y controlar cuentas de
WhatsApp Web, Portal de noticias / Tecnologia.
& https://www.semana.com/tecnologia/articulo/ciberataque-silencioso-detectan-paquete-malicioso-que-permite-robar-mensajes-y-controlar-
cuentas-de-whatsapp-web/202518/
Infobae (Tecno), 23 dic 2025, Ciberseguridad en Navidad y Afio Nuevo: claves para evitar fraudes digitales en fiestas, Portal de noticias
| Tecnologia.
&/ https://www.infobae.com/tecno/2025/12/23/ciberseguridad-en-navidad-y-ano-nuevo-claves-para-evitar-fraudes-digitales-en-fiestas/
Cyfirma (Weekly Intelligence Report), 26 dic 2025, Weekly Intelligence Report — 26 December 2025, Informe de inteligencia de
seguridad.
&/ https://www.cyfirma.com/news/weekly-intelligence-report-26-december-2025/
Red Piranha (Threat Intelligence Report), 8 dic 2025, Threat Intelligence Report - December 2 — December 8, 2025, Informe de
inteligencia de amenazas.
¢/ https://redpiranha.net/news/threat-intelligence-report-december-2-december-8-2025
Dexpose.io, 15 dic 2025, BlackShrantac Targets VFM Systems & Services in Ransomware Attack, Blog de analisis de amenazas.
&/ https://www.dexpose.io/blackshrantac-targets-vim-systems-services-in-ransomware-attack/
AhnLab Security E-Center (ASEC), 11 dic 2025, The Gentlemen — The New Ransomware of Autumn 2025, Analisis de malware y
amenazas.
¢/ https://asec.ahnlab.com/en/91545/
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