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Resumen Ejecutivo

Durante la semana analizada, el panorama de ciberseguridad en Colombia evidencia una intensificacion relevante de
los vectores de ataque dirigidos a la identidad digital y al acceso remoto. Amenazas como Tycoon 2FA, EvilProxy y
Sneaky 2FA se consolidan como los principales riesgos, registrando incrementos significativos en su actividad frente al
periodo anterior. Este comportamiento refleja campanas agresivas y sostenidas orientadas a la evasién de mecanismos
de autenticacion multifactor (MFA), orientadas al compromiso de credenciales corporativas. A este escenario se suma
la aparicion abrupta de XWorm, lo que sugiere un entorno de amenazas altamente dinamico, con actores enfocados
tanto en el acceso inicial como en el establecimiento de persistencia dentro de redes organizacionales.

A nivel regional, el contexto en Latinoamérica confirma la persistencia y madurez de operaciones de ransomware
dirigidas contra infraestructuras criticas. Grupos como Nova, Devman y Anubis han materializado incidentes en
Venezuela, Brasil y Chile. La dispersién geografica de estos ataques, junto con la diversidad de tacticas empleadas,
evidencia una amenaza transversal y regional, reforzando la necesidad de fortalecer controles de segmentacion,
respaldo y monitoreo continuo para mitigar escenarios de doble extorsion.

Adicionalmente, la identificacion de vulnerabilidades criticas marca un punto de atencion prioritario en la gestion de
riesgos de la semana. Fallos de alta severidad en Node.js y SAP S/4HANA, junto con una vulnerabilidad de
escalamiento de privilegios en Windows Admin Center para Azure, subrayan el riesgo de interrupcion de servicios y
compromiso de entornos empresariales y en la nube. En conjunto, este panorama refuerza la necesidad urgente de
priorizar la aplicacion de parches en componentes expuestos, asi como de incrementar el control sobre identidades
privilegiadas, con el fin de reducir la probabilidad de compromisos iniciales y movimientos laterales.

Tendencias observadas
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Panorama nacional

Durante el periodo analizado se observa un incremento generalizado y significativo en la actividad maliciosa, con un
énfasis marcado en técnicas orientadas a la evasion de controles de identidad y mecanismos de autenticacion. En este
contexto, Tycoon 2FA se consolida como la amenaza critica de la semana, al escalar de 732 a 2.704 eventos,
liderando el panorama de riesgo y evidenciando una actividad intensiva dirigida a eludir esquemas de autenticacion
multifactor.

De forma paralela, plataformas como EvilProxy y Sneaky 2FA presentan un fortalecimiento notable, duplicando su
volumen de actividad, lo que refuerza la tendencia hacia campafias cada vez mas estructuradas y accesibles para la
captura de credenciales corporativas. Asimismo, se destaca el incremento abrupto en los reportes de XWorm, que
alcanza 590 detecciones, posicionandose como la cuarta amenaza mas relevante de la semana en Colombia y
sugiriendo la existencia de una campana activa o en fase de expansion.
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Gréfico 1. Detecciones visualizadas. Fuente AnyRun.

Panorama regional

La siguiente tabla presenta una consolidacion de incidentes de seguridad reportados en paises de Latinoamérica
durante el periodo analizado, a partir de informacién obtenida de fuentes abiertas. Los casos identificados a ataques
de ransomware, con una afectacion predominante en el sector de Recursos Minero-Energéticos, el cual ha sido
impactado en Brasil y Chile por los actores Devman y Anubis, respectivamente. De igual forma, se registran
incidentes en el sector de Tecnologias de la Informacién en Venezuela, atribuido al grupo Nova, y en el sector
Educacioén en Peru, vinculado a Qilin. Esta dispersion geografica y la variedad de actores involucrados evidencian una
amenaza persistente y diversificada sobre infraestructuras criticas y servicios esenciales en la regién, reforzando la
necesidad de robustecer los controles de seguridad en industrias estratégicas frente a campanas de extorsion digital.

Sector afectado Amenaza Locacion Posible actor involucrado
Tecnologias de la informacion y
. Ransomware Venezuela Nova
comunicaciones
Recursos Minero-Energéticos Ransomware Brasil Devman
Recursos Minero-Energéticos Ransomware Chile Anubis
Educacion Ransomware Perl Qilin

Tabla 1. Incidentes detectados a nivel regional. Fuente: COLCERT.
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Vulnerabilidades relevantes de la semana

Plataforma afectada ‘ Impacto principal ‘ Score CVSS

Problema con el modulo async_hooks que causa que errores
de desbordamiento de pila no sean capturables, provocando
Node.js CVE-2025-59466 un desbordamiento y denegacion de servicio en servidores 7.5 (Alto)
Node.js cuando se reciben entradas recursivas, afectando a
multiples frameworks.

Permite a un usuario autenticado ejecutar consultas SQL
manipuladas para leer, modificar o borrar informacién alojada

SAP SIAHANA CVE-2026-0501 en la base de datos, comprometiendo confidencialidad, 9.9 (Critica)
integridad y disponibilidad de la informacion.
Permite que un atacante que ya ha accedido a una maquina
Windows Admin virtual salte a otras partes de la red en la nube, con el potencial . .
Center (Azure) CVE-2026-2095 | e tomar control de todo el entomo de Azure y suplantar a Atn sin publicar

administradores para extraer datos sensibles.

Tabla 2. Vulnerabilidades relevantes de la semana. Fuente: COLCERT.

Actores y campaias activas
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//
é} Recomendaciones

U Implementar controles de autenticacion resistentes al phishing y
monitoreo de identidad, priorizando el uso de llaves de seguridad
fisicas o autenticacion basada en certificados en lugar de codigos
SMS o push, para neutralizar la efectividad de plataformas de
Phishing-as-a-Service como Tycoon 2FA y EvilProxy que buscan
interceptar tokens de sesion.

U Priorizar la remediacion urgente de vulnerabilidades criticas en
infraestructura expuesta, aplicando los parches de seguridad liberados
para Node.js, SAPSAP S/4HANA y Windows Admin Center (Azure),
dado su alto potencial para causar denegacién de servicio o permitir la

‘s toma de control total de entornos en la nube sin necesidad de

- credenciales previas.

U Intensificar la deteccidon conductual en endpoints para bloquear malware modular, ajustando las reglas de EDR para
identificar patrones de ejecucion asociados a troyanos de acceso remoto como XWorm, tales como la manipulacion
de registros para persistencia, inyeccion en procesos legitimos y conexiones inusuales a puertos no estandar,
frenando asi las campafias de acceso remoto detectadas.

U Robustecer las estrategias de respaldo y recuperacion ante amenazas de ransomware, asegurando la inmutabilidad
de los backups y realizando simulacros de restauracion en sectores criticos, para garantizar la continuidad operativa
frente a actores destructivos como que operan activamente en la region.

Resumen de las fuentes y nivel de confianza en la informacion
proporcionada

Ransomware.live, 15 de enero de 2026, "Seguimiento de campanas ransomware", Plataforma OSINT - foros y sitios de filtracion.

¢ https://lwww.ransomware.live/.

Any Run, 8 de enero de 2026, "Malware Trends", Plataforma de inteligencia de amenazas.

£ https://any.run/malware-trends/.

CincoDias, 14 de enero de 2026, “Las ciberestafas mas comunes en rebajas y como evitarlas”. Portal de noticias.

¥ https:/Icincodias.elpais.com/smartlife/lifestyle/2026-01-14/las-ciberestafas-mas-comunes-en-rebajas-y-como-evitarlas.html.

Cyware, 14 de enero de 2026, “Daily Threat Intelligence”.

& https:/lwww.cyware.com/resources/threat-briefings/daily-threat-briefing/cyware-daily-threat-intelligence-january-14-2026.

El Tiempo, 11 de enero de 2026 “Las tendencias en IA para el 2026”, Portal de noticias.

& https://www.eltiempo.com/tecnosfera/novedades-tecnologia/las-tendencias-en-ia-para-el-2026-que-usted-debe-estudiar-y-aprender-

(&4

3523555.
The Hacker News, 14 de enero de 2026, “Critical Node.Js Vulnerability Can Cause Server Crashes via async_hooks Stack Overflow”.

¥ https://thehackernews.com/2026/01/critical-nodejs-vulnerability-can-cause.html.

Node.js, 13 de enero de 2026, “Mitigatin denial-of-service vulnerability”, Blog oficial de proveedor.
¥ https:/Inodejs.org/en/blog/vulnerability/january-2026-dos-mitigation-async-hooks.

NIST, 12 de enero de 2026, CVE-2026-0501, Base de datos oficial de vulnerabilidades.

£ https:/Invd.nist.gov/vuln/detail/CVE-2026-0501.

NIST, 13 de enero de 2025, CVE-2026-20965, Base de datos oficial de vulnerabilidades.
https://nvd.nist.gov/vuln/detail/CVE-2026-20965.
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