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Resumen Ejecutivo

Durante la semana analizada, el panorama de ciberseguridad en Colombia muestra una
actividad sostenida y altamente concentrada en amenazas orientadas a la evasion de
controles de identidad y campafas de phishing avanzado, con Tycoon 2FA manteniéndose
como la principal amenaza a nivel nacional, pese a una leve reduccién en su volumen de
detecciones frente a la semana anterior. En paralelo, Sneaky 2FA y EvilProxy registran
incrementos relevantes, consolidando la tendencia hacia el uso de plataformas de phishing-
as-a-service altamente escalables para la captura de credenciales corporativas. Asimismo, se
observa una presencia creciente de malware de acceso remoto, como XWorm, AsyncRAT y
Remcos, lo que sugiere campafas activas orientadas a persistencia, control remoto y
potencial movimiento lateral dentro de entornos empresariales.

A nivel regional, los incidentes reportados en Latinoamérica contindan evidenciando la
persistencia del ransomware como una de las principales amenazas, con afectacion
recurrente a sectores estratégicos como comercio, industria, servicios financieros y salud.
Grupos como TheGentlemen, Sinobi y LockBit 5 mantienen campafas activas bajo
esquemas de doble extorsion, combinando cifrado de informacion con exfiltracion de datos
sensibles.

De manera complementaria, se identificé la divulgacion de vulnerabilidades criticas y de alta severidad, las cuales afectan
plataformas de comunicaciones empresariales, componentes de software ampliamente utilizados y servicios de
colaboracion. Estas fallas, en algunos casos explotables de forma remota, representan habilitadores clave para
compromisos de mayor alcance, facilitando la ejecucion de cddigo, el acceso no autorizado y la interrupcion de servicios.
En conjunto, el escenario observado confirma un entorno de amenazas activo y en evolucion, en el que los atacantes
priorizan el acceso inicial, la explotacion de identidades y servicios expuestos, reforzando la necesidad de fortalecer la
gestion de vulnerabilidades, la proteccién de identidades y las capacidades de deteccion y respuesta, especialmente en
sectores criticos y entornos corporativos.

Tendencias observadas
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Panorama nacional

Durante el periodo analizado se evidencia una actividad maliciosa sostenida y diversificada, con incrementos relevantes
en multiples familias asociadas a evasién de controles de identidad, phishing avanzado y malware de acceso remoto.
Tycoon 2FA se mantiene como la amenaza predominante a nivel nacional, si bien registra una leve disminucién frente a
la semana anterior (de 2.704 a 2.309 detecciones), continla liderando ampliamente el volumen de eventos y
consolidandose como el principal habilitador de compromisos de credenciales y elusiébn de esquemas de autenticacion
multifactor.

De manera paralela, se observa un crecimiento significativo en plataformas como Sneaky 2FA y EvilProxy, que
incrementan sus detecciones, reforzando la tendencia hacia el uso de infraestructuras de phishing como servicio (PhaaS)
altamente escalables. Asimismo, destacan los aumentos en XWorm y Mamba 2FA, asi como la aparicién de actividad
relevante en Remcos y la continuidad de detecciones de AsyncRAT, lo que sugiere campafias activas de malware
orientadas al acceso remoto persistente y al movimiento lateral dentro de entornos corporativos en Colombia.
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Gréfico 1. Detecciones visualizadas. Fuente AnyRun.

Panorama regional

Durante el periodo analizado se consolida un conjunto de incidentes de seguridad reportados en paises de
Latinoamérica, a partir de informacion obtenida de fuentes abiertas, evidenciando una actividad persistente de
ransomware en la region. Los casos identificados muestran una afectacion recurrente en los sectores de Comercio,
Industria y Turismo, asi como en los sectores Financiero y de Salud y proteccion social, con incidentes registrados en
México, Brasil y Ecuador. En este contexto, se identifican multiples actores de amenaza con presencia activa, entre
ellos Qilin, TheGentlemen, Tengu, Sinobi y LockBit, lo que refleja un ecosistema de extorsion digital diverso y
descentralizado. La recurrencia de ataques contra sectores econdmicos y de servicios esenciales refuerza la
persistencia del ransomware como una de las principales amenazas para la region y subraya la necesidad de
fortalecer las capacidades de prevencion, deteccién y respuesta ante este tipo de campafias en el entorno
latinoamericano.

Sector afectado Amenaza Locacion Posible actor involucrado
Salud y proteccién social Ransomware México Qilin
Comercio, Industria, Turismo Ransomware México Thegentlemen
Financiero Ransomware México Qilin
Comercio, Industria, Turismo Ransomware Ecuador Tengu
Comercio, Industria, Turismo Ransomware Brasil Sinobi
Salud y proteccion social Ransomware Brasil Thegentlemen
Financiero Ransomware Brasil Lockbits

Tabla 1. Incidentes detectados a nivel regional. Fuente: COLCERT.
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Vulnerabilidades relevantes de la semana Q

Plataforma afectada ‘ CVE ‘ Impacto principal ‘ Score CVSS

Permite a un atacante remoto no autenticado enviar solicitudes
HTTP especialmente disefiadas al interfaz de gestion web de

Cisco Unified . . o -
Communications CVE-2026-20045 varios componentes de C!sco L{mﬂed Commumcahqns, !o que 8.2 (Alto)
Manager (Unified CM) pueQe desencadepar la ejecucion de comgpdos arbltrarllos en
el sistema operativo subyacente y permitir la elevacion de
privilegios.
Permite a un atacante remoto aprovechar una falla de code
injection en la libreria binary-parser utilizada en entornos
Libreria binary- Node.js, donde los valores no confiables usados para construir

CVE-2026-1245 definiciones de parsers se interpolan directamente en cédigo 6.5 (Medio)
JavaScript generado dindmicamente sin validacion. Esta
debilidad permite la ejecucion de codigo arbitrario con los
mismos privilegios que el proceso Node.js

parser para Node.js

Permite a un participante de una reunion explotar una falla de

Zoom Node inyeccion de comandos presente en los Node Multimedia
Multimedia Routers CVE-2026-22844 Routers (MMRs) de Zoom para ejecutar codigo arbitrario de 9.9 (Critica)
(MMR) forma remota en los sistemas afectados con acceso de red y

sin interaccion adicional del usuario.

Actores y campanas activas
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Recomendaciones |=

U Fortalecer la proteccion de identidades y accesos | O Reforzar las capacidades de deteccion y respuesta en

privilegiados, implementando autenticacion resistente al
phishing (por ejemplo, llaves de seguridad fisicas o
autenticacion basada en certificados) y monitoreo
continuo de sesiones, con el fin de reducir la efectividad
de plataformas de Phishing-as-a-Service como Tycoon
2FA, Sneaky 2FA y EvilProxy, enfocadas en la captura
de credenciales y tokens de sesion.

U Priorizar la gestion y remediacion de vulnerabilidades

criticas y de alta severidad en servicios expuestos,
aplicando de manera oportuna los parches de seguridad
para plataformas de colaboracién, componentes de
software ampliamente utilizados y soluciones de
comunicaciones empresariales, a fin de mitigar riesgos
de ejecucion remota de cédigo, elevacion de privilegios y
compromiso inicial de infraestructura.

endpoints y servidores, ajustando reglas para identificar
comportamientos asociados a malware de acceso
remoto como XWorm, AsyncRAT y Remcos,
incluyendo persistencia mediante claves de registro,
ejecucion desde rutas inusuales y comunicaciones
salientes hacia infraestructuras externas no confiables.

U Robustecer las estrategias de respaldo, recuperacion y
resiliencia frente a ransomware, garantizando Ila
inmutabilidad de los backups, la segregacion de
credenciales administrativas y la realizacion periodica
de pruebas de restauracion, especialmente en sectores
criticos, con el objetivo de minimizar el impacto
operativo y financiero de campafias de doble extorsion
activas en la region.
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