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Campainas de "Retorno Operativo"

COLCERT AL - 20260123 - 090 m

Resumen Ejecutivo

Panorama General

El inicio del calendario tributario 2026 ha activado una ? :
campana de ciberataques dirigida a empresas y L

ciudadanos que realizan tramites de renovacion de — *'"‘M“’"”WM" M"Illd*ﬂnmm WH""'“'"""
matricula mercantil y actualizacion de RUT. : - i &= |

Los criminales han evolucionado hacia un ‘ m

modelo hibrido: utilizan Inteligencia Artificial para ‘ : ‘ il AR

clonar la voz de funcionarios o directivos NO ESCUCHES AL QR - Protegete de|V|sh|ng
(DeepVoice/Vishing) para generar una falsa

sensacion de urgencia, y la combinan con codigos
QR maliciosos (Quishing) para evadir los filtros de NIVEL DE RIESGO

seguridad del correo electronico corporativo. El
objetivo final es el robo de credenciales bancarias y el ALTO

acceso silencioso a redes corporativas.
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1 La premisa del ataque: Si recibes una llamada urgente sobre un
"bloqueo de firma digital” o "sanciéon inminente" seguida de un correo
con un QR para solucionarlo, es una trampa.
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Analisis técnico
Para Equipos de Tl, SOC y CSIRT

Vector de Ataque: Hibrido (Voz + QR + Malware Fileless)

U Ingenieria Social (Vishing con IA): El atacante usa herramientas
de clonacion de voz para suplantar a un ente de control
(DIAN/Camara de Comercio) o un directivo (CEO Fraud).

O Evasion de Perimetro (Quishing): Envio de un correo electronico
que contiene solo una imagen QR. Los Secure Email Gateways
(SEG) tradicionales a menudo no renderizan ni escanean la
imagen, permitiendo que el phishing llegue al buzdn del usuario.

Ejecucion (Loader Polimérfico):

U Al escanear el QR, el dispositivo (movil o PC) descarga un script
ofuscado.

U Este script conecta a un servidor de Comando y Control (C2) para
descargar el payload final directamente en la memoria RAM
(Fileless), evitando escribir en el disco duro para evadir antivirus
tradicionales.

Indicadores de Compromiso (loCs) y Deteccion:

U Monitoree procesos de ofimatica lanzando powershell.exe con
parametros como -WindowStyle Hidden o -EncodedCommand.

U Esté alerta a dominios que imitan portales bancarios o
gubernamentales. En 2025 se reportaron 3.896 casos de
suplantacion de sitios web, técnica clave en este esquema.

DIAGRAMA TECNIQO: ATAQUE DE VISHING A
INYECCION EN MEMORIA
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Paso 1: Paso 2: Paso 3: Paso 4:
Vishing Evasion Interaccion Inyeccién en
Usuario Memoria

Figura 1: Cadena de infeccion hibrida. Diagrama de flujo que ilustra la secuencia de ataque, desde la ingenieria
social por voz (Vishing) hasta la evasion de filtros mediante QR y la posterior inyeccion de cédigo en memoria.
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Recomendaciones de inicio de ano

Glosario técnico

O Vishing (Voice Phishing): Estafa telefonica donde el atacante usa ingenieria social (y ahora IA) para
engafar a la victima mediante la voz.

O Quishing (QR Phishing): Ataque que utiliza codigos QR para ocultar enlaces maliciosos, evadiendo
los filtros de seguridad de correo electrénico tradicionales.

Q DeepVoice / Audio Deepfake: Uso de Inteligencia Artificial para crear audios sintéticos que imitan la
voz de una persona real, diciendo cosas que nunca ocurrieron.

Q Loader Polimérfico: Malware que cambia su cddigo interno cada vez que se descarga para evitar ser
reconocido por los antivirus.

Q Fileless Malware: Software malicioso que opera unicamente en la memoria del computador, sin
guardar archivos en el disco duro.
Fuentes

Policia Nacional de Colombia - Direccion de Investigaciéon Criminal e INTERPOL (DIJIN): "Balance Anual 2025 -
»» Centro Cibernético Policial". Documento base para estadisticas nacionales y casos operativos (Operacion
Resident).

»» ColCERT (Grupo de Respuesta a Emergencias Cibernéticas de Colombia): Reportes de monitoreo de
campafas activas en el ciberespacio nacional (Enero 2026).

»» Inteligencia de Amenazas Global: Referencias a tacticas TTPs (Tacticas, Técnicas y Procedimientos)
observadas en casos internacionales de fraude financiero via Deepfake (Caso Hong Kong 2024).
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