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Inteligencia de amenaza cibernéticas
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- . Durante el periodo analizado, el entorno de ciberseguridad en Colombia muestra
Resumen Ejecutivo 5 presion sostenida y diversificada de amenazas digitales, con un claro énfasis
en ataques enfocados en el compromiso de identidad y los accesos remotos. Las
detecciones recientes reflejan campafas agresivas que explotan tanto vectores de
phishing y evasién de autenticacion como herramientas de acceso remoto no
autorizadas, lo cual es consistente con tendencias mas amplias observadas en
América Latina donde las organizaciones enfrentan miles de intentos de ataque
semanales y un crecimiento de riesgos asociados a la sofisticacién tecnologica.

En paralelo, el contexto regional confirma la continuidad de operaciones de
ransomware con impacto transversal en multiples sectores. Grupos como
Incransom, Morpheus y Safepay han mantenido actividad reciente en
Latinoamérica, con campanas orientadas a la doble extorsion mediante cifrado de
sistemas y exfiltracion de informacion sensible. La diversidad geografica y sectorial
de estas operaciones refuerza la madurez del ecosistema de extorsion digital y su
capacidad para adaptarse rapidamente a distintos entornos, incrementando el
riesgo operativo para organizaciones en la region.

Adicionalmente, la identificacion de vulnerabilidades criticas en productos
ampliamente utilizados representa un habilitador clave para ataques de mayor
impacto. Destacan fallos de alta severidad que afectan a soluciones Fortinet
(incluyendo FortiOS, FortiManager y FortiAnalyzer), la plataforma de automatizacion
n8n, y componentes del ecosistema Node.js, como la biblioteca vm2, los cuales
pueden permitir omision de autenticacion, ejecucion remota de codigo o escape de
sandbox bajo determinadas condiciones.

La explotacion de estas debilidades podria facilitar accesos iniciales, escalamiento de privilegios y compromisos
persistentes en infraestructuras empresariales.

En conjunto, el panorama observado en la uUltima semana refuerza la importancia de estrategias de ciberseguridad
integrales y dinamicas. Desde la proteccion de identidades y la resiliencia operacional hasta la respuesta activa ante
incidentes y la remediacién de vulnerabilidades criticas, con el fin de reducir la probabilidad y el impacto de compromisos
en entornos corporativos y de servicios esenciales.

Tendencias observadas
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Panorama nacional

Durante el periodo analizado se presenta un cambio en la dinamica de las detecciones, con cuatro familias registrando
incrementos y una reconfiguracion clara del panorama observado la semana anterior. Tycoon 2FA vuelve a destacar
con un aumento significativo (de 2.309 a 3.336 detecciones), retomando una tendencia claramente ascendente y
reafirmandose como la amenaza predominante a nivel nacional, especialmente asociada a la evasién de controles de
identidad y el compromiso de autenticacion multifactor. En paralelo, EvilProxy mantiene su crecimiento sostenido y
AsyncRAT muestra un aumento moderado, mientras que DCRat registra un incremento proporcional relevante pese a
su menor volumen absoluto, lo que sugiere mayor actividad de campafias de acceso remoto en fases iniciales. Por el
contrario, se observan descensos en familias previamente destacadas como Sneaky 2FA, XWorm, Mamba 2FA y
Remcos, lo que apunta a una posible rotacion tactica o a la priorizacion de infraestructuras de phishing mas efectivas
durante la semana analizada. En conjunto, el comportamiento refuerza un escenario dinamico, con énfasis renovado en
plataformas de phishing avanzado y malware orientado al acceso persistente.
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Grafico 1. Detecciones visualizadas. Fuente AnyRun.

Panorama regional

Durante la semana se registraron eventos relevantes de seguridad en distintos paises de Latinoamérica, que
confirman la continuidad del ransomware como amenaza dominante en la regién, de acuerdo con reportes
provenientes de fuentes abiertas. Los incidentes identificados evidencian una amplia diversidad de sectores
impactados, incluyendo comercio, industria y turismo, educacidén, recursos minero-energéticos, alimentacion vy
agricultura, asi como transporte, con casos reportados en México, Brasil, Paraguay, Chile y Argentina. La dispersién
geografica y sectorial de los incidentes refuerza la tendencia de campanas oportunistas y dirigidas contra sectores
clave para la economia regional, destacando la necesidad de mantener una postura de ciberseguridad reforzada vy
capacidades de respuesta alineadas con este tipo de amenazas de alto impacto.

Sector afectado Amenaza Locacion Posible actor involucrado
Comercio, Industria, Turismo. Ransomware México Morpheus
Educacion Ransomware Brasil Incransom
Recursos Minero-Energéticos Ransomware Paraguay Qilin
Alimentacion y agricultura Ransomware Chile Qilin
Transporte Ransomware Argentina Safepay

Tabla 1. Incidentes detectados a nivel regional. Fuente: COLCERT.
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Vulnerabilidades relevantes de la semana

Plataforma afectada ‘ CVE Impacto principal ‘ Score CVSS

Vulnerabilidad de omision de autenticacion que permite a un
Fortinet FortiOS / atacante con una cuenta FortiCloud valida y un dispositivo
FortiAnalyzer / CVE-2026-24858 registrado iniciar sesion en otros dispositivos registrados sin pasar
FortiManager / por los controles de autenticacion esperados cuando FortiCloud
FortiProxy / FortiWeb SSO esta habilitado, exponiendo mudiltiples productos Fortinet a
accesos no autorizados.

9.4 (Critico)

Permite evasion de sandbox y ejecucion remota de cddigo en
CVE-2026-0863/ | nstancias de n8n debido a fallas en la validacion de entrada y
n8n CVE-2026-1470 escape del entorno seguro, lo que puede conllevar al compromiso | 8.5-9.9 (Critico)

total de la instancia bajo condiciones especificas de ejecucion de
workflows.

Fallo de escape de sandbox en la biblioteca vm2 usada para
ejecutar cédigo JavaScript no confiable, que permite a un atacante
B|b||otec§ vm2 CVE-2026-22709 evgdlr lIas restrlcglones del entornol sandbox y ejecutar cpdlgo
(Node.js) arbitrario en el sistema que lo aloja, representando un riesgo
elevado para aplicaciones que dependen de esta biblioteca para

aislamiento de cddigo

9.8 (Critico)

Tabla 2. Vulnerabilidades relevantes de la semana. Fuente: COLCERT.

Actores y campanas activas

INC

Ransomware
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I:l Recomendaciones

U Realizar los procesos de gestidn de vulnerabilidades criticas, priorizando la aplicacion de
parches y medidas de mitigacion en servicios expuestos a Internet. La atencion oportuna a
fallas de alta severidad reduce de forma significativa los riesgos de ejecucion remota de
codigo, escalamiento de privilegios y accesos iniciales utilizados como punto de entrada en
campanas recientes.

U Reforzar los controles de identidad y autenticacion mediante la adopcién de mecanismos
resistentes al phishing, como autenticacion basada en llaves fisicas, certificados o MFA
adaptativo. Es clave complementar estos controles con monitoreo continuo de intentos de
acceso andémalos, con el fin de mitigar el impacto de plataformas de phishing avanzadas y
campanas orientadas a la captura de credenciales y tokens de sesidn observadas durante el
periodo analizado.

U Implementar principios de minimo privilegio y revision continua de cuentas, especialmente
para usuarios administrativos y cuentas de servicio. La rotacion de credenciales, la
eliminacion de accesos obsoletos y la auditoria de privilegios reducen significativamente la
efectividad de campafias que abusan de credenciales comprometidas para movimiento lateral
y persistencia.

Resumen de las fuentes y nivel de confianza en la
informacioén proporcionada

Ransomware.live, 29 de enero de 2026, "Seguimiento de campaias ransomware", Plataforma OSINT - foros y sitios de filtracion.
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/& https://nvd.nist.gov/vuln/detail/ CVE-2026-24858.

NIST, 18 de enero de 2026, CVE-2026-0863, Base de datos oficial de vulnerabilidades.

/& https://nvd.nist.gov/vuln/detail/CVE-2026-0863.

NIST, 27 de enero de 2026, CVE-2026-1470, Base de datos oficial de vulnerabilidades.
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