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Resumen Ejecutivo

El presente informe analiza la actividad del actor de amenazas APT-C-36, también conocido como Blind Eagle o TAG-
144, un grupo activo y persistente en el panorama de ciberamenazas que afecta a Colombia y América Latina. Este actor
se caracteriza por campafas sostenidas de phishing dirigido, disenadas especificamente para explotar debilidades en la
infraestructura tecnolégica de entidades de gobierno colombianas,.

El analisis evidencia que APT-C-36 posee un alto grado de especializacion regional, reflejado en el uso de sefuelos que
suplantan entidades estatales como la DIAN, la Rama Judicial, la Fiscalia General de la Nacion y otras instituciones
oficiales. Estas campanas generan una sensacion de urgencia y autoridad que incrementa la probabilidad de interaccion
por parte de las victimas, facilitando el acceso inicial a los sistemas comprometidos.

Desde el punto de vista técnico, el grupo emplea cadenas de infeccion multi-etapa, combinando enlaces maliciosos,
archivos HTML/SVG, ejecutables disfrazados y técnicas de evasién orientadas a reducir la deteccién temprana. En
campanas recientes se ha observado el despliegue de troyanos de acceso remoto (RAT), como AsyncRAT o XWorm,
configurado de forma estatica y con capacidades completas de control remoto, vigilancia del usuario, exfiltracion de
informacion y comunicacion cifrada con infraestructura de comando y control (C2).

En conjunto, APT-C-36 representa una amenaza relevante y continua para el ecosistema digital colombiano,
especialmente para entidades publicas con alta dependencia del correo electronico y procesos administrativos
digitalizados. Su persistencia operativa, conocimiento del entorno local y adaptacion constante subrayan la necesidad de
fortalecer la deteccion temprana, la concienciacion del personal y el monitoreo de trafico e infraestructura, asi como de
mantener una vigilancia activa frente a este actor y sus campafias emergentes.

Introduccion

El grupo de amenazas conocido como ATP-C-36, también identificado en diferentes
reportes como Blind Eagle, AguilaCiega, APT-Q-98 y TAG-144, es un actor de
amenazas persistente avanzada (APT) activo desde al menos 2018. Este grupo se
caracteriza por el uso sistematico de campanas de phishing dirigidas como principal
vector de acceso inicial, con el objetivo de comprometer sistemas, recolectar
credenciales y desplegar herramientas de acceso remoto.

Sus operaciones se concentran en América Latina, con un énfasis sostenido en
Colombia, donde ha dirigido multiples campafias contra entidades gubernamentales,
instituciones publicas y sectores estratégicos. Adicionalmente, se han observado
actividades relacionadas en paises como Ecuador, Chile y Panama, lo que evidencia
un interés regional con objetivos institucionales y administrativos.

A lo largo de los afos, el grupo ha demostrado una evolucion constante de sus
tacticas, combinando ingenieria social con el uso de infraestructura legitima para la
distribucion de malware, como servicios de almacenamiento en la nube y repositorios
publicos. Entre las herramientas mas utilizadas se encuentran distintos troyanos de
acceso remoto (RAT), empleados para el control de sistemas comprometidos y la
exfiltracion de informacién sensible.
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Cyber Kill Chain

APT-C-36 realiza una recoleccién de informacién sobre sus
objetivos, la identificacion de direcciones de correo
institucionales y la elaboracion de los sefiuelos alineados
con procesos administrativos reales.

Se preparan los elementos necesarios para la campafia,
disefiando archivos y enlaces maliciosos que simulan
documentos legitimos.

La entrega del contenido malicioso se realiza por medio de
correos electronicos de phishing. Estos mensajes suelen
contener botones o enlaces que invitan a descargar
documentos relevantes para la victima.

Se inicia mediante la interaccién del usuario, generalmente
haciendo clic en un enlace o archivo adjunto en el correo
electrénico malicioso. Esta accion desencadena la descarga
de componentes adicionales desde infraestructura remota.

Tras la descarga exitosa, se instala en el sistema operativo
un troyano de acceso remoto (RAT), proporcionando al
grupo APT-C-36 el control persistente en el equipo
comprometido.

La muestra establece comunicacion con la infraestructura de
comando y control (C2), utilizando protocolos de red y en
algunos casos, servicios legitimos para camuflar el trafico
malicioso dentro de comunicaciones normales

Comando y Control (‘f)

La muestra establece comunicacion con la infraestructura de
comando y control (C2), utilizando protocolos de red y en
algunos casos, servicios legitimos para camuflar el trafico
malicioso dentro de comunicaciones normales
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Vector de ataque

Las campanas de APT-C-36 exhiben un alto grado de especializacién regional, disenadas para explotar debilidades de
entidades publicas A diferencia de actores globales que traducen plantillas genéricas, este grupo demuestra un
conocimiento profundo de la burocracia colombiana, utilizando terminologia precisa y formatos oficiales convincentes.

El vector de ataque predominante se basa en la suplantacion de identidad de entidades estatales, generando una
sensacion de urgencia en la victima, se han identificado campafias masivas suplantando a:

U DIAN (Direccion de Impuestos y Aduanas Nacionales): correos sobre supuestos "procesos de cobro coactivo”,
"embargos de cuentas bancarias" o "facturacion electronica obligatoria". Es la tematica mas recurrente debido a su
impacto directo sobre empresas y ciudadanos.

Meisage | Dagn Embarga Bancaio ® B09776.0ar (77 KE)

Cordial saludo respetado contribuyente:

Es nuestro deber informarle gue debido a su deuda con el pago de sus impuestos se hara efective un embargo en eldiade hoy.

Por la seguridad de sus datos hemos adjuntado un documento con su dewda a la fecha con una clave la cual es

documentoad|untodian376e68dd993c4aEbh9e 3d Se 6o0669d6d eud aseptiembre

Imagen 1. Suplantacién de la DIAN. Fuente: ColCERT.

U Rama Judicial y Fiscalia General de la Naciéon: notificaciones falsas de "citaciones a audiencia", "demandas en
curso" o "apertura de procesos penales". Estos sefiuelos suelen incluir supuestos enlaces a expedientes digitales.

Message || Fiscalia proceso 305351T.rar (141 KE)

Cordial saludo,

De acuerdo a la situacion que se presenta y transcurre con el proceso No 305351T Agosto de 2018, la fiscalia general le hace el segundo llamado a interrogatorio para declaraciones y pruebas al respectivo proceso.
Este interrogatorio tiene como objetivo |a aclaracion de hechos contundentes.

Recuerde que esta es la primera citacién y asi procederemos a dos citaciones mas con aviso respectivo, le agradecemos su colaboracion.

Imagen 2. Suplantacion de la Fiscalia General de la Nacién. Fuente: ColCERT.

U Centro Cibernético Policial y Cancilleria: en menor medida, se han detectado campafas relacionadas con
antecedentes judiciales o tramites de pasaportes.

Message |_|Reporte fraude desde su dirrecion ip.rar (79 KB}

Hemos detectado que desde su dirrecion ip se estan enviando correos electronicos con en fin estafar a personas v robarles su infor
1273 del 2009 | para mayor claridad Hemos adjuntado el reporte de los envios que mencionamos con anterioridad | de no parar ed

Adjuntamos el reporte de los envios fraudulentos que se estan enviando desde su dirrecion 1p con un clave

centrociberneticoenviosipfraud e876e68dd 993 c4albb9e3d 5e6c0669460ctubre
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Imagen 3. Suplantacion del Centro Cibernético Policial. Fuente: ColICERT.
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Una vez establecida la interaccion inicial mediante el engafio, la cadena de infeccion
puede continuar a través de multiples mecanismos de entrega de malware, los cuales
varian entre campafias pero mantienen patrones consistentes orientados a evadir
controles de seguridad.

U Enlaces maliciosos (URL): los correos pueden contener archivos URL, botones o
hipervinculos que redirigen a sitios controlados por el atacante o a recursos alojados en
servicios legitimos (cloud, repositorios de archivos), desde donde se descarga la
siguiente etapa del ataque. Esta técnica permite evadir filtros de correo que priorizan la
inspeccién de adjuntos.

U Archivos HTML o SVG maliciosos: se han observado campanas que emplean archivos HTML o SVG
qgue simulan documentos oficiales. Al ser abiertos, estos archivos ejecutan cédigo embebido que redirige al
usuario a una infraestructura remota o descarga automaticamente cargas adicionales. En algunos casos,
los archivos SVG han sido utilizados como contenedores para ofuscar enlaces o scripts maliciosos.

U Documentos con macros o scripts embebidos: aunque en menor proporcidn que en campafas
anteriores, el grupo continua utilizando documentos ofimaticos que requieren habilitar contenido activo, lo
que facilita la ejecucion de scripts encargados de descargar y ejecutar el malware final.

U Ejecutables maliciosos disfrazados: la cadena puede culminar en la descarga de archivos ejecutables
que se presentan como archivos PDF, comprobantes o documentos escaneados, aprovechando
extensiones dobles o iconografia engafiosa para inducir su ejecucion.

U Técnicas de esteganografia: en campafas mas sofisticadas, se ha documentado el uso de imagenes
aparentemente benignas que contienen datos maliciosos ocultos. Estas imagenes son descargadas
durante etapas intermedias y posteriormente procesadas por scripts o loaders para extraer y ejecutar la

carga final.
O Q Q 2 /D
Enlaces maliciosos  Archivos HTML o Documentos con Ejecutables Técnicas de
SVG maliciosos macros o scripts maliciosos esteganografia
embebidos disfrazados

Imagen 4. Técnicas para la entrega de la carga maliciosa: CoICERT.
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Analisis estatico

Se realizé el analisis de una muestra de AsyncRAT con hash MD5 “885127590b2c7ec029e1c5aab5d0635a”,
la cual fue utilizada en campanas del grupo APT-C-36 y que para efectos de estudio fue renombrada
localmente como “AsyncRAT.exe”, para su ejecucion en un ambiente controlado y su trazabilidad en
registros y artefactos generados durante las pruebas.

Los metadatos pertenecientes a la muestra analizada son los siguientes:

Informacion de la muestra analizada AsyncRAT.exe

MD5 885127590b2c7ec029e1c5aab5d0635a

SHA1 a74100abab8962b0cdc97bedb9399180443c0f3e
8e1f62b87234e54baf7ca40bfd2a81a6ed53b5a009b15ce7e4chardd4d

SHA256
39a3a2

SSDEEP 1536:FmIm86tX2kNff4sKu+UYFDGXw5bfAPGBKB4ic/drQTGZx:Fm98
6tmkN7Ku+UYFDGXw5bfKBLc/dGix

Nombre del archivo AsyncRAT.exe

Tipo de archivo Win32 EXE

Tamaio 63.00 KB (64512 bytes)

Tabla 1. Metadatos de la muestra: ColCERT.

Durante el andlisis estatico de la muestra se identific6 que corresponde a un ejecutable PE32 (i386, 32-bit)
para sistemas Windows, con subsistema GUI, lo que indica que el binario no presenta una interfaz de
consola visible para el usuario y busca ejecutarse de forma discreta. El archivo fue enlazado utilizando
Microsoft Linker 8.0 y compilado en VB.NET, apoyandose en librerias de .NET Framework v4.6 (CLR
v4.0.30319), una caracteristica comun en variantes modernas de AsyncRAT debido a la flexibilidad que
ofrece el entorno .NET para la ofuscacion y carga dinamica de componentes.

v PE32
Operation system: Windows(93)[1386, 32-bit, GUI] 5 1
Linker: Microsoft Linker(8.0) 5 1
Compiler: VB.NET 5 1
Language: VB.NET 5 !
Language: BASIC 5 ?
Library: NET Framework(v4.6, CLR v4.0.30319) 5 1
(Heur)Protection: Anti analysis[Anti-debug + Anti-SandBoxie + Anti-VM] 5 1

Imagen 5. Detalle metadatos de AsyncRAT: ColCERT.
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Analisis estatico

Durante el analisis estatico de la muestra se identificaron 74 funciones importadas marcadas como
potencialmente maliciosas, asociadas principalmente a capacidades de captura de informacion, evasiéon y
comunicacion en red. La concentracion y diversidad de estas funciones evidencian que el binario no cumple
un propdsito legitimo unico, sino que integra multiples mdodulos orientados al control remoto del sistema
comprometido, caracteristica tipica de herramientas RAT como AsyncRAT. La presencia de llamadas
directas a API del sistema operativo, combinadas con clases del framework .NET relacionadas con red,
criptografia y seguridad, refuerzan la hipétesis de una herramienta disefiada para operar de forma persistente
y sigilosa. A continuacion, las mas relevantes:

U SetWindowsHookEx / CallNextHookEx (user32.dll): permiten instalar hooks a nivel del sistema para
interceptar eventos de teclado y mouse. Su presencia indica capacidades de monitoreo continuo de la
actividad del usuario, comunmente asociadas a keylogging y vigilancia encubierta.

U GetKeyState / GetKeyboardState (user32.dll): funciones utilizadas para capturar el estado de las teclas
presionadas. Estas llamadas confirman la capacidad del malware para registrar credenciales y otra
informacion sensible ingresada por la victima.

U Socket / NetworkStream (System.Net.Sockets): constituyen la base de la comunicacién de red del
malware, permitiendo establecer sesiones persistentes con servidores de Comando y Control (C2) y
facilitar la exfiltracién de datos.

U WebClient / DownloadFile (System.Net): permiten la descarga dinamica de cargas adicionales, lo que
habilita la actualizacién del malware, la entrega de nuevos médulos o la adaptaciéon de la campafia sin
requerir una nueva infeccion inicial.

U SsiIStream / RemoteCertificateValidationCallback (System.Net.Security): indican el uso de canales de
comunicacién cifrados, potencialmente con validaciones de certificados relajadas, lo que dificulta la
inspeccion del trafico y favorece la evasion de controles de red.

O X509Certificate / RSACryptoServiceProvider (System.Security.Cryptography): componentes
criptograficos utilizados para cifrar comunicaciones y datos exfiltrados, asi como para proteger
configuraciones internas del malware, alineados con técnicas de ofuscacion y proteccién de informacion.

imports (691) namespace (34) flag (74) callback (0) group (13} technique (11) type (2) ordinal (0) library (5)
GetForegroundWindow P/lnvoke user32.dll
GetWindowText
SslProtocols

Windowsldentity

WindowsPrincipal
WindowsBuiltinRole

GetEnvironmentVariable
Decompress

Compress
DownloadFile

Socket

SslStream
SslPolicyErrors
|PAddress
WebClient
MetworkCredential
AddressFamily
SocketType

P/lrnvoke user32.dil

X X X X X X X X X X X X X X X X X X X ® %

Imagen 6. Funciones importadas en el binario AsyncRAT: ColCERT.
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Durante el analisis de la muestra se identificd que el binario contiene la configuracién completa del malware
embebida de forma estatica, una caracteristica comun en variantes de AsyncRAT utilizadas en campafias
dirigidas. Esta configuracion define parametros criticos para la operacion del implante, incluyendo la
infraestructura de comando y control (C2), el puerto de comunicacion y opciones relacionadas con la
identificacion y comportamiento del malware en el sistema comprometido.

El hallazgo de esta informacion embebida confirma que la muestra no depende de una descarga inicial de
configuracién externa para iniciar comunicaciones, lo que reduce la dependencia de infraestructura adicional
y permite una activacion inmediata tras la ejecuciéon del binario. Este enfoque incrementa la efectividad de la
infeccion inicial y dificulta su interrupcion temprana mediante controles perimetrales.

Threatname: AsyncRAT

“Loganwolverin2026.duckdns.org”
"6090"
“| CRACKED BY https://t.me/xworm_v2"
"cookiestempo™

“MITE8]CCAtqgAwIBAGIQAOQb7nA/hP/L1XXxqdDINZANBGRGhkiGOwWOBAQOFADAGMRgWF g YDVQQDDASBC3LuY1IBVCBTZXI 2ZX IwIBCNM MwNT I 1MDUyMT LyldhgPOTR 50T EyMz EyMzUSNT LaMBoxGDANBGNVBAMMD(
Jys8xyl Lyexoya3ebl p5g0SzNvGMLxLulm9vCaayOzt 8HuaCCUFntv/AIiigkbE2gqVYjh7qd0bXhyhAgjuy gHDPOQC c+VzP1aVH4CesUy1gGvxgOgmdXok2Aj CsSHE90YGA/DADEzaOK7TtFqS2qqCzCLdLuNBa2x)
Z7419g2qIxR+JetLOui7Lc77pKX50m@+HBZqQYKTOxMVykxz 067 EuAxIXGO1WLogviUL j31UH2APYQpgRy Z2DUhqJ 1L s 3MLxd3X4UJ08DLnhOQf4bSxqZity J+17tFL 7 /qSw8nikYm9OL zor2652DmCyw2 t FMOnkrnB!
d30YdDAF8KzX 7 FmnhfLqhBN/e33eAYdL t 7517 OVTACHLEA7 3NNTROv+9MrHe+ LDGDX+JIF S2HTREtAGMBAAG jMFAnMBOGA1 UdDgQWBB SGUCNUrBGiR S cyCuX6uVe VEGASYDAPBGNVHRMBA F 8 EBTADAQH/MABGCSQG!
MB6L 7rXyM/dhyZ26Ansn3rxNG70IP+UQh559z7wwa5sVstFLVyAZOYFBUGGGMhCK/odXhRgJ xniwPR5 LKZbOKGXNs vYfny jWsh65631Z SMvoi3eb LB LuOwhvCHP7Mot RPD8xkmMfIL SnpMprIRPHcoSMnenLvIcIRE;
KzWQPJ9EDaobDIZ6VyBI3Vg2zCuFtLL730]zycowdRudn/209FHy6rucrl cyWxi4AiH+adb2L 1GwvZ/46 TUGF vygMfLzdSxf/sVeCrYOTxXIBAnCy z1Yx5hcFI/LbLBL70nec T tOF DnwHQSky rdoulYWL GupZ 9HUK]
cw2e LMNBmmDAnZVPwweENRXZ/Ye LFug7Q=="

Imagen 7. Conﬁgurac:on embebida en el binario AsyncRAT CoICERT
Analisis dinamico
Se ejecutd la muestra en un entorno de pruebas controlado y se encontré que el binario presenta un
comportamiento discreto y persistente desde su ejecucion inicial. Durante el periodo de observacién no se

evidencié la creacion de un arbol de procesos secundarios, ya que el ejecutable original se mantuvo activo y
fue el encargado de gestionar directamente las distintas funcionalidades maliciosas.

La muestra realiz6 multiples operaciones de lectura y consulta sobre claves asociadas a protocolos de red
como HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, o que indica un interés en obtener
informacion sobre la configuracion de red del sistema comprometido. Este comportamiento es consistente
con una fase de reconocimiento del entorno, en la que el malware recopila datos relacionados con interfaces
de red, parametros y posibles restricciones de conectividad. Esta informacion puede ser utilizada para
adaptar la comunicacion con la infraestructura de comando y control (C2), optimizar la estabilidad de las
conexiones o detectar configuraciones atipicas asociadas a entornos de analisis.

12:29:... ‘B AsyncRATexe 3848 {:f RegCreateKey HKLM\System\CumentControlSet\Services\Tcpip\Parameters
12.29.... ‘B AsyncRATexe 3848 f' 'RegCreateKey HKLM\System\CumentControlSet\Services\Tcpip \Parameters
12:29.... ‘W AsyncRATexe 3848 [;fRegSetInfoKey HKLM\System\CumrentControlSet\Services\ Tcpip \Parameters
12.29... W AsyncRATexe 3848 ffjRegQueryKey HKLM

12:29:... ‘B AsyncRATexe 3848 {iﬁRegOueryKey HKLM

12.29... W AsyncRATexe 3848 ffjRegOpenKey  HKLM\SYSTEM\CumentControlSet\Services\Dnscache'Parameters
12.29.... ‘- AsyncRATexe 3848 t:g RegOpenKey ~ HKLM\System\CumrentControlSet\Services\Dnscache \Parameters
12.29... ‘B AsyncRATexe 3848 {jf,' RegSetinfoKey HKLM\System\CumentControlSet\Services\Dnscache'\Parameters

Imagen 8. Reconocimiento de parametros de red de AsyncRAT: ColCERT.
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Asimismo, se observaron consultas y accesos a claves bajo
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders, Ilas cuales permiten
identificar rutas a directorios relevantes del perfil del usuario, como cachés, documentos o carpetas de uso
frecuente. Este comportamiento sugiere que la muestra busca ubicar ubicaciones especificas del sistema de
archivos que puedan ser utilizadas para almacenar archivos temporales, desplegar componentes adicionales
o recolectar informacién sensible. El uso de rutas legitimas del perfil del usuario favorece la evasion, al
mimetizar la actividad maliciosa con operaciones normales del sistema.

12:29... W AsyncRATexe 3848 [{ffRegOpenKey  HKCU\Software\Microsoft\Windows'\CurentVersion\Explorer\Shell Folders

12:29:.... W AsyncRAT exe 3848 @RegSetInfoKey HKCU\SOFTWARE\Microsoft\Windows\Cument Version\Explorer\Shell Folders
12:29:.. W AsyncRATexe 3848 [ RegQueryValue HKCU\SOFTWARE\Microsoft\Windows'\CumentVersion\Explorer\Shell Folders\Cache
12:29... W AsyncRATexe 3848 [fjRegCloseKey  HKCU\SOFTWARE\Microsoft\Windows'\CurrentVersion\Explorer\Shell Folders

Imagen 9. Consultas al registro sobre rutas relevantes: ColCERT.

Finalmente, la muestra accedio a multiples claves bajo
HKLM\SYSTEM\CurrentControlSet\Control\Session Manager, incluyendo consultas a parametros de
control y politicas de recursos. Estas interacciones son indicativas de una verificacion del estado del sistema
y sus politicas de ejecucion, potencialmente orientadas a asegurar la estabilidad del implante o evaluar
condiciones que afecten su persistencia. En el contexto de AsyncRAT, este comportamiento puede
asociarse a la preparacion del entorno para una ejecucion prolongada, asi como a la identificacion de
restricciones que pudieran interferir con el funcionamiento continuo.

12:39:... 'B- AsyncRAT exe 3848 f‘gﬁ RegOpenKey  HKLM\SYSTEM\CumentControlSet\Control\Session Manager

12:39:.... ‘W AsyncRAT exe 3848 fff RegOpenKey = HKLM\System\CumentControl Set\Control\Session Manager

12:39:... 'W- AsyncRAT exe 3848 [ RegSetinfoKey HKLM\System\CumentControlSet\Control\Session Manager

12:39:.... 'W- AsyncRAT exe 3848 fHf RegQueryValue HKLM\System\CumentControlSet\Control\Session Manager\ResourcePolicies
12:39:... 'B- AsyncRAT exe 3848 @RegCloseKey HKLM\System\CumrentControl Set \Control\Session Manager

Imagen 10. Consultas al registro sobre politicas: ColCERT.

Conexiones

Durante el anadlisis dinamico se observd wuna consulta DNS exitosa hacia el dominio
loganwolverin2026[.]Jduckdns[.]Jorg, resuelta mediante el servidor publico 8.8.8.8, obteniendo como
respuesta una direccion IP publica asociada. Este comportamiento evidencia que la muestra utiliza un
servicio de DNS dinamico (DuckDNS) como parte de su infraestructura de Comando y Control (C2).

| 314 27.953529 8.8.8.8 192.168.129.17 DNS 105 Standard query response @x2997 A loganwolverin2@26.duckdns.org A 192.169.69.26

) Imagen 11. Actividad DNS: ColCERT.
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El dominio loganwolverin2026[.]duckdns[.]Jorg se encuentra asociado a un servicio de DNS dinamico,
especificamente DuckDNS, y su infraestructura de red esta vinculada al proveedor Stealthy Hosting, el cual ha
sido histéricamente relacionado con el alojamiento de infraestructura maliciosa. El uso de este tipo de servicios
permite a los actores de amenaza rotar direcciones IP de forma agil, manteniendo un punto de contacto estable
para el malware sin necesidad de modificar la configuracion embebida en las muestras distribuidas.

Desde el punto de vista de reputacion, el dominio se encuentra clasificado como no confiable (Untrusted) y
categorizado dentro de sitios maliciosos, con registro activo en listas de bloqueo de inteligencia de amenazas.
En particular, ha sido incluido en listas de bloqueo, con una clasificacion explicita como malicioso, lo que
confirma su uso en actividades asociadas a malware y comando y control. La fecha de primera deteccion indica
que esta infraestructura ha estado activa desde finales de 2025, manteniéndose operativa durante el periodo
analizado.

OWNER DETAILS REPUTATION DETAILS

AL WEB REPUTATION  Untrusted @ Submit Web Reputation Ticket

HOSTNAME 0ga = ckdns.org
THREAT CATEGORY  Malicio
NETWORK OWNER

EMAIL VOLUME DATA
CONTENT DETAILS

LAST DAY LAST MONTH
CONTENT CATEGORY
EMAIL VOLUME o] o

VOLUME CHANGE 0%

@ Submit Content Categorization Ticket

BLOCK LISTS

TALOS SECURITY INTELLIGENCE BLOCK LIST
ADDER TA 01 ACK 1 IST

CLASSIFICATION

FIRST SEEN

EXPIRATION DATE

STATUS

Imagen 12. Reputacion del dominio; ColCERT.

Posteriormente, se observé actividad de red constante generada por el proceso AsyncRAT.exe, la cual consistid en
multiples intentos de conexion TCP hacia un dominio remoto utilizando el puerto 6090, valor que se encontraba definido
de forma explicita en la configuracion embebida del malware, tal como se evidencié durante el analisis estatico de la
muestra.

La insistencia en reconectar y el uso de un puerto no estandar refuerzan la atribucion de esta actividad a un implante de
acceso remoto plenamente funcional, alineado con el modus operandi de APT-C-36. Este comportamiento constituye un
indicador claro de intento de comunicacion C2 y resulta clave para la deteccion temprana en entornos de red
institucionales.

12:40:... 8- AsyncRAT exe 3848 Y TCP Connect = DESKTOP-E2R55TU:14456 -> sinkhole hyas.com:6090
12:40:... 'B- AsyncRAT exe 3848 ' TCP Receive = DESKTOP-E2R55TU:14456 -> sinkhole hyas.com:6090
12:40:... ‘B AsyncRAT exe 3848 ' TCP Disconnect DESKTOP-E2R55TU:14456 -> sinkhole hyas.com:6050
12:40:... 8- AsyncRAT exe 3848 ' TCP Connect  DESKTOP-E2R55TU:14460 -> sinkhole hyas.com:6090
12:40:... ‘8- AsyncRAT exe 3848 ' TCP Receive = DESKTOP-E2R55TU:14460 -> sinkhole hyas.com:6090
12:40:... 'B- AsyncRAT exe 3848 ' TCP Disconnect DESKTOP-E2R55TU:14460 -> sinkhole hyas.com:6090
12:40:... W AsyncRAT exe 3848 ' TCP Connect  DESKTOP-E2R55TU:14461 -> sinkhole hyas.com:6030
12:40:... W AsyncRAT exe 3848 ' TCP Receive = DESKTOP-E2R55TU:14461 -> sinkhole hyas.com:6030
12:40:... 8- AsyncRAT exe 3848 2 TCP Disconnect DESKTOP-E2R55TU:14461 -> sinkhole hyas.com:6090
12:40:... W AsyncRAT exe 3848 ' TCP Connect  DESKTOP-E2R55TU:14463 -> sinkhole hyas.com:6090
12:40.... 'W-AsyncRATexe 3848 P TCP Receive  DESKTOP-E2R55TU:14463 -> sinkhole hyas.com:6090

Imagen 13. Actividad TCP: ColCERT.
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Técnicas MITRE ATT&CK

Tactica ID Técnica Nombre de la Técnica Uso especifico por APT-C-36 (Blind Eagle)
Phishing for information / Spearphishin Crean correos que parecen notificaciones reales de la DIAN, la Fiscalia o la
Reconnaissance T1598.003 g Link bearp 9 | Rama Judicial. EI enlace direcciona Google Drive o MediaFire donde tienen
alojado el virus disfrazado de "Citacion" o "Multa"
Resource Development | T1588.001 Obtain Capabilities: Malware Usan troyanos gratuitos (AsyncRAT) para no dejar huellas de cddigo propio.
Initial A T1566.001 Phishing: Spearphishing Attachment Envio de correos suplantando a la DIAN o Fiscalia con archivos HTML/SVG
nitial Access
T1566.002 Spearphishing Link Envio de correos suplantando a la DIAN o Fiscalia con links a Google Drive
T1204.001 User Execution: Malicious Link Dependencia critica de que el usuario haga clic en el enlace
T1204.002 User Execution: Malicious File Dependencia critica de que el usuario ejecute el archivo comprimido
T1059.001 Command aggﬁ::gg? Interpreter: Uso intensivo de PowerShell para descargar el payload final (AsyncRAT)
Execution — —
T1059.005 Command and Scrpr;g}g Interpreter: Visual Uso intensivo de VBScript para descargar el payload final (AsyncRAT)
. . Aunque no se detalla un comando especifico, el uso de herramientas RAT
T1047 Windows Management Instrumentation como AsyncRAT suele implicar consultas WMI para perfilado, alineado con
la recoleccion de datos del sistema descrita
T1547.001 Boot or Logon Autostart Execution: Registry | Modificacion del registro de Windows para ejecutarse automaticamente al
. : Run Keys / Startup Folder iniciar sesion
Persistence
T1053.005 Scheduled Task/Job: Scheduled Task Creacion de tareas automaticas patrigr?]?)%gurar la ejecucion persistente en el
T1036.004 Masquerading: Masquerade Task or Uso de iconos de PDF para ejecutables y nombres de archivos que imitan
: Service documentos legales
; ; Uso de empacadores (packers) y cddigo "enredado” para que los antivirus
Defanso Evasion T1027 Obfuscated Files or Information no reconozoan el RAT
N : . El malware AsyncRAT analizado fue compilado en VB.NET, lo que facilita la
T1574.002 Hijack Execution Flow: DLL ofuscacién y carga dinamica de componentes para evadir firmas estaticas
- - El malware se "arma" a si mismo en memoria tras la descarga para evitar
T1140 Deobfuscate/Decode Files or Information escaneos de disco
; Hace mudltiples consultas al registro para verificar politicas de control y
T1012 Query Registry estado del sistema
- ; : Escaneo de carpetas del sistema y llaves de registro para perfilar a la
Discovery T1083 File and Directory Discovery P ctima y buscar archivos ciave ¢
T1016 System Network Configuration Discovery El malware consulta claves de reg|stro'pa.1ra entender la configuracién de red
de la victima
T1056.001 Input Capture: Keylogging Registro de todas las pulgamongs de teclado para robar credenciales
. ancarias y correos
La funcionalidad de AsyncRAT y las importaciones de API grafica sugieren
T1113 Screen Capture . P . .
capacidad de vigilancia y monitoreo visual
Dynamic Resolution: Domain Generation | Uso de DuckDNS (ej. loganwolverin2026[.]Jduckdns[.]org) para cambiar IPs
T1568.002 . -~
Algorithms rapidamente
T1571 Non-Standard Port Comunicacién a través del puerto GOQQ para evadir filtros de navegacién
web bésica
El grupo ha comenzado a usar imagenes (a veces fotos de documentos o
Command and Control | T1001.002 Data Obfuscation / Steganography logotipos institucionales) que contienen dentro el cddigo de sus RATs (como
AsyncRAT)
T1105 Ingress Tool Transfer Uso de funciones como WebClient y qunloadFlle para descargar médulos
adicionales o actualizaciones desde internet
Uso de trafico web para la comunicacion inicial y descarga de payloads
T1071.001 Web Protocols desde servicios de nube legitimos
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Técnicas MITRE ATT&CK

Reconnaissance Resoureo Initial Access Execution Persistence Defense Evasion Discovery Collection Commndad
Development Control
T1547.001
T1568.002
iy T1588.001 o0 T1204.001 i DR T1056.001 Dynamic
Phishing for . o Phishing: ! Autostart Masquerading: T1012 : ;
j 4 Obtain Capabilities: o User Execution: i ) . Input Capture: | Resolution: Domain
information: Spearphishing o . Execution: Registry | Masquerade Task | Query Registry , .
A Malware Malicious Link A Keylogging Generation
Spearphishing Link Attachment Run Keys / Startup or Service ;
Algorithms
Folder
T1566.002 T1204.002 i T1027 T1083
L . Scheduled : ) : T1113 T1571
Phishing: User Execution: Obfuscated Files or | File and Directory
Spearphishing Link | Malicious File it Information Discove! ol
pearp 9 Scheduled Task g
T1059.001 016
Command and T1574.002 T1001.002
i , ) System Network )
Scripting Hijack Execution i Data Obfuscation /
Configuration
Interpreter: Flow: DLL Discove Steganography
PowerShell "
T1059.005 TH140
Command and T1105
- Deobfuscate/Decod
Scripting : Ingress Tool
: e Files or
Interpreter: Visual ; Transfer
. Information
Basic
T1047
M\a,\r/gd:r::nt TH074.001
g ; Web Protocols
Instrumentation
(WMI)

Imagen 14. Matriz ATT&CK de APT-C-36: ColCERT.

Indicadores de compromiso loCs

Archivos:

U MD5: 885127590b2c7ec029e1cb5aab5d0635a
U SHA1: a74100abab8962b0cdc97bedb9399180443c0f3e
U SHA256: 8e1f62b87234e54baf7ca40bfd2a81a6ed53b5a009b15ce7ed4cba7d54d39a3a2

DNS:
U loganwolverin2026[.]duckdns].Jorg

IP:
192[.]169[.]69[.] 26
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Conclusiones

El analisis consolidado de la actividad asociada a APT-C-36 (Blind Eagle / TAG-144) confirma que se trata de un actor
de amenazas persistente, activo y altamente especializado en el contexto colombiano, con un enfoque sostenido en
campanas de phishing dirigido contra entidades gubernamentales y sectores estratégicos. Su conocimiento del entorno
administrativo, legal y burocratico del pais le permite disenar sefiuelos convincentes que incrementan significativamente
la probabilidad de compromiso exitoso.

El analisis estatico y dindamico de la muestra examinada demuestra un comportamiento coherente con campanas
previamente atribuidas al grupo, incluyendo comunicacion cifrada con infraestructura C2, reconexiones persistentes, uso
de puertos no estandar y mecanismos de evasion frente a entornos de analisis. La correlacion entre los parametros
embebidos en el binario y la actividad de red observada valida la atribucion técnica y confirma la capacidad del actor
para mantener control prolongado sobre sistemas comprometidos.

En conjunto, APT-C-36 representa una amenaza relevante y continua para el ecosistema digital colombiano,
especialmente para entidades publicas con alta exposicion al correo electronico y procesos administrativos digitalizados.
Su enfoque regional, persistencia operativa y adaptacion constante subrayan la necesidad de reforzar las capacidades
de deteccidon temprana, concienciacion del personal y monitoreo de infraestructura de red, asi como de mantener una
vigilancia activa sobre este actor y sus camparias emergentes.

Para fortalecer la postura de defensa frente a las campanas atribuidas a APT-C-36 y reducir el riesgo de compromiso
mediante herramientas de acceso remoto como AsyncRAT, se recomienda:

U Aislar de manera inmediata los equipos que presenten indicios de infeccion y bloquear dominios e IPs asociados a
infraestructura de comando y control (C2) identificada, incluyendo servicios de DNS dinamico, mediante reglas en
firewall, proxy y soluciones de filtrado DNS.

U Implementar monitoreo del trafico saliente para detectar conexiones persistentes o reconexiones frecuentes hacia
dominios poco comunes, servicios de DNS dinamico y puertos no estandar, especialmente aquellos definidos
estaticamente en configuraciones de malware.

U Fortalecer los controles de seguridad en correo electrénico, priorizando la deteccion y bloqueo de archivos URL,
HTML, SVG y enlaces embebidos que redirijan a recursos externos, asi como la inspeccion de mensajes que
suplantan entidades estatales o administrativas.

U Realizar campaiias de concientizacion dirigidas a funcionarios y personal administrativo, enfocadas en la
deteccién de correos de phishing que suplantan entidades como la DIAN, Rama Judicial o Fiscalia, enfatizando la
verificacion del remitente, enlaces y urgencia artificial en las comunicaciones.

Resumen de las fuentes y nivel de confianza en la
informacion proporcionada

El presente informe se fundamenta en un conjunto de fuentes especializadas de alta credibilidad que permiten
sostener con solidez los hallazgos y conclusiones. Con base en la estabilidad y reputacion de estas fuentes, el nivel
de confianza general de la informacién analizada se clasifica como alto, aunque se reconocen limitaciones
inherentes, como la ausencia de telemetria regional completa y posibles vacios sobre actividades emergentes que
aun no cuentan con documentacion abierta suficiente.

Recorded Future, 26 de agosto de 2025, “TAG-144’s Persistent Grip on South American Organizations, Informe de
proveedor de ciberseguridad.
https://assets.recordedfuture.com/insikt-report-pdfs/2025/cta-2025-0826.pdf.
The Hacker News, 27 de agosto de 2025, “Blind Eagle’s Five Clusters Target Colombia Using RATSs, Phising Lures, and
Dynamic DNS”, Medio especializado en noticias de ciberseguridad.
https://thehackernews.com/2025/08/blind-eagles-five-clusters-target.html.
Ingenieria Telematica, 27 de agosto de 2025, “Blind Eagle: Campaias de Ciberespionaje Dirigidas a Colombia con RATs
y Phishing”, Portal de proveedor de ciberseguridad.
https://www.ingenieriatelematica.com.co/blind-eagle-campanas-ciberespionaje-Colombia.
Fuentes internas ColCERT.
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