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En el marco del proceso electoral E ante el incremento de amenazas cibernéticas dirigidas a
infraestructuras tecnoldgicas criticas el Equipo de Respuesta a Emergencias Cibernéticas de Colombia —
ColCERT presenta este documento que reine recomendaciones practicas que pueden ser implementadas
por los equipos técnicos y responsables de tecnologia de las entidades publicas, con el propdsito de
apoyar la continuidad, integridad y confiabilidad de los servicios digitales durante el proceso electoral.

Estas acciones buscan promover medidas preventivas que contribuyan a la proteccion de los sistemas de
informacidn, portales institucionales, plataformas de comunicacion y servicios tecnoldgicos que
acompanan el desarrollo del proceso democratico. La adopcidn de controles basicos de seguridad, buenas
racticas en la gestion de accesos, actualizacion de sistemas y monitoreo permanente permite reducir las
Brechas, disminuyendo las vulnerabilidades y fortaleciendo la resiliencia digital de las instituciones.

D Principales riesgos criticos

Se identifican amenazas clave para la infraestructura tecnoldgica electoral, tales como:

Ataques de DDoS que buscan saturar la red y dejar inaccesibles los portales web.

Defacement (Desfiguracion web), modificacién no autorizada de, sitios oficiales mediante
explotacion de vulnerabilidades, credenciales comprometidas o configuraciones inseguras, con
el objetivo de insertar propaganda, mensajes desestabilizadores o desinformacion.

Campaiias de spear-phishing dirigidas a funcionarios estratégicos con el objetivo de
comprometer credenciales de acceso y evadir perimetros de seguridad.

Ransomware compromete y cifra sistemas criticos para interrumpir servicios institucionales,
afectar la continuidad operativa y generar presion publica durante el proceso electoral.

Desinformacion, campanas coordinadas que buscan manipular la percepcidon publica
mediante contenido falso o enganoso, amplificadas especialmente cuando existen
interrupciones en los canales oficiales.

Compromiso de cuentas institucionales, Ataques orientados a comprometer cuentas oficiales
de correo, redes sociales o plataformas administrativas mediante, phishing o robo de
credenciales, permitiendo la difusion de informacion falsa o el acceso a sistemas internos.

Explotacion de vulnerabilidades en portales electorales, ataques dirigidos a explotar
vulnerabilidades en aplicaciones web expuestas_a internet con el objetivo de acceder a bases
de datos, alterar informacidn o provocar indisponibilidad de los sistemas.
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La siguiente ilustracidon muestra cdmo una intrusidn inicial, €) Compromiso de credenciales

generalmente iniciada mediante campanas de phishing o Y-
ingenieria social, puede escalar progresivamente hasta o
T

Cadena tipica de escalamiento de un
ataque en el entorno electoral

comprometer sistemas institucionales, provocar indisponibilidad
de servicios y facilitar la difusion de desinformacion que impacte BD) Acceso s intiaastriichur
el proceso electoral.

RANSOMWARE

Figura 1. Cadena de escalamiento de un ataque
ra digital
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Recomendaciones prioritarias

Se enfatiza la implementacion de medidas estratégicas como:

z Implementacién e

SPF

= Crear registro DNS TXT con servidores autorizados
* Publicar en DNS

# Validar (MXToolbox SPF Check / mail-tester.com)

DKIM
+ Generar claves (plblica/privada) en proveedor (M365 / Google)
= Publicar clave plblica en DNS (TXT o CNAME) con selector
* Activar firma DKIM en el servicio.
Endurecimiento de correo Prevenir phishing y suplantacién de dominio; + Validar (mail-tester.com) ALTA
(DMARC, DKIM, SPF) proteger comunicacion oficial.
DMARC
Registro DNS que define qué hacer con correos que fallan SPF y/o DKIM
y habilita reportes del dominio.
Implementacion gradual (3 fases).

Validacién completa

= Enviar correo a mail-tester.com

» Revisar puntaje (meta: 10/10)

+ Verificar: DKIM_VALID, SPF_PASS, SPF_HELO_PASS

» Indicador final: DMARC en p=reject antes del 01/02/2026

Proteccién DDoS Mantener disponibilidad de portales y servicios criticos Implementar WAF, rate limiting, CDN/caché y plan de escalamiento
(servicios + WAF) ante ataques de volumen o aplicacié con proveedor anti-DDoS. ALTA

Estrategia 3-2-1 de backups

Se recomienda mantener copias de datos en dos tipos de
medios y al menos una copia offline para proteger contra
ransomware, siendo esta (ltima esencial para protegerse
del ransomware.

P i6n seg(in cap
+ Nivel bésico: backups manuales de bases de datos y copias ATA
offline en discos externos desconectados, retencion extendida
Continuidad (backups robustos, Recuperar la operacion frente a ransomware, fallas para correo Microsoft 365.

[AIRAELE 25y i) ¥ pérdida/corrupcion de datos. + Nivel intermedio: soluciones autométicas open source
» 0 comerciales, replicacidn a nube o segundo sitio, monitorea
* y alertas.
+ Nivel avanzado: sitios de recuperacién ante desastres con
« replicacién continua, pruebas mensuales de restauracién
=y backups inmutables para alta proteccion.

Perimetro y acceso (gestion Reducir superficie de ataque y prevenir accesos Ciclo de parches; escaneos peridicos; MFA para cuentas admin; MEDIA
de vulnerabilidades, MFA, firewalls) no autorizados a sistemas criticos. reglas de firewall minimas necesarias.
Respuesta a incidentes Recuperar la operacién frente a ransomware, fallas Definir roles, contactos, tiempos (RTO), checklist por fase MEDIA
(procedimiento ColCERT) y pérdida/corrupcién de datos. v ejercicios de simulacién.

La gestion continua de vulnerabilidades constituye un proceso permanente orientado a identificar,
priorizar y mitigar debilidades en los sistemas expuestos a internet, reduciendo la probabilidad de
explotacién por parte de actores maliciosos.
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</>)| Proteccidn de activos (componentes clave)

Monitoreo y analisis de logs
MEA ?;tet\‘tﬂs'ja:rrﬁfoe;‘:irro";? o en Recolectar y analizar logs paa deteccién
rﬂIz: criticos Herramie:taS' Micrnpsoft e;és y respuesta < 4 heras. Fuentes: inicio de sesion,
.E e Worksp.aoe ’ accesos fuera de horario, antivirus, correo,

IPs desconocidas

Inventario y clasificacion
Identificar activos expuestos, clasificar criticidad
y documentar hallazgos. Herramientas:
Shodan, OWASP ZAP, Nmap

Control de acceso y MFA
Ciclo mensual, prioridad a expuestos y criticos;
registro del ciclo. Herramientas: WSUS (Windows),
actualizaciones automaticas (Linux)

Proteccion contra DDos y Defacement
Vectores de ataque

@ Mitigacion Anti-DDoS (por nivel)

@ Vectores de ataque (resumen) & Basico: Cloudflare gratuito + rate limiting + ajuste

@ DDoS volumétrico TTL DNS + deshabilitar servicios no esenciales.
©@ DDoS de aplicacién (HTTP) @@ Intermedio: Cloudflare Pro/Business con WAF +
& SQL Injection CDN/caché agresivo + balanceo/segmentacién.
@ Defacement (credenciales/vulnerabilidades) @ Avanzado: Anti-DDoS dedicado + SOC 24/7 +
@  Amplificacion DNS plan de respuesta con tiempos definidos

= > |

® Prevencién de Defacement (CMS)
& MFA en panel administrativo. @ Plugin de seguridad (hardening / firewall /
& Cambiar URL de acceso al panel y limitar fuerza bruta. anti—malw_are_). L
@ Actualizar CMS/plugins y eliminar componentes no usados. & Backups diarios para restauracion rapida.
& Permisos estrictos de archivos (minimo privilegio). & Modo solo lectura durante el periodo critico
(dia de elecciones
—
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¢Por qué el correo es el
vector #1 de ataque?

En el contexto electoral, este vector se potencia: un correo que aparente venir de la Registraduria Nacional, el Consejo
Nacional Electoral o una secretaria de gobierno puede engafar a funcionarios clave y comprometer sistemas completos.

Proteccion adicional:
Endurecimiento de encabezados de correo

Se recomienda evaluar la configuracion mediante herramientas como mail-tester.com para lograr una puntuacién
Optima. Asimismo, es conveniente implementar controles adicionales, tales como la eliminacidn de encabezados que
revelan versiones, mecanismos de proteccion anti-spoofing, filtrado de archivos adjuntos maliciosos, advertencias en
correos externos y la gestién de listas de remitentes bloqueados. .

Encabezado X-Mailer Evita fingerprinting ocultando version del servidor.
personalizado Activar en Exchange/M365 ajustando configuracion
de transporte (p. €j., Set-TransportConfig).

MEDIA

Bloquea suplantacion (spoofing) con controles nativos.
Anti-spoofing en Exchange Activar en Seguridad ® Directivas anti-phishing B Inteligencia ALTA

de suplantacién.

Bloquea extensiones peligrosas (.exe, .bat, .vbs, .js, .ps1,

Filtrado de adjuntos maliciosos .iso, .img). Activar con reglas de transporte o Defender ALTA
(Adjuntos seguros).
Advertencia de correo externo Reduce clics en phishing marcando correos externos.
Activar con regla de transporte (banner / disclaimer ALTA

o Prepend Subject).

Bloquea dominios/emisores conocidos por phishing.
Gestionar en Exchange Admin Center @ Proteccion E filtro MEDIA
de conexidn / listas de blogueo.

Lista de remitentes bloqueados

& 25
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m Protocolo de respuesta
a incidentes

Se detalla un procedimiento basado en ColCERT para la gestién de incidentes digitales con

cinco fases:
=10
1. Deteccién y activacion 3. Contencion y erradicacion 5. Cierre y lecciones
Identificar, evaluar impacto, notificar y activar Aislar, cambiar credenciales, cerrar vector, Documentar, cerrar reporte en ColCERT
equipo. Preservar evidencia. analizar logs y parchear. y ajustar controles y evidencias.

2. Clasificacién y reporte 4. Recuperaci6n (RTO)
Clasificar gravedad. Reportar a ColCERT Restaurar desde backups verificados
y a SIC si hay datos personales y activar contingencia. Monitorear.

La proteccién de la infraestructura tecnoldgica asociada a los procesos electorales es una
responsabilidad compartida que exige la adopcion oportuna de medidas de seguridad, la
implementacion de acciones inmediatas de prevencion, la coordinacion interinstitucional y la
vigilancia permanente frente a riesgos y amenazas cibernéticas.

La aplicacion de estas recomendaciones contribuye a fortalecer las capacidades preventivas de las
entidades publicas, reducir posibles vulnerabilidades y promover una gestion responsable de los
sistemas de informacion institucionales.

Desde el Equipo de Respuesta a Emergencias Cibernéticas de Colombia (ColCERT) se mantiene la
disposicion de acompanar a_las entidades del pais mediante sus capacidades tecnicas de
orientacion, monitoreo y coordinacion en seguridad digital, contribuyendo al fortalecimiento de un
entorno digital confiable para el desarrollo del proceso electoral.
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