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Resumen Ejecutivo

Se ha identificado una campana de ciberataques activa y organizada que esta afectando a
entidades publicas y privadas en Colombia. Esta campafa utiliza varios tipos de
malware, principalmente programas disefiados para robar informaciéon (infostealers) y
herramientas de control remoto (troyanos de acceso remoto), con el objetivo de obtener
datos sensibles y tomar control de cuentas en la nube.

El analisis realizado muestra que los atacantes estan logrando evadir controles de
seguridad tradicionales, incluso mecanismos como el Segundo Factor de Autenticacion
(MFA). Esto se logra mediante el robo de tokens de sesién de Azure AD, los cuales
permiten acceder a servicios sin necesidad de ingresar usuario ni contrasena.

También se ha confirmado el compromiso de equipos de trabajo a través de medios
fisicos, como memorias USB, y medios digitales, como correos electronicos dirigidos
(spear phishing). Como resultado, los atacantes han obtenido credenciales completas de
usuarios locales y de dominio, ampliando el alcance del compromiso.

Impactos principales identificados

) Compromiso de identidades digitales: Obtencidn de sesiones activas de Microsoft 365, lo que permite acceder a
' ¢ servicios como OneDrive, SharePoint y Teams sin requerir credenciales adicionales.

) Exfiltracién de informacién confirmada: Transferencia de datos sensibles hacia servidores externos controlados
' ¥ porlos atacantes, ubicados principalmente en Estados Unidos y Europa.

) Mantenimiento del acceso en el tiempo: Creacion de cuentas administrativas no autorizadas y de tareas
' ¢ automatizadas ocultas, utilizadas para conservar el acceso a los sistemas comprometidos incluso después de

reinicios o cambios superficiales.

Contexto de la amenaza
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Mapeo tactico MITRE ATT&CK

A continuacion, se presenta la tabla detallada de las Tacticas, Técnicas y Procedimientos (TTPs) identificadas
en la campafa vinculada a chimaysl.com, mapeadas con el marco de MITRE ATT&CK.

Descripcion Técnica Observada

Acceso inicial

Ejecucion

Evasion de
Defensa

Accesc_: a
credenciales

Comando
y Control

T1566.001
/ T1091

T1059.001

T1548.002
/ T1070

T1003.001
/ T1539

T1071.001
/ T1090

Spearphishing con enlaces acortados (ib.gy)
y uso de medios extraibles (USB) con autorun.inf
malicioso

Uso intensivo de PowerShell ofuscado (ej.
POWERShEII.EXE) con bypass de AMSI y politicas
de ejecucion.

Bypass de UAC mediante ShimShady (Application
Shimming) y auto-eliminaddn de artefactos tas
la infeccion.

Volcado de memoria LSASS con SafetyKatz y
extraccion de tokens de sesion web (Bearer
tokens).

Uso de protocolos HTTPS/QUIC cifrados hada
infraestructura de Cloudflare y proxies europeos
(M247).

Cadena de ataque (Kill Chain)

El flujo del ataque se divide en etapas criticas que permiten al atacante pasar de un compromiso local a una
infiltracion total en la nube institucional.

FASES DE ATAQUE CIBERNETICO - TECNICAS MITRE ATT&CK

1. RECONOCIMIENTO
(T1591/T1589)

Uso de IPs residenciales colombianas

(Claro/Telmex, AS10620)
Reconocimiento enmascarado
como tréfico legftimo nacional

- Historial documentado en Operacién

Spalax (ESET 2021)

5. INSTALACION
(T1053.005/T1060)

Creacion de tarea programada
“SysUpdate”

Claves de registro Run para
persistencia

Inyeccion de cédigo en procesos
legitimos

Process hollowing en
AppLaunch.exe
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2. PREPARACION
(T1587.001/T1563.003)

s

- Preparacion de ejecutables
maliciosos (.exe)

= Ofuscacion de nombres
(winrar exe.exe, Jzqmynb.exe)

= Archivos HTA de primer estadio

= USB con autorun.inf malicioso
disfrazado como Microsoft Office

CRITICO

6. COMANDO Y CONTROL
(T1090/T1071.001)

C2 mediante servidores
VPS/datacenter en EEUU

IPs: 179.43.175.187,194.195.209.88
Dominios DDNS de duckdns.org
Canal cifrado via SSL

(baadigi.com, api.baadigi.com)
Proxies VPN europeos (M247,
AS9009)

4. EXPLOTACION
(T1204.002/T1547.001)

3. ENTREGA
(T1566.001/T1566.002)

i

- Correos de spearphishing con
sefuelos financieros

= Enlaces acortados (rb.gy) o
adjuntos .LNK

= Descarga HTA maliciosos desde
179.43.175.187

- USB malicioso fisico con autorun

~» Ejecucion de payloads mediante

PowerShell

Bypass de politicas

AMSI bypass y ejecucion de autorun USB
Ofuscacion de comandos (POWERXhEILEXE)

8. EXFILTRACION
(T1041/71048.003)

Exfiltracion mediante SCP a
eb@179.43.175.187:/eb/ukfg
Peticiones HTTP POST a
spacelogsapp.com/main.php
Acceso a OneDrive/SharePoint via
Microsoft Graph API

Uso de tokens Bearer robados
(ain requerir MFA)

7. ACCIONES SOBRE OBJETIVOS
(T1056/T1555/T1530)

=@ e
(0

= Keylogging de credenciales
(Shake Keylogger)

= Volcado de hashes NTLM y DCC2
(Mimikatz/SafetyKatL/WCé)

- Robo de credenciales de navegadores
(OsiaStealer/RedLine)

- Extraccién de 587 tokens Bearer
Azure AD

= Robo de datos bancarios (Dridex)

- Captura de pantalla y acceso al
sistema (Remcos RAT)

LEYENDA DE FASES Y SECCIONES
Reconocimiento
> Preparacion / Acceso
Ejecucion / Persistencia / C2 (Critico)
@ - Impacto sobre Objetivos
Exfiitracion
Punto Critico del Ataque
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Familias de Malware identificadas

La campana destaca por ser multivectorial, desplegando simultaneamente herramientas de control remoto y

robo de informacion.
Descripcion Técnica Observada

Captura de pulsadones de tecladb, robo de

Snake Keylogger Infostealer credendales de navegadores (Chrome/Firefox)
/ Noon y exfiltracién via SMTP oTelegram.
Troyano de Acceso Control total del sistema: acceso a camaa,
Remcos RAT Remoto micréfono, gestion de archivos y ejecudon de
comandos remotos. C2: 179.43.175.187.
Dridex Especializado en el robo de credenciales bancarias

Banking Trojan mediante inyeccién web y facilitacion de
movimiento lateral en redes corparativas.

- Recoleccion de billeteras de criptomonedas,
RedLine Stealer Infostealer cookies de sesion, tdens de Discord y datos de
autocompletado.

. Ejecucion en memoria paa volcar hashes NTLM
3a{4eif1y1=f(zttzz Credential Dumper y contrasefias en texto claro desde el proceso
LSASS, evadiendo firmas de dism.

L - Indicadores de compromiso (I0Cs)
Direcciones IP Maliciosas

Funcion / Descripcion Técnica Descripcion
179.43.175.187 TServidor C2 Primario Remcos/Snake). RAT + servidor SCP Psychz Networks (EE.WJ.). Altamente activo

de exfiltracién. Descarga de Zgmynb.exe y loaders HTA.

194.195.209.88 Distribucion de Payloads (applauchh.exe). C2 Dridex banking Akamai/Linode. Aloja paneles de control
trojan via PowerShell wget. relicieass.
45.144.174.31 Proxy / Nodo de Anonimizacion. Clasificado como Alto Ries@. M247 Europe SRL.

181.53.13.247 Reconocimiento / C2 Enmascaado. Asociado a Operacion Asociado a infraestructura de ataque
Spalax. ’
104.21.42.149 Endpoint de Phishing (Cloudflare). Destino de trafico C2 Infraestructura Cloudflare.

cifrado para chimaysl.com.

96.47.234.132 C2 secundario / descarga de tubw22.vbs (loader VBScript). 10_malware_artifacts.txt

23.95.52.140 C2 adicional — posible Cobalt Strke Team Server. Path / docx base + memdump

office/doc8 camufla trafico como O365.

177.253.81.30

IP atacante Azure Portal: registro app QAuth maliciosa AuditLogs 2026-04-08.csv
+ creacion cuenta licenciamiento + 74 mods GP.
200.10.164.43 IP adicional en sesiones intaactivas en O365. InteractiveSignins.csv
198.12.89.24 Servidor payload Stage 2 (Vultr AS20473).
i Aloja cosse.exe (/312/) y C2 alterativo (/xampp/kvrmot). Vultr Holdings, LLC

i) COLCERT

Py
%y www.colcert.gov.co


http://www.colcert.gov.co/
https://twitter.com/colCERT

COLCERT AL-20260414 - 099 m

Dominios y URLSs

Confianza / Riesgo

URL http://179.43.175.187/zqde/Jzgmynb.exe
URL http://194.195.209.88/applauchh.exe
URL http://96.47.234.132/tubw22.vbs

URL_SCP scp://179.43.175.187/eb/ukfg
URL_SCP scp://179.43.175.187/bb/mkt
URL http://198.12.89.24/312/cosse.exe
URL http://198.12.89.24/xampp/kvrmot
URL_C2 https://23.95.52.140/office/doc8
Dominio DDNS .
-2 primeserver13.duckdns.org
Dominio DDNS
— Phishing accounting-invoices.duckdns.org
Dominio DDNS privatemyhost.duckdns.org
— Distribucion
Dominio DDNS —

C2 alternativo

Dominio C2 —
SSL activo

Panel de control
Cc2

julytimeshow.duckdns.org

baadigi.com / api.baadigi.com

admin.baadigi.com

e)?fc':ll::?é%n spacelogsapp.com
Dominio ; :
infraestructura yourtryinc.com / gragorian.com
URL corta —
Distribucién https://rb.gy/m7fdot
URL descarga https://bayfiles.com/x9nf68ycy8
— Payload

) COLCERT

Descarga Remcos RAT via PowerShell wget con ALTA
obfuscacion de mayusculas (POWERShEI.EXE)

Descarga Dridex banking trojan viaPowerShell ALTA
wget

Descarga VBScript loader

MEDIA
SCP —%appdata%\dnli.hta (HTA loader Stage 2) ALTA
. Clave SSH pre-configurada.
SCP —%appdata\ltg.hta (HTA loader altemativo) ALTA
Descarga cosse.exe (payload Stage 2) desde ALTA
servidor Vultr.
Panel de control o C2 adicional en XAMPP
malicioso ALTA
C2 Lumma Stealer. Path /office/doc8 camufla
trafico como comunicacion de Office 365 ALTA
Vinculado a 179.43.175.187. Subdominio
dindmico — tactica C2 comtn paa resistir : _
bloqueos. CRITICO — ALTA
Tematica financiera/contable. Sefiuelo para
entidades con funciones de facturacion o ALTO — ALTA
contratos.
Infraestructura de distribucion de myloads desde
179.43.175.187. ALTO — ALTA
Canal C2 alternativo asociado a la misma
infraestructura. ALTO — MEDIA
Dominio de C2 conSSL Let's Encrypt activo. ,
Cert. vence 21/04/2026. Vinculado a CRITICO — ALTA
194.195.209.88.
Panel administrativo del C2. SSL activo hasta - _
21/04/2026. Monitorear at.sh paa renovacion. CRITICO — ALTA
Receptor de datos robados por applauchh.exe. 4 _
Petidones POST a /main.php y archvos falsos .jpg. CRITICO — ALTA
Dominios asociados a 194.195.209.88.
Infraestructura de soporte de la campafia. ALTO — MEDIA
Redirige a bayfiles.com/x9nf68ycy8 —Vir.exe.
Témica de evasion de filtros de correp. ALTO — ALTA
Vir.exe alojado en BayFiles. Nombre altamente
sospechoso. 2 detecciones activas ALTO — ALTA
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Dominios C2 — Infraestructura de Ataque)

o el Deiptn B e

Doririo_C2 SRS
Dominio_C2 snjiedvsiu
Dominio_C2 snovimgodomyap.u
Dominio_C2 snitchittle.info
Dorinio_C2 check-up.co
Dominio_C2 baadgicom
Dominio_C2 accountingrmioies duckdrs org

GULCERT
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C2/Loader TLD .ru — infaestructura rusa.
Correladonado campafia ingforever7

C2/Exfi TLD .y — nombre geneado algortmicamente
(posile DGA). Infraestructura de respaldo

C2 LD u — contiene fase rusa 'S Novym Godom'
(Feliz Afio Nugo). Patron APT28/APT29

C2/Phishing TLD .nfo — posible panel de control 0 landing
page de phishing

Dominio corelacionado con infagstructura de la campafia.
Posible redirector

Dominio correlacionado con infaestructura
de la campafia

DDNS como C2 dinami. Nombre simul traficn financro
legitimo para evasion

CTl/ corelacion extema

CTl/ corelacion extema

CTl/ corelacion extema

CTl/ correlacion extema

CTl/ corelacion extema

(Tl correlacion extema

CTl/ comelacion extema

@colCERT

Confianza

ALTA

ALTA

ALTA

MEDIA

MEDIA

MEDIA

MEDIA
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Hashes de archivos (SHA-256)

Indicador (Hash SHA-256 / Nombre)| Archivo / Nombre Veredicto / Descripcion

938f4e648e57b9ad6d41ea3fe8707cOf MALICIOSO — Noon/Remcos RAT
Hash_SHA256 249ba2baa24a5af557b4f09d698b814 Jzgmynb.exe (54/71 motores). Descargado desde ALTA

5 179.43.175.187/zqde/

0e72b4f27dad0e0746e3b2793e39af5 MALICIOSO — OskiStealer / Agent Tesla
Hash_SHA256 5936f6a0el112c9035decf92de51f7a62 applauchh.exe / RedLine (37/69 motores). Descargado  ALTA

2 desde 194.195.209.88

b663321ab439cc53a329ee352c1b855

. MALICIOSO — Variante infostealer.

Hash_SHA256 83998d3af95524a05795a88b42a9acf (payload asociado) Asociado a 194.195.209.88 ALTA

ed6f6f2144998175c846a99d2a0faab5( e eeed) MALICIOSO — Variante infostealer. ALTA
bf7b6ace318f0fe2dcabfeaf4700c1ds oY Asociado a 194.195.209.88
fb47468a2cd3953c7131431991afccba
. MALICIOSO — Variante infostealer.
Hash_SHA256 (23703f14640520102eea03685a7e8d6d (payload asociado) Asociado a 194.195.209.88 ALTA
b663321ab439cc53a329ee352c1b855
Hash_SHA256 d9998d3af95524a05795a88b42a9acf Winrar.exe Variante de infostealer ofuscada ALTA
07
€857298fd2f8d1c7d4878076943333 Muestra en cuarentena MDE. Familia
Hash_SHA256 e7b3ceaae5ea5a74c13ce8cl10bcc7b6 cen.exe (1.4 MB) . ’ ALTA
90 pendiente de sandbox

c613d3ed427c81b9b61ealld5bf6a5fa

Hash_SHA256

R729u_PRO.exe (114 Muestra en cuarentena MDE. Familia

Hash_SHA256 a63bf3e48c38e5f47e053f8571c24841 . ALTA
6 KB) pendiente
80b26c00a67¢c38c49049dbb850d1f98 Muestra en cuarentena MDE. Posible

Hash_SHA256 eaa905e22b11c5270d96fbda2adda72 SE.exe (388 KB) . ’ ALTA
20 herramienta de escalada
f682aadda9deb654885ae17909380a2 cmd.exe Reemblaza binario legitimo del sisterma

Hash_SHA256 5f7cbla43ac0934ac425ee8de4924c7f TROJANIZADO (344 P & ALTA

3 KB) operativo

Controlador de kernel — instalado
como servicio ad_driver10 desde
Driver ad_driver.10.sys ad_driver.10.sys %TEMP% de csepulveda. Hash SHA256  MEDIA
pendiente. NOTA: posiblemente driver
legitimo de FTK Imager — verificar

. I#SCPT:Trojan:Win32/LummaStealer4 Firma Lumma Stealer en strings del
Firma_AV 5.GPIMIMTB pagefile.sys de WSCANCIL6892 ALTA
Firma AV TrojanDownloader:PowerShell/Snake - SnakeKeylLogger variante PowerShell — ALTA
- KeyLogger.DFIMTB keylogger + downloader.
o | .
Firma AV Trojan:PowerShell/LummaStealer.AC! - Lumma Stealer variante PowerShell ALTA
- MTB (AC).
. SCPT:Trojan:PowerShell/LummaSteale Lumma Stealer variante AC101 —
— L
Firma_AV r.AC101 especifica documentada en VirusTotal ALTA
Binario Stage 2 descargado desde
Archivo (Hash SHA256 pendiente de sandbox) cosse.exe 198.12.89.24/312/. Hash SHA256 ALTA

pendiente de sandbox
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Medidas preventivas de deteccion en registros

Microsoft Entra ID / Unified Audit Log

U Filtrar por protocolo Device Code: Buscar eventos UserLoggedin donde el protocolo sea Device Code, con IPs
originando desde ubicaciones anémalas o resoluciones vinculadas a los loCs.

U Token Replay: Identificar el uso de tokens desde direcciones IP diferentes a las del inicio de sesion original.

U Registro de dispositivos fraudulentos: Alertar sobre eventos Add device o Register device en Entra ID en horarios
inusuales o desde IPs no reconocidas.

U Habilitar proteccién de Tokens (Token Protection): Active esta funcionalidad para vincular criptograficamente los
tokens al dispositivo del usuario, impidiendo que los atacantes usen los tokens robados desde su propia infraestructura
(como las IPs de Cloudflare o Railway analizadas) .

U Restringir el Consentimiento de Aplicaciones: Configure las politicas de consentimiento para que los usuarios no
puedan autorizar aplicaciones de terceros que soliciten permisos de alto privilegio (como Mail.Read o Notes.Read.All)
sin la aprobacion explicita de un administrador.

Registros de Red y DNS
U Monitoreo DNS Wildcard: Configurar alertas para cualquier consulta DNS hacia *.chimaysl.com.

U Inspeccion TLS por SNI: Dado el uso de Cloudflare como escudo, filtrar el campo SNI (Server Name Indication) en el
trafico TLS saliente buscando la cadena chimaysl.com.

% Recomendaciones

(] Revocar todas las sesiones activas en Microsoft Entra ID / Azure AD.

Para entidades con Microsoft 365: Revocar tokens en Entra ID (portal.azure.com — Usuarios — Revocar sesiones).
Buscar accesos no autorizados a SharePoint/OneDrive/Teams. Monitorear logs de Azure AD para actividad de cuentas
sospechosas (especialmente fuera de horario laboral). Los tokens Bearer tienen vida util de 60-90 min; actuar antes de
que expiren.

U Deshabilitar puertos USB en equipos sensibles.

Implementar politica de restriccion de dispositivos USB via GPO o solucion MDM en equipos de usuarios con acceso a
informacion sensible. El vector USB confirmado en este incidente es altamente efectivo contra controles de red y correo.

U Buscar indicadores de compromiso en endpoints.

En todas las estaciones de trabajo: Buscar tarea programada "SysUpdate" y eliminar. Buscar archivos en
AppData\Roaming con nombres similares a "winrar" y variantes. Revisar claves de registro Run/RunOnce para entradas
sospechosas. Buscar procesos ApplLaunch.exe con origen no legitimo (sefial de process hollowing por applauchh.exe).

U Fortalecer la seguridad de Microsoft 365 y Azure AD.

Implementar o revisar: Acceso Condicional con requisitos MFA para todos los usuarios. Politica de vida util de tokens
reducida (recomendado: 1 hora o menos para tokens de acceso). Habilitacién de Microsoft Defender for Identity para
deteccion de Pass-the-Hash y Pass-the-Ticket. Revision de permisos de aplicaciones de terceros en el tenant.

U Implementar controles contra USB y medios extraibles.
Definir politica corporativa de control de acceso a dispositivos USB con excepciones aprobadas. Evaluar soluciones de

DLP (Data Loss Prevention) para endpoints. Capacitar a usuarios sobre el riesgo de USB encontrados o recibidos sin
solicitar.
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