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INTRODUCCION

El entorno digital de Colombia se encuentra en una etapa de transformacién acelerada, lo que ha
posicionado al sector de Tecnologias de la Informacién y las Comunicaciones (TIC) como un pilar
fundamental para el desarrollo econdmico, pero también como un objetivo de alto valor para
actores de amenazas sofisticados. Este informe surge de la necesidad de analizar vy
comprender las dindmicas de atague que impactan especificamente a la infraestructura
tecnoldgica y de telecomunicaciones del pais. A través de la correlacion de datos técnicos y
telemetria de amenazas, se busca ofrecer una perspectiva clara sobre los métodos de
operacidon de diversos grupos adversarios, permitiendo a las organizaciones del sector anticiparse
a posibles incidentes y fortalecer su resiliencia operativa ante un ecosistema de riesgos en constante
evolucion.

Componentes del Analisis:

= Evaluacién de Infraestructura de Comando y Control: Analisis exhaustivo de nombres de
dominio y direcciones IP utilizados para la gestion de ataques y la exfiltracién de
informacion sensible.

* Identificacion de Actores de Amenazas: Caracterizacion de grupos adversarios con
capacidades avanzadas que han demostrado un interés persistente en los activos digitales
colombianos.

= Andlisis de Vulnerabilidades Explotadas: Revision de fallos de seguridad criticos que
estan siendo utilizados como puerta de enlace para comprometer redes y servicios
tecnoldgicos.

= Estudio de Artefactos Maliciosos: Catalogacidn de firmas de archivos y software no
autorizado disenado para evadir medidas de deteccion tradicionales en el sector TIC.

* Enfoque Geografico y Sectorial: Delimitacidén del estudio a la actividad
detectada dentro del territorio nacional, asegurando que los hallazgos sean accionables para
el contexto local.

= —
Evaluacion de 8 Identificacion de
Infraestructura O Actores de Amenazas
=
T
el
2 I
Analisis de @ Estudio de Artefactos
Vulnerabilidades Zivr{ Maliciosos
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Enfoque Geogréfico y 2 /]
Sectorial %
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RESUMEN EJECUTIVO

El presente resumen ejecutivo ofrece un andlisis detallado sobre el panorama de amenazas
identificado para el sector de Tecnologias de la Informacién y las Comunicaciones (TIC) en
Colombia, fundamentado en la actividad técnica y operativa registrada recientemente. A
través del estudio de miles de indicadores de compromiso, se examina la convergencia de
infraestructura maliciosa y tacticas de adversarios especializados que buscan explotar la
superficie de ataque de las redes nacionales. Este documento sintetiza los hallazgos criticos
relacionados con la exposicion de activos digitales y la persistencia de actores de amenazas,
con el propdsito de orientar la toma de decisiones estratégicas y fortalecer la postura de seguridad
frente a campanas dirigidas a la infraestructura critica tecnoldgica del pais.

Hallazgos Clave

Malware, actores C2 identificados: insumos para la
ciberseguridad del sector TIC de Colombia
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= Concentracion de Amenazas en Infraestructura de Red: Se identifica un
volumen significativo de indicadores asociados a nombres de dominio
(FQDN) y direcciones IP, lo que sugiere una infraestructura de ataque activa
dirigida a los servicios de conectividad y plataformas digitales del sector.
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= Persistencia de Actores Especializados: Se observa la actividad recurrente de grupos con
altas capacidades técnicas que dirigen sus operaciones hacia sectores estratégicos, con un
enfoque particular en la exfiltracién de datos y el espionaje industrial.

= Explotacién de Vulnerabilidades Conocidas: El registro de multiples entradas relacionadas
con vulnerabilidades (CVE) indica que los atacantes continlan aprovechando fallos de
seguridad no mitigados en sistemas operativos y aplicaciones de uso comun en el sector
tecnoldgico.

= Diversidad de Vectores de Compromiso: La presencia de diversos tipos de archivos
maliciosos (hashes) confirma el uso de campafias de malware polimérfico disefiadas para evadir
controles de seguridad perimetral tradicionales.

Score de riesgo por etiqueta (8-20) - Sector TIC de

Colombia
I I [ [ [ [ -
1581 1075 237 221 198 189 164
FQDN IP Address URL SHA-256 CVE MD5 SHA-1
Score

Recomendaciones Prioritarias

= Fortalecimiento del Monitoreo de Red: Implementar una vigilancia estricta sobre las
resoluciones de dominio y el trafico saliente hacia direcciones [P con reputacion
comprometida para detectar comunicaciones de comando y control en etapas tempranas.

= Gestion Critica de Parches: Priorizar la remediacion de vulnerabilidades
expuestas en activos orientados a internet, especialmente aquellas que permiten la
ejecucidon remota de cdédigo o la escalacidn de privilegios.

* Validacion de Integridad de Archivos: Reforzar las politicas de inspecciéon de
archivos en puntos finales (endpoints) para identificar y bloquear la ejecucién de
componentes maliciosos detectados en el sector.

Conclusion Estratégica

El sector TIC en Colombia enfrenta un panorama de amenazas caracterizado por la precision y la
persistencia. La alta frecuencia de indicadores relacionados con infraestructura de red demuestra que
los adversarios buscan comprometer la base de la cadena de suministro digital. Es imperativo
transitar hacia un modelo de defensa proactiva que integre la inteligencia de amenazas en la toma
de decisiones operativa para salvaguardar la soberania tecnoldgica y la continuidad del servicio.

COLCERT



Informe de apreciacion
Sector TIC colombiano

Abril del 2026 -
IN-20260523-030 TLP: CLEAR
OBJETIVO Y ALCANCE

- — Facilitar medidas preventivas

3,665 Indicadores de compromiso

Acance del Andlisis <«

- Territorio colombiano
— 1,500 Nombres de dominio (FQDN)
p Infraestructura Maliciosa < —=— 1,000 Direcciones IP activas.
Amenazss Cibernéticas Sector TIC Colombia < e i Operciones de comando y control
200 Registros de vulnerabBidades (CVE)
Componentes Técnicos < - — Vectores dentrusién < ———
Integridad de sistemas sectoriales
— 600 Firmas de archivos maficiosos
Persistencisy Carga Ut < — Hashes SHA-256, MDS y SHA-1
—  Software no autorizade
- 150 Actores de amenazas
Actoresy Atrbucién << Patrones de ataque consistentes

~- Intereses documentados en Colombia

Objetivo

Proporcionar una visidn estratégica y técnica sobre el panorama de amenazas cibernéticas que
afectan al sector TIC en Colombia, analizando los patrones de ataque y los vectores de
compromiso mas relevantes para facilitar la implementacion de medidas preventivas y de
mitigacion efectivas.

Alcance

Este informe abarca el andlisis de 3,665 indicadores de compromiso recolectados
recientemente, los cuales estan vinculados especificamente a incidentes, campafas y actores de
amenazas con intereses documentados en Colombia y, de manera especifica, en las
industrias de tecnologia vy telecomunicaciones. El analisis incluye la revisidon de infraestructura
maliciosa, firmas de archivos y vulnerabilidades criticas explotadas.
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Este informe abarca:

= |dentificacidén de Infraestructura Maliciosa: Comprende el analisis de mas de 1,500 nombres de
dominio (FQDN) y 1,000 direcciones IP activas vinculadas a operaciones de comando y
control.

*= Evaluacién de Vectores de Intrusion: Incluye la revision de cerca de 200 registros de
vulnerabilidades y exposiciones comunes (CVE) que afectan directamente la integridad de los
sistemas del sector.

*= Andlisis de Persistencia y Carga Util: Abarca la catalogacién de mas de 600 firmas de
archivos maliciosos (SHA-256, MD5 y SHA-1) utilizados para el despliegue de software no
autorizado en redes corporativas.

= Atribucidon de Actividades Adversas: Se extiende al estudio de 150 actores de amenazas
identificados que han mostrado patrones de ataque consistentes contra organizaciones en
Colombia.

= Contextualizacion Geografica e Industrial: ElL analisis se limita estrictamente a
incidentes y telemetria confirmada dentro del territorio colombiano, con un enfoque
exclusivo en empresas detelecomunicaciones y servicios de tecnologia.

= Temporalidad de la Informacion: El alcance considera datos de actividad reciente,

con indicadores creados y validados durante el periodo actual para asegurar la relevancia
de las recomendaciones.

CONTEXTO ESTRATEGICO Y DEFINICION DEL SECTOR

Ciberseguridad en el Sector TIC de Colombia:
Protegiendo el Sistema Nervioso Digital

El Sistema Nervioso
Central del Pais

Sector transversal que habilita la
conectividad y el procesamiento de datos
n toda la nacion.

Infraestructura Componentes Criticos

L P ﬁ

N
—O0—

de la Superficie
/// Incluye proveedores de redes, de Ataque S
(14 desarrollo de software, servicios B
((((@ 3 de nube e integracion tecnolégica. Alta Exposicién de Vulnerabilidad en la
.‘| ® Activos Externos Cadena de Suministro
\ Los puntos de presencia en
N e e Eiiesg0 do acceso ndrecto
P = 3 Geservicio, ) Jethe Senerinivetes
= = £ * bajos de seguridad.
WY o
S u [

Efecto Dominé en

Servicios Esenciales Gestién de Red y

Software Central

Un compromiso de seguridad
Vulnerabilidades en herramientas
de administracion pueden otorgar
acceso total a las redes centrales
del pais.
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Definicion y Entendimiento del Sector

El sector de Tecnologias de la Informacion y las Comunicaciones (TIC) en Colombia se define
como el ecosistema habilitador de la conectividad, el procesamiento de datos y la transformacion
digital de la nacion. Este sector no solo comprende a los proveedores de servicios de
telecomunicaciones y redes de datos, sino también a las organizaciones dedicadas al desarrollo de
software, servicios de nube e integracidn tecnoldgica.

Proveedores de telecomunicaciones

Definicion y Alcance > / Redes de datos
Desarrollo de software

Componentes del Ecosistema <

Sector TIC en Colombia < / \
k Importancia Estratégica > Servicios de nube

Seguridad e Interdependencia > Integracion tecnoldgica

Dada su naturaleza transversal, el sector TIC actla como el sistema nervioso central del pais,
donde la integridad de su infraestructura es vital para el funcionamiento de los demas sectores
estratégicos, desde el financiero hasta el gubernamental. Su entendimiento requiere reconocer una
interdependencia critica: un compromiso en la seguridad de las TIC no solo afecta a una empresa, sino
gue puede generar un efecto domind sobre la disponibilidad de servicios esenciales para toda la
poblacidn colombiana.

Superficie de Ataque

La superficie de ataque del sector TIC es inherentemente amplia y compleja debido a la alta
exposicion de sus activos y la diversidad de servicios que ofrece. Al ser el proveedor de la
infraestructura sobre la cual transita la informacion, este sector presenta multiples puntos de
entrada que son constantemente sondeados por actores maliciosos en busca de debilidades. La
convergencia entre redes tradicionales, plataformas en la nube y dispositivos finales crea un entorno
donde cada interfaz de red y cada aplicacion publica se convierte en un riesgo potencial que debe ser
gestionado.

Puntos de Presencia en Internet

/ Caracteristicas Generales Infraestructura de Red
Superficie de Ataque en el Sector TIC < \
Componentes Criticos < Software y Gestion

Cadena de Suministro Digital

Dispositivos y Terminales
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Puntos de Presencia en Internet: Comprende todos los activos orientados hacia el exterior, como
servidores web, portales de clientes y gateways de servicios, los cuales son el primer objetivo
para intentos de intrusion y denegacion de servicio.

= Infraestructura de Resolucién de Nombres y Enrutamiento: Los sistemas que gestionan el
trafico y la visibilidad de los servicios en la red, cuya alteracion puede permitir el
redireccionamiento de trafico hacia sitios maliciosos o la interceptacion de comunicaciones.

= Software y Aplicaciones de Gestion: Herramientas de administracién y plataformas de
software que, de presentar vulnerabilidades no corregidas, pueden ser explotadas para
obtener acceso administrativo a redes centrales.

= Cadena de Suministro Digital: La red de proveedores y subcontratistas que acceden a los
sistemas del sector, representando un riesgo de acceso indirecto si sus propios niveles de
seguridad son inferiores.

= Dispositivos de Borde y Terminales: La multiplicidad de equipos conectados a las

redes de telecomunicaciones que pueden servir como pivotes para ataques internos una vez
que han sido comprometidos inicialmente.

PANORAMA ACTUAL DE AMENAZAS

El escenario de ciberseguridad para el sector TIC en Colombia durante el ano actual se caracteriza por
una sofisticacion sin precedentes en las tacticas de los adversarios. La telemetria analizada revela
una infraestructura de ataque densa, con un predominio de indicadores relacionados con
nombres de dominio y direcciones IP que sugieren campanas activas de recoleccion de informacidn
y control remoto. Se observa un incremento en la actividad de grupos persistentes que utilizan
inteligencia artificial para automatizar el escaneo de vulnerabilidades criticas en servicios de
telecomunicaciones y plataformas digitales. A pesar de los esfuerzos gubernamentales por centralizar
la vigilancia a través de organismos nacionales, el sector sigue siendo un objetivo primario
debido a su papel como habilitador de otros servicios esenciales, enfrentando riesgos crecientes
de ransomware, exfiltracion de datos y ataques dirigidos a la cadena de suministro tecnoldgica.

| Fecha | Fuente / Enlace

Ransomware Semana del
en sector TIC (Qilin)

COLCERT Reporte Semanal

20 feb 2026
Ataques mas sofisticados 11 feb 2026 Caracol Radio
en Colombia
2.803 ataques semanales La Republica
por organizacion 24 abr 2026 .

COLCERT



Informe de apreciacion e
Sector TIC colombiano TIC

Abril del 2026

IN-20260523-030 TLP: CLEAR

Tipologia de Eventos Identificados

El anadlisis de la telemetria revela una predominancia de indicadores asociados a la infraestructura de
red, lo que sugiere que las amenazas actuales en el sector TIC de Colombia se centran en el control y
la redireccion de trafico. La alta frecuencia de nombres de dominio y direcciones IP maliciosas indica
una fase activa de establecimiento de persistencia y comunicaciones de comando y control (C2).
Asimismo, la identificacion de vulnerabilidades especificas (CVE) subraya un interés por parte de los
atacantes en explotar fallos de configuracidon y software desactualizado en los activos tecnoldgicos del
pais. Esta distribucidon de eventos permite clasificar el riesgo no solo por el volumen de los ataques,
sino por la diversidad de vectores utilizados, desde archivos maliciosos polimdrficos hasta la
explotacion de protocolos de red.

Volumen Estimado Fuentes Principales Relevancia para Sector

. Inteligencia de Amenazas Muy Alta: Representa la infraestructura utilizada para phishing,
FQDN (Dominios) 1,581 i distribucién de malware y servidores C2 que suplantan
’ y Pulso de Comunidad Servicigs IeglJtimos. q P

IP Address 1,075 ReDSgg: gg égtigi?g:]a Alta: Identifica nodos activos de ataque, escaneo de puertos

Y P y exfiltracién de datos dirigidos a infaestructuras de red nacionales.

Media-Alta: Vinculada directamente a campafias de ingenieria social
URL 237 e d?vllgﬁg%ssg; Enldces y descarga de cargas Utiles maliciosas sgbre usuaric?s del secto

SHA-256 / MD5 / 574 Repositorios de Maware Alta: Corresponde a la firma de artefactos maliciosos,ransomware
SHA-1 y Analisis de Archivos y herramientas de post- explotacidn detectadas en sistemas finales

CVE 198 Avisos de Ciberseguridad Critica: Sefiala los puntos débiles conocidos en softvare y hardware
(Vulnerabilidades) y Catalogos de Explotacion que estan siendo activamente buscados por los atacantes en el secta

Fuente: https://www.datos.gov.co/stories/s/rgem-8mys

Analisis de la Distribucién de Amenazas

El analisis cuantitativo de los datos revela un ecosistema de amenazas donde la infraestructura de red
representa el eje central de las operaciones adversas dirigidas al sector TIC en Colombia. Con mas
de 3,600 indicadores evaluados, se observa una clara estrategia de los atacantes por priorizar el
control de dominios y la gestidn de direcciones IP sobre el despliegue masivo de archivos maliciosos.
Esta distribucidn sugiere que las campanas actuales estan disefiadas para la infiltracion silenciosa y
la persistencia a largo plazo, utilizando la infraestructura de comunicaciones del pais como plataforma
para la exfiltracion de datos y el movimiento lateral. Aunque el nivel de riesgo promedio se mantiene
en rangos preventivos, la presencia masiva de actores de amenazas altamente
especializados indica un nivel de exposicion que requiere una vigilancia constante de los
activos digitales.
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DISTRIBUCION DETALLADA DE AMENAZAS:

e Predominio de Infraestructura de Red: La mayor parte de los registros (aproximadamente
el 72%) se concentra en nombres de dominio (FQDN) y direcciones IP, lo que confirma que el
vector de ataque principal es la explotacion y el uso de activos de red maliciosos.

e Concentracion de Actores Especializados: Se identifica una distribucién significativa de
indicadores vinculada a grupos con capacidades avanzadas de espionaje y operaciones
financieras, con cinco actores principales acumulando cerca de 900 registros especificos de
actividad.

e Niveles de Riesgo Operativo: La mayoria de la telemetria se ubica en un nivel de riesgo
medio-bajo en términos de score, lo que permite una ventana de oportunidad para la
implementacion de bloqueos preventivos antes de que las amenazas escalen a niveles
criticos.

e Vectores de Compromiso de Software: Una porcion relevante de la distribucion se
enfoca en la explotacidn de vulnerabilidades conocidas (CVE) y el uso de diversos formatos
de archivos maliciosos, cubriendo multiples etapas de la cadena de ataque, desde el acceso
inicial hasta la ejecucion.

e Diversidad de Fuentes de Inteligencia: La distribucion de la informacidon proviene de una
mezcla equilibrada entre inteligencia de amenazas global y reportes comunitarios, lo que
asegura una visibilidad integral sobre las tacticas utilizadas especificamente en el contexto
colombiano.

INDICADORES DE COMPROMISO (loCs)

La identificacion y andlisis de los Indicadores de Compromiso (loCs) constituyen el nucleo técnico
de este informe, proporcionando la evidencia forense necesaria para detectar y mitigar
actividades maliciosas en el sector TIC de Colombia.

Numero de loC recopilados relacionados con amenazas
al sector TIC en Colombia

237 221 198 189 164
[ [ | [ | [ | -
FQDN IP Address URL SHA-256 CVE MD5 SHA-1
Score
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Estos elementos representan las huellas digitales dejadas por actores de amenazas durante las
distintas fases de su operacién, desde elreconocimiento inicial hasta la exfiltracion de datos.
El estudio detallado de estos registros permite a las organizaciones establecer defensas proactivas,
bloqueando la infraestructura del adversario antes de que ocurra un impacto significativo en la
disponibilidad o confidencialidad de los servicios tecnoldgicos nacionales.

Analisis Cuantitativo de Inteligencia

= Volumen Total de Inteligencia: Se han procesado y validado un total de
3,665 indicadores de compromiso Unicos relacionados con el ecosistema digital colombiano.

= Densidad de Infraestructura: El 72.4% de la inteligencia recolectada se centra en activos
de red, con 1,581 dominios y 1,075 direcciones IP identificadas como maliciosas.

= Capacidad de Ejecucidn Maliciosa: Se catalogaron 574 firmas de archivos uUnicos
(hashes), lo que evidencia una amplia variedad de herramientas y cddigos maliciosos
circulando en el sector.

= Explotacion de Superficie: La presencia de 198 vulnerabilidades (CVE) confirmadas indica
un enfoque constante en la bulsqueda de debilidades técnicas en software e
infraestructura.

* Alcance de Actores: La telemetria asocia estos indicadores a 150 adversarios distintos,
demostrando una alta concurrencia de grupos con objetivos en el territorio nacional.

Resumen de loCs Relevantes

Los indicadores analizados reflejan un panorama de amenazas donde el sector TIC es utilizado como
puente para ataques de mayor escala. La relevancia de estos loCs radica en su vigencia operativa;
la mayoria de los registros de infraestructura presentan una actividad reciente, lo que implica
que los servidores de comando y control estan en capacidad de emitir instrucciones a sistemas
comprometidos en tiempo real. Especial atencion merecen los dominios (FQDN), los cuales
presentan el volumen mas alto y son el principal vector para el despliegue de campafias de phishing
y suplantacion de servicios de telecomunicaciones.
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Nivel de Riesgo

Direcciones y dominios utilizados para el -
trafico de comando y control y el alojamiento Critico
de contenido malicioso.

Infraestructura de Red
FQDN/IP

Artefactos de Software Identificadores Unicos de archivos maliciosos
(Hashes) incluyendo troyanos, ransomware y scripts Alto
de reconocimiento.
Vectores de Acceso (CVE) Debilidades documentadas en protocolos y .
aplicaciones que permiten la entrada no Critico

autorizada a las redes.

Enlaces especificos disefiados para la descarga 0 -
Puntos de Entrega (URL) de malware o la captura de credenciales J HEE D

mediante ingenieria social

A continuacién, se detalla la relevancia y el impacto de cada uno de los elementos técnicos
presentados en la tabla de clasificacion:

e Infraestructura de Red (FQDN/IP): Constituye el eje central de las operaciones
maliciosas, permitiendo a los atacantes dirigir el trafico hacia servidores controlados para
el robo de datos o la gestidon de redes de bots dentro del sector TIC.

e Artefactos de Software (Hashes): Representan la evidencia técnica de herramientas de
intrusion y cddigos maliciosos que han sido disefiados especificamente para evadir
controles de seguridad y comprometer estaciones de trabajo o servidores.

e Vectores de Acceso (CVE): Identifican las brechas técnicas en el software que los atacantes
intentan explotar para ganar acceso inicial de manera no autorizada, lo que subraya la
importancia de una gestién de parches rigurosa.

e Puntos de Entrega (URL): Son los mecanismos de interaccion directa con el usuario final,
utilizados  principalmente para distribuir contenido malicioso o suplantar portales
corporativos del sector mediante técnicas de ingenieria social.

ANALISIS DE ACTORES DE AMENAZAS (ADVERSARIES)

El analisis de los adversarios permite identificar quiénes estan detrds de las campafias dirigidas
al sector TIC en Colombia y cudles son sus objetivos finales. La telemetria analizada asocia los
indicadores a una amplia gama de actores, desde grupos de espionaje estatal hasta
organizaciones criminales con motivaciones econdmicas. Esta diversidad de actores subraya la
necesidad de una defensa integral que contemple tanto la proteccion de la propiedad intelectual
y los datos del Estado como la seguridad de las transacciones y la continuidad de los servicios
digitales.
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Cantidad Actores Identificados Impacto Estratégico en el Sector

APT44, APTA1, APT42, APT29,  Critico: Origntados al robo de secretos tecnologicos, intermupcion de
APT19 servicios criticos y vigilancia de infragstructuras estatales.

Espionaje y Sabotaje (APT) 1,538 registros

Crimen Organizad i Alto: Enfocados en la extorsion mediante ransomware, el fraude en
Fiﬂ’;‘:@}eﬂ?@?ﬁ? ’ LT SIE FIN11, FIN7 plataformas de pago y €l robo de bases de datos de clientes.

y . Medio-Alto: Actores con motivaciones mixtas que suelen actuar como
Grupos de Operacion 1811 registro UNC6395, UNC5142, UNC5518, po g Wty
Emergente (UNC) Y UNC3B40, UNG3569 Egg}sg%g% d;j V?acr%(?so inicial 0 ejecutan campanas de distribucion
Operaciones de 129 reci Medio: Grupos especializados en campaiias de desinformacion y acces:
Influencia y Otros registros TEMP.Amageddon persistente en redes de telecomunicaciones para fines geopolticos.

Identificacion de Actores Relevantes

La identificacion de los actores de amenazas mas activos permite al sector TIC en Colombia priorizar
sus esfuerzos de defensa basandose en las tacticas, técnicas y procedimientos (TTP) reales
observados en el terreno. El analisis de los 3,665 indicadores muestra una concentracion de actividad
en un grupo selecto de adversarios que poseen la infraestructura y el conocimiento técnico
necesario para comprometer redes de gran escala. Comprender la naturaleza de estos actores es
fundamental para anticipar el impacto de sus campafas, ya que sus objetivos varian desde la
interrupcion del servicio hasta la obtencidn de persistencia para el monitoreo de trafico de datos
nacional.

Infraestructura robusta
_ AltaPersistencia <
“—— Control de dominios e IPs

_—  Extraccion de propiedad intelectual
— Espionaje Industrial <
~— Interés en infraestructura estratégica

- Andlisis de Amenazas > ‘/“ /
/ /) _— Cifrado de datos
Identificacién de Actores Relevantes en el Sector TIC << Tipologiade Actores < o ™
» \1*\ "~ Extorsién y disrupcién operativa

" Objetivos de los Adversarios ' >

—— Reconocimiento de superficie de ataque
-~ Operacién Silenciosa <

“~— Accesos iniciales desapercibidos

—  Proveedores de infraestructura maliciosa
\
" Faciltadores de Acceso <

~— Distribucién masiva de amenazas

= Grupos de Alta Persistencia en Infraestructura: Se identifican actores que concentran la mayor
cantidad de registros vinculados a activos de red (dominios e IPs), lo que sugiere una
capacidad robusta para mantener operativos sus canales de comunicacidon y control ante
intentos de mitigacion.
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= Adversarios Especializados en Espionaje Industrial: Grupos con un historial documentado en la
extraccion de propiedad intelectual y datos estratégicos, los cuales muestran un interés
recurrente en los desarrollos tecnoldgicos vy la infraestructura de servicios del pais.

= Operadores de Amenazas Financieras con Impacto en Servicios: Actores que dirigen sus
esfuerzos hacia el compromiso de la disponibilidad de los servicios TIC, utilizando la extorsion
y el cifrado de datos como herramientas para generar disrupcidn operativa y econdmica.

= Actores de Operacion Silenciosa y Reconocimiento: Grupos que mantienen un perfil
de actividad enfocado en la recoleccién de informacién sobre la superficie de
ataque, aprovechando vulnerabilidades en el software del sector para establecer accesos
iniciales de manera desapercibida.

» Facilitadores de Acceso y Distribucidon Masiva: Entidades que operan como proveedores de

infraestructura maliciosa  para otros grupos, incrementando el volumen de amenazas
genéricas que deben serfiltradas por los centros de operaciones de seguridad nacionales.

Objetivos y Sectores Target

El andlisis de las campafas dirigidas revela que los adversarios no operan de manera aleatoria,
sino que siguen objetivos estratégicos disefiados para maximizar su impacto dentro del
ecosistema digital colombiano. Para el sector TIC, estas motivaciones trascienden el simple beneficio
econdmico, integrando componentes de espionaje y control de infraestructura que ponen en riesgo la
soberania de la informacion. La identificacion de estos objetivos permite comprender por qué
ciertos activos, como servidores de nombres y nodos de telecomunicaciones, son atacados con
mayor persistencia.

/ Objetivos Estratégicos > Sector TIC central

Campanias Dirigidas y Sectores Target < Activos y Riesgos > Servicios de nube
\ Sectores Target < Proveedores de hosting
Centros de datos
/— Sector energético
Infraestructura critica < \
Gobierno
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* |nterrupcion de Servicios de Conectividad: Uno de los objetivos primordiales es
degradar o anular la disponibilidad de servicios de internet y telefonia, afectando la
operatividad de empresas y entidades gubernamentales que dependen de esta infraestructura.

» Exfiltracion de Datos de Usuarios y Clientes: Los atacantes buscan acceder a las
bases de datos de proveedores de servicios tecnoldgicos para obtener informacion personal,
financiera y credenciales de acceso de ciudadanos colombianos.

= Compromiso de la Cadena de Suministro: Se observa un enfoque en vulnerar a
empresas de software y servicios TIC para utilizar sus accesos legitimos como "puente"
hacia sus clientes finales, multiplicando el alcance de la infeccion.

* Vigilancia y Monitoreo de Trafico: Actores con capacidades avanzadas (APT) tienen como
objetivo establecer persistencia en los nodos centrales de red para interceptar o analizar flujos
de informacion estratégica que transita por el territorio nacional.

= Sectores Target Relacionados: Ademads del sector tecnoldgico central, los ataques se

extienden hacia los servicios de nube, proveedores de hosting y centros de datos que
albergan la infraestructura critica de otros sectores como el energético y el gobierno.

Campanas Activas

El analisis de la telemetria actual confirma la ejecucidn de multiples operaciones simultaneas dirigidas
contra el sector TIC en Colombia, caracterizadas por un uso intensivo de infraestructura de red
temporal y tacticas de suplantacion.

Estas campanas no representan eventos aislados, sino esfuerzos continuos de adversarios
para establecer una presencia persistente en los nodos de comunicacién del pais. La

cuales buscan explotar tanto debilidades técnicas en el software como la confianza de los usuarios
finales através de ingenieria social avanzada.

detecciéon de mas de 1,500 dominios maliciosos activos subraya la escala de estas operaciones, las
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Toma de servidores de nombres

~ Compromiso de Infraestructura <

~— Redireccionamiento de trafico
_— Cargas utiles polimorficas
|/ " Evasion de firmas (SHAMDS)

|/
— Caracteristicas Generales >’
/ [/

Campanas Activas TIC Colombia << 4 // _— Fallos CVE en software y hardware

N Tipos de Operaciones <L

~— Sistemas criticos de telecomunicaciones

4 - URLs y dominios fraudulentos
| - suplantacién e Ingenieria Social <~

\ e Captura de credenciales administrativas

_— Exfiltracion silenciosa de datos
\ Comando y Control (C2) < *—:1":

“—— Instrucciones remotas

e Operaciones de Compromiso de Infraestructura de Red: Campanas enfocadas en la
toma de control de servidores de nombres y direcciones IP para facilitar el redireccionamiento
de trafico legitimo hacia entornos controlados por el atacante.

e Distribucién de Cargas Utiles Polimérficas: Uso de miltiples variantes de archivos
maliciosos (identificados mediante diversos hashes SHA y MD5) para evadir sistemas de
deteccidn basados en firmas y asegurar la ejecucion de cédigo en sistemas criticos.

e Explotacion Masiva de Vulnerabilidades en Servicios TIC: Campafias dirigidas a
identificar y explotar activamente fallos de seguridad (CVE) en plataformas de software vy
hardware de uso comun dentro de las empresas de telecomunicaciones del pais.

e Suplantacién de ldentidad Corporativa y Servicios: Despliegue de URLs y dominios
fraudulentos disefiados para imitar portales de servicios y plataformas de gestién, con
el fin de capturar credenciales de acceso administrativo.

e Establecimiento de Redes de Comando y Control (C2): Actividad persistente de

comunicacion entre sistemas posiblemente comprometidos e infraestructura
externa, facilitando la exfiltracidon silenciosa de datos y la recepcion de instrucciones
remotas.
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TACTICAS, TECNICAS Y PROCEDIMIENTOS (TTPs)

Mapeo a MITRE ATT&CK Framework

El mapeo de las actividades observadas hacia el framework de MITRE permite identificar los patrones
de comportamiento de los adversarios que afectan la infraestructura tecnoldgica nacional. A través
del andlisis de los registros de infraestructura y artefactos maliciosos, se han determinado las
etapas criticas de las campanas activas, desde el reconocimiento inicial hasta el impacto final en la
disponibilidad de los servicios.

Nombre en Inglés Justificacion Técnica

Identificado a través del escaneo masivo de puertos y el uso de registros

TA0043 Reconnaissance FQDN para mapear la infraestructura publica de empresas TIC colombianas.
TA0001 Initial Access Basado en la deteccion de 198 vulnerabilidades (CVE) y URLs maliciosas
disefadas para comprometer aplicaciones web y servicios expuestos.
TA0002 Execution Evidenciado por la presencia de 574 firmas de archivos (SHA/MDS5) que
incluyen scripts y ejecutables maliciosos detectados en el sector.
TA0003 . Se observa mediante la creacion de dominios de respaldo y el uso de IPs estaticas
Persistence para mantener canales de comunicacion abiertos con los sistemas afectados.
TA0005 Defense Evasion Reflejado en el uso de malware polimarfico y técnicas de ofuscacion de trafico
detectadas en los protocolos de comunicacion hacia servidores C2.
TA0011 Command and Confirmado por el alto volumen de 1,075 direcciones IP y 1,581 dominios
Control asociados a servidores de control remoto y exfiltracion.
TA0040 Impact Vinculado a tacticas de cifrado de datos y ataques dirigidos a la interrupcion de
servicios de telecomunicaciones criticos en el pais.
T1595 . - Uso de infraestructura identificada en el archivo Excel para el escaneo de redes
e Sl de telecomunicaciones en busca de servicios vulnerables.
T1190 Exploit Public-Facing Ejecucion de ataques dirigidos a las 198 vulnerabilidades (CVE) detectadas en
Application activos del sector expuestos a intemet.
T1566 Phishing Identificado a través de las 237 URLs maliciosas y dominios fraudulentos
disefados para suplantar servicios TIC y capturar credenciales.
T1059 Qor_'nmand and Uso de scripts maliciosos (confirmados por los 574 hashes analizados) para
Scripting Interpreter ejecutar comandos en sistemas finales de las victimas.
i Desarrollo de recursos mediante la adquisicion de los 1,581 dominios (FQDN)
T1583 sl e s y 1,075 direcciones IP que sirven de base para las campanas
T1071 Application Layer Comunicacion de comando y control utilizando protocolos web estandar para
Protocol mimetizarse con el trafico legitimo del sector.
T1486 Data Encrypted for Técnicas de cifrado de informacion detectadas en las muestras de malware,
Impact orientadas a la interrupcion del servicio y extorsion.

Cadenas de Ataque Observadas

Las cadenas de ataque identificadas revelan un proceso de compromiso estructurado en fases,
donde la infraestructura de red actia como el pilar de cada movimiento operativo. El ciclo comienza
con una fase de reconocimiento activo mediante el escaneo de servicios expuestos y la
validacion  de vulnerabilidades técnicas (CVE), seguida de una intrusion inicial que utiliza
nombres de dominio suplantados y URLs maliciosas para engafnar a los usuarios o explotar fallos en el
software del sector. Una vez que el atacante establece un punto de apoyo, la cadena progresa
hacia la ejecucion de artefactos maliciosos (confirmados por los diversos hashes analizados), los
cuales estan disefiados para evadir defensas y establecer una comunicacidn persistente con servidores
de comando y control externos. Finalmente, la cadena culmina en acciones con impacto directo,
como la exfiltracion de datos sensibles o la interrupcion de servicios, aprovechando la
conectividad privilegiada que poseen las empresas de telecomunicaciones y tecnologia en el
territorio nacional.
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Anatomia de una Intrusién: El Ciclo de Ataque en el Sector TIC

Fase Inicial: Preparacion y Acceso Fase Final: Control e Impacto Operativo
Infraestructura de Explotacién de 574 Artefactos Exfiltracion de Datos
Reconocimiento Masiva Vulnerabilidades y Phishing Maliciosos Unicos y Sabotaje

O

Um dc |9l Flllos Uso de 237 URLs
Maliciosas para
(CVEJ Intrusion

Ejecucion de hashes disefiados
para evadir defensas y establecer
persistencia silenciosa.

Interrupcién de

Uns da:198 Rlloy unﬂ”u‘;i:%na Resumen Cuantitativo de Activos Técnicos Servicios Criticos
o e £ Recurso Técnico ", Cantidad Identificada
G 5 Aprovechamiento de fallos y Movimiento lateral para
Despliegue masivo para phishing para la intrusién. & Dominios de Red 1,581 extraer datos criticos e
mapear la superficie de - interrumpir servicios.
exposicion. 4, Direcciones IP 1,075
") Archivos Unicos (Hashes) 574

Cadenas de ataque:

= Reconocimiento y Preparacion de Infraestructura: El ciclo inicia con el despliegue de una
red masiva de activos, que incluye 1,581 dominios y 1,075 direcciones IP, destinados a
mapear la superficie de exposicion del sector TIC.

Escaneo de servicios expuestos
Validacién de vulnerabilidades (CVE)
Infraestructura de 1,581 dominios

Reconocimiento y Preparacion < <

/ Uso de 1,075 direcciones IP

Cadenas de Ataque Observadas  <:

= Explotacion de Vulnerabilidades Criticas: Los atacantes utilizan el catdlogo de 198
fallos de seguridad (CVE) identificados para intentar vulnerar servicios expuestos vy
aplicaciones web de proveedores tecnoldgicos.

* Entrega mediante Ingenieria Social: Se utilizan las 237 URLs maliciosas para dirigir a los
usuarios hacia portales de suplantacion de identidad (phishing), buscando capturar
credenciales administrativas.

* Ejecucién de Artefactos Maliciosos: Una vez obtenido el acceso, se procede a la ejecucién
de 574 archivos Unicos (hashes) que contienen agentes de intrusion, troyanos y herramientas de
reconocimiento interno.
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/— Explotacion de 198 fallos (CVE)

Ingenieria social y Phishing

/ Intrusion Inicial <
4

Cadenas de Ataque Observadas <~

237 URLs maliciosas

%\

Suplantacién de dominios

= Establecimiento de Persistencia Silenciosa: Los adversarios configuran mecanismos de
autoejecucion y registro en los sistemas comprometidos para asegurar que el acceso se
mantenga a pesar de reinicios o cambios en la red.

574 artefactos maliciosos (hashes)

Evasion de defensas

Cadenas de Ataque Observadas <= Ejecucion y Persistencia <

Mecanismos de autoejecucion

AN

Configuracion de registro

= Comunicacion de Comando y Control (C2): Se activa el trafico hacia la infraestructura externa
controlada por el atacante, permitiendo la recepcion de instrucciones en tiempo real y el
monitoreo de las redes afectadas.

Comunicacion persistente externa

Cadenas de Ataque Observadas <=

\ Comando y Control (C2) <

Tréfico hacia infraestructura controlada

Recepcién de instrucciones en tiempo real

AN

Monitoreo de redes afectadas

* Impacto y Exfiltracion: La cadena culmina con el movimiento lateral hacia activos criticos
para la extraccidon de bases de datos de clientes, propiedad intelectual o la interrupcion
deliberada de los servicios de telecomunicaciones.

Cadenas de Ataque Observadas <

Movimiento lateral

Extraccion de bases de datos
-~ Impacto y Exfiltracion <

Robo de propiedad intelectual

AN

Interrupcion de servicios
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Herramientas y Malware Especifico

A partir del analisis de los artefactos y firmas digitales recolectados en la telemetria, se han
identificado las siguientes categorias de herramientas y malware que impactan directamente la
infraestructura del sector TIC en Colombia:

Mapa de Ciberamenazas: Sector TIC en Colombia

CATEGORIAS DE ‘
HERRAMIENTAS MALICIOSAS o I MAGNITUD DE LA
- il J INFRAESTRUCTURA
: DETECTADA

Dominios Maliciosos
Direcciones web activas utilizadas
por adversarios para gestionar
ataques y capturar datos.

/ ] =
r‘ Acceso Inicial y Control / o
WA Remoto (RATSs) [
o— =0 (]
M me Uso de droppers y nodos de red [ ‘ t..
__u I_L para operar sistemas /

|
comprometidos en tiempo real. /
|
= Interrupcién y

Suplantacion
(Phishing)
Ransomware para cifrado de
datos y kits de phishing que
imitan servicios de
0 telecomunicaciones.

URLs de Phishing
Enlaces optimizados para el robo
masivo de credenciales
administrativas en el sector.

Post-Explotacién y
Reconocimiento

Empleo de scripts y frameworks \q
para movimiento lateral \ = ) ==
aprovechando : £ Vulnerabilidades (CVE) | 198 @®
vulnerabilidades identificadas. =
B= @ Dominios Analizados | 1,581 CEEEEEED
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=
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2
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= Agentes de Acceso Inicial y Droppers: Herramientas disenadas para infiltrarse en los
sistemas mediante la ejecucién de archivos detectados con hashes SHA-256 y MDS5, cuya
funcidn principal es descargar y ejecutar cargas utiles de mayor complejidad.
Infiltracion inicial

Agentes de Acceso y Droppers < Ejecucion de cargas utiles

Hashes SHA-256 y MD5

Amenazas Ciberseguridad Sector TIC Colombia <=

= Malware de Control Remoto (RATSs): Programas maliciosos que utilizan la infraestructura de los
1,075 nodos de red (IP) y 1,581 dominios analizados para permitir que los adversarios operen
los sistemas comprometidos en tiempo real.

Operacion en tiempo real

1,075 nodos de red (IP)

\ 1,581 dominios analizados

= Frameworks de Post-Explotacién: Uso de herramientas avanzadas para el movimiento lateral y el
reconocimiento interno, aprovechando las 198 vulnerabilidades (CVE) identificadas para escalar
privilegios dentro de las redes tecnoldgicas.
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Movimiento lateral

Reconocimiento interno

z

Amenazas Ciberseguridad Sector TIC Colombia <% 198 vulnerabilidades (CVE)

/— Frameworks de Post-Explotacion < <

Escalada de privilegios

= Scripts de Automatizacién y Reconocimiento: Pequefios programas en lenguajes como Python
o PowerShell que automatizan el escaneo de servicios y la recoleccién de datos técnicos sobre la
topologia de red del sector.

Python y PowerShell

Amenazas Ciberseguridad Sector TIC Colombia <

o)
\ Scripts de Automatizacion < Escaneo de servicios
Recoleccion de topologia de red

= Software de Cifrado y Ransomware: Artefactos maliciosos orientados a la interrupcion del
servicio mediante el cifrado de informacion critica, vinculados a grupos de crimen organizado
financiero que buscan la extorsion econdmica.

Interrupcion de servicio

\ Cifrado de info critica
Ransomware y Cifrado <

Extorsion economica

Amenazas Ciberseguridad Sector TIC Colombia <=

\

Crimen organizado financiero

* Infraestructura de Suplantacion (Phishing Kits): Conjuntos de herramientas alojados en las 237
URLs maliciosas detectadas, optimizados para imitar servicios de telecomunicaciones y capturar
credenciales de acceso administrativo de forma masiva.

Amenazas Ciberseguridad Sector TIC Colombia <%
Phishing Kits
237 URLs maliciosas
Infraestructura de Suplantacion <

Captura de credenciales

Imitacion de servicios
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CORRELACION ENTRE ACTORES Y GRUPOS

El analisis de correlacién basado en los 3,665 indicadores revela que los ataques dirigidos al sector
TIC en Colombia no son esfuerzos aislados, sino que forman parte de un ecosistema interconectado
de amenazas. Se observa que distintos

El Ecosistema de Ciberamenazas en el Sector TIC de Colombia

El analisis de 3,665 indicadores revela que grupos criminales (FIN) y actores estatales (APT) en Colombia convergen en el uso de los mismos
recursos digitales. Esta colaboracion técnica sugiere la existencia de un mercado subyacente de “infraestructura como servicio” maliciosa.

Infraestructura y Recursos Compartidos Tacticas y Colaboracion Multiactor

Oommn; 1,075
1,075 IPs y 1,581 o Explotacion de 198
il oty 2 Vulnerabilidades (CVEs)
i L de | chan d
et enks o @ o S s s
Los atacantes reutilizan técnicas en el software,

sistematicamente nodos y patrones de

registro para enmascarar su origen

Resumen cuantitativo de
los activos criticos analizados Vinculo entre
Grupos APT
y Cibercrimen

Los actores estatales utilizan
el acceso inicial proporcionado
por grupos criminales para sus
operaciones.

Uso de “Kits"” de Ataque
Compartidos

La similitud en 237 URLs de phishing sugiere
proveedores comunes de herramientes intrusivas.

Centralizacion de
Servidores de Staging

Se identificaron servidores que alojan
simultaneamente maltiples familias de malware
para distintos grupos operativos.

Certificados Digitales
. Reutilizados

El uso de firmas similares en distintos
archivos permite a los atacantes evadir
controles de integridad.

Se observa que distintos grupos de adversarios, tanto de naturaleza estatal (APT) como
cibercriminal (FIN), convergen en el uso de los mismos rangos de direcciones |IP y dominios para sus
operaciones.

Esta correlacion sugiere que existe un mercado subyacente de 'infraestructura como servicio"
maliciosa, donde multiples actores aprovechan los mismos vectores de acceso inicial para penetrar
en las redes nacionales, diversificando sus objetivos finales una vez establecida la persistencia.

Infraestructura Compartida

La infraestructura utilizada por los atacantes muestra un alto grado de reutilizacién, lo que
permite trazar vinculos técnicos entre campanas que aparentemente no tienen relacion. Esta
centralizacion de recursos facilita a los defensores la implementacion de bloqueos de amplio
espectro al identificar nodos criticos de la red adversaria.

= Nodos de Salto y Proxies Comunes: Multiples adversarios utilizan el mismo subconjunto de las

1,075 direcciones IP identificadas para enmascarar su origen geografico y dificultar la atribucion
de los ataques.

COLCERT
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1,075 direcciones IP

/1 Nodos de Salto y Proxies < Enmascaramiento geografico
Dominios Recurrentes >

/ Servidores de Alojamiento (Staging) >

\ Certificados Digitales >

Ventajas para Defensores >

Dificultad de atribucion

Infraestructura Compartida <

* Registradores de Dominios Recurrentes: Gran parte de los 1,581 dominios (FQDN) analizados
comparten patrones de registro y tiempos de vida, indicando una gestion centralizada de los
activos de red maliciosos.

Nodos de Salto y Proxies > 1,581 dominios (FQDN)
Dominios Recurrentes < Gestion centralizada
Infraestructura Compartida < < Servidores de Alojamiento (Staging) > Patrones de registro comunes

Certificados Digitales >

Ventajas para Defensores >

= Servidores de Alojamiento de Malware (Staging): Se han identificado servidores que
alojan simultdaneamente artefactos vinculados a diferentes familias de malware, sirviendo
como almacenes digitales para distintos grupos de operacion.

Nodos de Salto y Proxies >

/- Dominios Recurrentes > / Almacenes digitales

Servidores de Alojamiento (Staging) < Multiples familias de malware

\— Certificados Digitales > \ Diferentes grupos de operacion

Ventajas para Defensores >

Infraestructura Compartida <

» Certificados Digitales Reutilizados: El uso de firmas digitales similares en distintos hashes de
archivos sugiere que los actores comparten o adquieren las mismas herramientas para
evadir los controles deintegridad de los sistemas operativos.

COLCERT
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Nodos de Salto y Proxies >

Dominios Recurrentes >

ey

Infraestructura Compartida < 2 Servidores de Alojamiento (Staging) > Firmas similares
\ Certificados Digitales < Evasion de controles de integridad
Ventajas para Defensores > Herramientas compartidas

Herramientas y TTPs Comunes

A pesar de tener objetivos distintos, los adversarios que afectan al sector TIC en Colombia emplean un
conjunto de tacticas y herramientas estandarizadas que definen el panorama de riesgo actual.

= Explotacidn Sistematica de Vulnerabilidades: El uso del inventario de 198 CVEs identificados
es una constante, demostrando que la mayoria de los actores aprovechan las mismas
debilidades técnicas en el software del sector.

/ Uso de 198 CVEs identificados
Explotacion de Vulnerabilidades < \

Aprovechamiento de debilidades técnicas

/ Reconocimientoy Mapeo >
Ciberamenazas Sector TIC Colombia <
\ Comunicacion Comando y Control >

Mecanismos de Persistencia >
= Uso de Scripts de Reconocimiento Estandar: Se observa una tendencia hacia el uso de

herramientas de cddigo abierto y scripts poliglotas para mapear las redes internas una vez
logrado el acceso inicial.

Explotacion de Vulnerabilidades > Scripts de cddigo abierto
Reconocimientoy Mapeo < Herramientas poliglotas

< /
k Comunicacion Comando y Control > Mapeo de redes internas

Mecanismos de Persistencia >

Ciberamenazas Sector TIC Colombia

= Protocolos de Comunicacion Mimetizados: La adopcion de protocolos HTTP/S y DNS
para las comunicaciones de comando y control es una técnica transversal para
mezclarse con el trafico legitimo de las empresas de telecomunicaciones.

COLCERT
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Ciberamenazas Sector TIC Colombia

Explotacion de Vulnerabilidades >
} Reconocimiento y Mapeo > / Protocolos HTTP/S
< \

Comunicacion Comando y Control <

Protocolos DNS
Mecanismos de Persistencia =~ > \ Mimetizacion con trafico legitimo
= Mecanismos de Persistencia por Registro: La modificacién de registros del sistema y tareas

programadas son los procedimientos preferidos para asegurar que el malware se mantenga
activo tras reinicios del sistema.

Explotacion de Vulnerabilidades >

/ Reconocimiento y Mapeo >
Ciberamenazas Sector TIC Colombia <

\ Comunicacion Comando y Control > Modificacion de registros del sistema
Mecanismos de Persistencia < Tareas programadas

Mantenimiento tras reinicios

Posibles Colaboraciones o Vinculos

La evidencia técnica apunta a la existencia de vinculos operativos entre diversos grupos, lo que
incrementa la complejidad de la defensa al enfrentarse a una amenaza multiactor.

= Vinculos entre Grupos APT y Cibercrimen: Se han detectado casos donde actores APT utilizan
el acceso inicial proporcionado por grupos criminales (Initial Access Brokers) para desplegar sus

operaciones de espionaje.
Initial Access Brokers
Vinculos APT y Cibercrimen < <
Operaciones de espionaje

/ Sincronizacion en Phishing >

Colaboraciones y Vinculos Cibernéticos <

\ Infraestructura C2 Compartida >

Cadena de Suministro Maliciosa >

= Sincronizacién en Campafias de Phishing: La similitud en el disefio de los portales de
suplantacion alojados en las 237 URLs maliciosas sugiere el uso de "kits" de ataque
compartidos o desarrollados por el mismo proveedor.

COLCERT
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Vinculos APT y Cibercrimen > Portales de suplantacion similares
/ Sincronizacién en Phishing < Uso de kits de ataque compartidos
Colaboraciones y Vinculos Cibernéticos < \
Infraestructura C2 Compartida > Proveedor comun de herramientas

Cadena de Suministro Maliciosa >

* Intercambio de Infraestructura de Comando y Control: La telemetria muestra que
ciertos servidores de control reciben conexiones de muestras de malware asociadas a
diferentes adversarios de forma casi simultanea.

Vinculos APT y Cibercrimen >

/ Sincronizacion en Phishing > Servidores de control comunes
Colaboraciones y Vinculos Cibernéticos < /

\ Infraestructura C2 Compartida < Conexiones simultaneas de malware

Cadena de Suministro Maliciosa >\ Diferentes adversarios

= Uso de la Misma Cadena de Suministro Maliciosa: La deteccion de firmas de malware
idénticas en campafias dirigidas a distintos subsectores de las TIC indica que los
atacantes consumen servicios de los mismos desarrolladores de herramientas
intrusivas.

Vinculos APT y Cibercrimen >

% Sincronizacion en Phishing >
Colaboraciones y Vinculos Cibernéticos < k

Infraestructura C2 Compartida > / Firmas de malware idénticas

Desarrolladores de herramientas intrusivas

\ Ataques a subsectores TIC

Cadena de Suministro Maliciosa <
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Visualizacidn de Relaciones

Relaciones directas documentadas:

El andlisis de la telemetria ha permitido establecer vinculos explicitos entre indicadores
especificos y actores de amenazas conocidos. Estas relaciones no son inferencias, sino conexiones
directas donde un loC (como una IP o un Hash) ha sido identificado operando bajo el control de un
adversario particular, como APT44, APT41 o UNCG395.

El Ecosistema de Ciberamenazas
en el Sector TIC de Colombia

Convergencia de Infraestructura y Herramientas Amenazas Emergentes y Nodos Aislados

]
2t 2
/ ®
+
t i o .
&8 -
LA
L] c
Infraestructura de Arsenal Técnico Indicadores de Desarrollo Experimental
Tréansito Comun Estandarizado Origen Unico y de Nicho
Diversos grupos APT convergen Los atacantes concentran esfuerzos Eventos de alerta aislados que Hashes inéditos y vuinerabilidades
en el uso de 1,075 IPs y 1,581 en 198 vulnerabilidades (CVEs) y representan amenazas nuevas o de baja frecuencia dirigidas a activos
dominios. 574 firmas de malware. actores de bajo perfil. tecnolégicos especificos.
® *
e o \a
Resumen de Indicadores Clave ? G =
de Compromiso (loCs) -~ v °
(5) " vile
Tipo de Indicador =
.
Direcciones IP m_, ~ ot \ ! Po .
Compartidas S _oa
o .
R ) P Moni
Dominios o /Z 1O\ onitoreo de Actores
Q \dentificados Atribuci6n Directa 0g © sin Atribucion
Documentada : ;
Comportamientos anomalos que
Firmas de Archivos Vinculos explicitos confirmados con requieren correlacion futura
(Hashes) vinculos con grupos identificados. para ser catalogados como
como APT44, APT41y UNCE385. adversarios especificos.

Esta documentacion permite una atribucion mas precisa y facilita la comprension de las
capacidades reales de cada grupo al observar los activos técnicos que despliegan de manera
exclusiva contra la infraestructura colombiana.

Relaciones por infraestructura compartida

Existe un fendmeno de convergencia técnica donde multiples actores utilizan los mismos recursos
de red para sus operaciones. Esto sugiere el uso de proveedores comunes de infraestructura
maliciosa o la reutilizacién de nodos de salto.

= Coincidencia en Direcciones IP: Diversos grupos de la categoria UNC y APT convergen en el

uso de los mismos 1,075 registros de IP, lo que indica una infraestructura de transito comun
para el sector TIC.
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Convergencia Técnica <

Infraestructura Compartida en Ciberataques

<
\.— Coincidencia en Direcciones IP <

Proveedores comunes

\

Reutilizacion de nodos de salto

1,075 registros de IP

\

Grupos UNC y APT

\

Patrones de Dominios >

Infraestructura de transito

Servidores C2 Multi-Actor >
Infraestructura de Ocultamiento >
= Patrones de Registro de Dominios: Los 1,581 dominios identificados

presentan estructuras de nombrado y tiempos de activacion similares,
vinculando campaias que operan bajo diferentes nombres de actor.

~ Convergencia Técnica >

- Coincidencia en Direcciones P > 1,581 dominios identificados

Infraestructura Compartida en Ciberataques < Patrones de Dominios < Estructuras de nombrado similares

~ Servidores C2 Multi-Actor > Tiempos de activacion comunes

- Infraestructura de Ocultamiento >

= Servidores de Comando y Control Multi-Actor: Se han detectado nodos que
reciben telemetria de diferentes familias de malware, actuando como
centros logisticos para mas de un adversario simultaneamente.

~ Convergencia Técnica >
/- Coincidencia en Direcciones IP >
/\ Patrones de Dominios >

\\ Servidores C2 Multi-Actor < Tel

Infraestructura Compartida en Ciberataques <

Centros logisticos

ria de di familias de

Infraestructura de Ocultamiento > Uso simultaneo por adversarios

* Uso de Proxy y VPN Compartidos: La infraestructura de ocultamiento
detectada es utilizada transversalmente por actores financieros y de
espionaje para mimetizar sus ataques dentro del trafico legitimo nacional.

COLCERT
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- Convergencia Técnica >

— Coincidencia en Direcciones IP >

Infraestructura Compartida en Ciberataques <~ Patrones de Dominios >

7R

_—

Servidores C2 Multi-Actor > / Proxy y VPN compartidos

" Infraestructura de Ocultamiento <

Uso transversal (financiero y espionaje)

\ Mimetizacion en trafico legitimo

Relaciones por herramientas comunes

A pesar de tener misiones distintas, los adversarios comparten un arsenal técnico que permite identificar
tendencias de ataque estandarizadas en el sector.

= Explotacién de CVEs Idénticos: La mayoria de los actores relevantes concentran sus
esfuerzos en las mismas 198 vulnerabilidades de software, compartiendo métodos de entrada
al sector.

198 vulnerabilidades concentradas

Explotacion de CVEs Idénticos < /
/ \ Métodos de entrada compartidos

Hashes de Malware Poliglota >
Relaciones por Herramientas Comunes

Frameworks de Post-Explotacion >

Kits de Phishing Estandarizados >

» Hashes de Malware Poliglota: Se han identificado 574 firmas de archivos
que, aunque asociadas a diferentes campafnas, comparten fragmentos de
codigo y librerias de funciones similares.

Explotacion de CVEs Idénticos > 574 firmas de archivos
/ Hashes de Malware Poliglota < Fragmentos de cédigo compartidos
Relaciones por Herramientas Comunes < \
Frameworks de Post-Explotacion > Librerias de funciones similares

Kits de Phishing Estandarizados >

= Frameworks de Post-Explotacion: El uso de herramientas de cddigo
abierto para el movimiento lateral es una constante entre grupos FIN y APT,
estandarizando el comportamiento post-intrusion.
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Explotacion de CVEs Idénticos >
/ Hashes de Malware Poliglota > Herramientas de codigo abierto
Relaciones por Herramientas Comunes < \

Frameworks de Post-Explotacion < Movimiento lateral constante

Kits de Phishing Estandarizados > \ Comportamiento post-intrusion estandarizado

= Kits de Phishing Estandarizados: Las 237 URLs maliciosas analizadas muestran el
uso de plantillas de suplantacidon compartidas, lo que vincula operativamente las campafias de
recoleccidn de credenciales.

Explotacion de CVEs Idénticos >

Hashes de Malware Poliglota >

Relaciones por Herramientas Comunes <

i

Frameworks de Post-Explotacion > / 237 URLs maliciosas analizadas

Plantillas de suplantacién compartidas

Kits de Phishing Estandarizados <
\ Recoleccion de credenciales

Nodos aislados o con baja correlacidon (por ahora):

Dentro del vasto conjunto de 3,665 indicadores, existe un grupo de elementos que aun no presentan
vinculos claros con los actores principales, representando amenazas emergentes o actores de bajo
perfil.

* Indicadores de Origen Unico: Direcciones P y dominios que han aparecido en un
solo evento de alerta y no se repiten en otras campanas documentadas del sector TIC.

Direcciones IP

Indicadores de Origen Unico < Dominios de evento tnico

Firmas de Archivos Inéditas > Campanas no documentadas
Nodos Aislados o con Baja Correlacion <

Vulnerabilidades de BajoUso >

i

Actores Emergentes sin Atribucion >

= Firmas de Archivos Inéditas: Pequefios grupos de hashes (SHA-256/MD5) que no
coinciden con las bibliotecas de malware de los grandes grupos APT, posiblemente
vinculados a desarrollos personalizados o experimentales.
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Indicadores de Origen Unico > Hashes SHA-256/MD5
% Firmas de Archivos Inéditas < Desarrollos personalizados
Nodos Aislados o con Baja Correlacion <
\ Vulnerabilidades de BajoUso > Software experimental

Actores Emergentes sin Atribucion >

*  Vulnerabilidades de Bajo Uso: Ciertos CVEs detectados con baja
frecuencia que podrian indicar intentos de explotacion muy especificos contra
activos tecnoldgicos de nicho dentro del pais.

Indicadores de Origen Unico >

/ Firmas de Archivos Inéditas > CVEs de baja frecuencia
Nodos Aislados o con Baja Correlacion <
k Vulnerabilidades de Bajo Uso < Explotacion especifica
Actores Emergentes sin Atribucién > Activos tecnoldgicos de nicho

= Actores Emergentes sin Atribucion: Registros asociados a
comportamientos andmalos que aun no han sido catalogados bajo un nombre
de adversario especifico, requiriendo un monitoreo continuo para su futura
correlacion.

Indicadores de Origen Unico >

Firmas de Archivos Inéditas >
Nodos Aislados o con Baja Correlaciéon <

Vulnerabilidades de BajoUso > Comportamientos anémalos

A R
s

Adversarios no catalogados

Actores Emergentes sin Atribucion <
\ Necesidad de monitoreo continuo
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RECOMENDACIONES ESTRATEGICAS

Con las siguientes acciones, el sector TIC fortalecera su postura de ciberseguridad
frente a un panorama de amenazas altamente dinamico y persistente en Colombia.

E ST R AT E G I A D E C I B E R S E G U R I D A D As;t(eo'u 1“1c leq’uien- u:: respuesta coqu;in;da.‘eesrlf gomnd!::iileal

clave en técnica,

] , moni y
PARA EL SECTOR TIC EN COLOMBIA o b e acaorme 0761y o164

BLINDAJE TECNICO Y DETECCION TEMPRANA RESILIENCIA OPERATIVA Y GOBERNANZA
il ok CI-0=lB] S
i )
Sistemas Badm Aisiar sistemasrd,e gestion de telecomunic_a-
,Is :OO:l:Y;Ag de Gestion Inmutables g‘;‘:‘g: syoa;:?(?: :scfgﬁ"a: de seguridad pro
= & 1Ps s
1,58] @ § @ Intercambio de

Ingesta de Inteligencia

en SIEM/EDR

Integrar automaticamente indicadores de
compromiso para generar alertas en tiempo
real ante conexiones sospechosas.

DOMINIOS CSIRT Inteligencia y Auditoria
de Comando y Control. Nacionsl Colaborar con el CSIRT Nacional y establecer
isitos estrictos para dela
0 cadena de suministro.
T=ul

Simulacros y Actualizacién
de Playbooks

Realizar ejercicios de crisis (Tabletop) para
validar la toma de decisiones bajo presién.

RESUMEN DE AMENAZAS DETECTADAS (ACCION INMEDIATA)

Monitoreo de Anomalias

& fe— DOMINIOS/IPS ARTEFACTOS . URLS DE
\. é‘f? en Trafico DNS \ MALICIOSOS L ATHAGHES) @ SUPLARTACION
Vigilar pat de resolucién de dominios, ’
‘_/‘ @  orincipal canal ce comunicacien de grupos 2,656 ¢ ﬂ 574 }‘.ﬁ 237

APT identificados.

oquec preventivo en Fortalecer politicas de Campana de concientizacion
Firewalls/Proxies restriccion en Endpoints anti-phishing

Recomendaciones de Mitigacion Técnica

= Priorizacion de Parcheo basada en Riesgo: Ejecutar un plan de remediacién
urgente enfocado en las 198 vulnerabilidades (CVE) identificadas, priorizando aquellas
gue permiten la ejecucion remota de cddigo en activos expuestos.

= Bloqueo de Infraestructura Maliciosa: Implementar en las soluciones de seguridad
perimetral (Firewalls, WAF, Proxies) el bloqueo preventivo de las 1,075 direcciones IP vy
1,581 dominios (FQDN) catalogados como infraestructura de comando y control.

= Hardening de Endpoints: Fortalecer las politicas de restriccion de ejecucién para
evitar que los 574 artefactos maliciosos (hashes) detectados logren persistencia en las
estaciones de trabajo y servidores del sector.

Recomendaciones de Deteccion y Monitoreo

* Ingesta de Inteligencia en SIEM/EDR: Integrar automaticamente los loCs analizados en las
plataformas de monitoreo para generar alertas en tiempo real ante cualquier intento de
conexion hacia la infraestructura adversaria.

= Deteccién de Anomalias en Trafico DNS: Monitorear patrones de resolucidon hacia
dominios sospechosos, dado que el alto volumen de FQDN sugiere que este es el
principal canal de comunicacion de los grupos APT y UNC.
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= Caza de Amenazas (Threat Hunting): Realizar busquedas proactivas de los indicadores de
compromiso en los logs histdricos para identificar posibles compromisos previos que hayan
pasado desapercibidos.

Recomendaciones de Resiliencia Operativa

= Segmentacion de Redes Criticas: Aislar los sistemas de gestion de infraestructura de
telecomunicaciones de las redes corporativas para evitar el movimiento lateral de actores
como APT41 o APT44.

= Estrategia de Backup Inmutable: Asegurar la disponibilidad de copias de seguridad fuera de
linea y protegidas contra escritura para neutralizar el impacto de campanas de ransomware
identificadas.

Recomendaciones de Gobernanza

= Intercambio de Inteligencia Sectorial: Fomentar la colaboracién entre empresas del sector
TIC y el CSIRT Nacional para compartir indicadores de nuevas campafas de forma agil y
estandarizada.

= Auditorias de Terceros y Cadena de Suministro: Establecer requisitos de ciberseguridad
estrictos para proveedores, considerando que el sector es un objetivo clave para ataques de
cadena de suministro.

Preparacion ante Incidentes

= Actualizacién de Playbooks: Desarrollar guias de respuesta especificas para los TTPs de
los actores identificados, especialmente para la contencién de comunicaciones de
Comando y Control (C2).

= Simulacros de Crisis (Tabletop): Realizar ejercicios basados en escenarios de compromiso real
de infraestructura critica para validar la capacidad de toma de decisiones bajo presion.

Acciones Inmediatas (Quick Wins)
= Bloqueo de Top IOCs: Ejecutar el bloqueo inmediato de los dominios y direcciones IP
asociados a los adversarios con mayor presencia en el reporte, como UNC6395 y APT44.

= Campaina de Concientizacidn Anti-Phishing: Alertar al personal administrativo
sobre el uso de las 237 URLs de suplantacion detectadas, reforzando la verificacion de
identidades digitales.

= Revision de Accesos de Gestidn: Auditar y restringir el acceso a interfaces administrativas
expuestas que coincidan con los vectores de ataque (CVE) analizados.
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1. Centralidad de la Infraestructura de Red en el Ataque
* El ecosistema de amenazas esta dominado por la infraestructura de red, que representa el
72,4% de la inteligencia recolectada. Con 1.581 dominios (FQDN) y 1.075 direcciones
IP activas, se concluye que los atacantes priorizan el control de las comunicaciones y la
redireccion de trafico sobre el despliegue de archivos. El sector TIC no es solo un blanco, sino
gue es utilizado como una plataforma de salto para interceptar flujos de informacidn nacional.

2. Convergencia y Reutilizacion de Recursos (Amenaza Multiactor)
= Existe una clara correlacién entre grupos de espionaje estatal (APT) y crimen organizado
(FIN). Se ha detectado que diferentes actores comparten los mismos nodos de salto y
servidores de comando y control (C2). Esta "infraestructura como servicio" maliciosa sugiere
que el sector TIC colombiano enfrenta un ecosistema interconectado donde una
vulnerabilidad explotada por un grupo criminal puede ser rapidamente aprovechada por un
actor de espionaje para exfiltracion silenciosa.

3. Explotacion Persistente de Fallos Conocidos
* La identificacion de 198 vulnerabilidades criticas (CVE) demuestra que los atacantes no
dependen exclusivamente de técnicas desconocidas (Zero-days), sino que aprovechan la
ventana de oportunidad que deja la gestion lenta de parches. Se concluye que el
reconocimiento activo (escaneo de puertos y servicios expuestos) es la fase mas critica
y constante en el ciclo de ataque actual del pais.

4. Sofisticacion en la Evasion de Defensas
*» El uso de 574 artefactos maliciosos unicos (hashes), muchos de ellos polimdrficos, indica
una alta capacidad de los adversarios para evadir sistemas de deteccidén tradicionales
basados en firmas. Los grupos mas activos, como APT44, APT41 y UNC6395, emplean
técnicas de ofuscacidn y protocolos mimetizados (HTTP/S y DNS) para que el trafico
malicioso parezca actividad legitima de red, dificultando su deteccion en el monitoreo
estandar.

5. Riesgo Critico para la Cadena de Suministro Digital
= Dado que el sector TIC es el habilitador de servicios para otros sectores (Energia, Salud,
Gobierno), se concluye que el objetivo estratégico de los adversarios es el compromiso de la
cadena de suministro. Un ataque exitoso a un proveedor de servicios de nube o centro
de datos en Colombia tiene un efecto domind que compromete la soberania
tecnoldgica y la disponibilidad de servicios esenciales para toda la poblacion.

6. Necesidad de una Defensa Proactiva y Colaborativa
= El volumen de 2.803 ataques semanales por organizacién reportado evidencia que las
defensas reactivas son insuficientes. La conclusidn operativa es que se requiere una
transicion hacia el Threat Hunting (Caza de Amenazas) y el intercambio de inteligencia en
tiempo real entre empresas del sector y organismos nacionales para bloguear
la infraestructura adversaria antes de que ocurra el impacto operativo o la exfiltracion
de datos.
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Conceptos de Inteligencia y Amenazas

= Amenaza Avanzada Persistente (APT): Grupos de atacantes altamente capacitados y con
recursos, generalmente respaldados por estados, que ejecutan campanas de intrusidon
prolongadas vy dirigidas.

* Indicadores de Compromiso (loC): Evidencias digitales (como hashes, IPs o dominios) que
indican con un alto nivel de confianza que un sistema o red ha sido vulnerado.

= Tacticas, Técnicas y Procedimientos (TTPs): Patrones de comportamiento y métodos
operativos que describen cdmo un actor de amenaza planifica y ejecuta un ataque.

= Mapeo a MITRE ATT&CK: Proceso de clasificar las acciones de un atacante dentro
de una matriz estandarizada globalmente para comprender sus objetivos y fases.

» Ciberinteligencia de Amenazas (CTI): Recoleccion, analisis y difusion de informacion sobre
amenazas actuales y potenciales para ayudar en la toma de decisiones defensivas.

* Ciclo de Vida del Ataque: Las etapas secuenciales que sigue un adversario, desde el
reconocimiento inicial hasta la exfiltracion de datos o el impacto final.

Infraestructura y Redes

= Comando y Control (C2): Infraestructura de servidores utilizada por los atacantes para
enviar instrucciones a sistemas comprometidos vy recibir datos exfiltrados.

= FQDN (Fully Qualified Domain Name): Nombre de dominio completo que especifica la
ubicacion exacta de un host en la jerarquia del DNS, utilizado frecuentemente para
identificar nodos maliciosos.

* Nodos de Salto (Hop Points): Servidores intermedios comprometidos que los atacantes
utilizan para enmascarar su ubicacién real y saltar hacia el objetivo final.

= Telemetria de Red: Datos recolectados sobre el trafico, protocolos y conexiones que
permiten visualizar el comportamiento de lainfraestructura en tiempo real.

= Exposicion de Superficie: La suma de todos los puntos vulnerables y servicios accesibles
desde internet que un atacante puede intentar explotar.

Herramientas y Malware

= Hash (SHA-256/MD5): Firma digital unica de un archivo que permite identificar malware
de manera inequivoca, incluso si se le cambia el nombre.

= Artefacto Malicioso: Cualquier archivo, script o pieza de cddigo creada con el fin de realizar
acciones no autorizadas en un sistema.

= Malware Polimédrfico: Cddigo malicioso disefiado para cambiar su apariencia (firma o
estructura) en cada infeccion para evadir ladeteccidén basada en firmas tradicionales.

» CVE (Common Vulnerabilities and Exposures): Identificador estandar para una
vulnerabilidad de seguridad conocida en software o hardware.

= Frameworks de Explotacion: Conjuntos de herramientas (como Cobalt Strike o Metasploit)
utilizados por analistas y atacantes para automatizar la intrusidon en redes.
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El ColCERT tiene la misién de liderar y coordinar la gestién de incidentes, la
identificacion de vulnerabilidades, riesgos y amenazas contra la seguridad digital
nacional. Actuamos como punto central de contacto y colaboracidn entre entidades
publicas, privadas y la comunidad internacional, fortaleciendo la resiliencia del Estado
mediante el intercambio de informacion, el desarrollo de capacidades, la difusion de
lineamientos, la identificacidn de infraestructuras criticas y la promocion de una cultura
de seguridad, a través de la cooperacidn nacional e internacional.

Mas alld de la gestion ante amenazas, el

ColCERT fortalece la seguridad digital del
pais mediante acciones de prevencion,
orientacion y generacion de capacidades
dirigidas a entidades publicas, privadas vy
ciudadania, contribuyendo a una
transformacidn digital mas segura y resiliente
en Colombia.

La informacion contenida en este documento, bajo clasificacion TLP:CLEAR - Publica,
puede ser utilizada y compartida libremente con fines informativos, técnicos y de
prevencion, siempre que se cite como fuente al Equipo de Respuesta a Emergencias
Cibernéticas de Colombia (ColCERT). Uso permitido con atribucién. © ColCERT, 2026.

Conéctate con el ColCERT:
N ; > &
a ® X &5

+57 601 344
2222

csirtgob@mintic.gov.co Co-ntaCtO@COlcert-QOV-CO icc@colcert.gov.co https://www.colcert.gov.co
Entidades de Gobierno Privados Temas de ICC Alertas y boletines

Reporte de incidentes Sitio web @colCERT Linea directa:
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