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Las redes sociales son un canal fundamental para que las
entidades se comuniquen con la ciudadanía. Sin embargo, también
son un espacio donde pueden ocurrir ataques cibernéticos,
suplantaciones de identidad, desinformación y fraudes digitales.

Hoy, con el uso de herramientas de inteligencia artificial, han surgido
nuevas amenazas como los deepfakes, que pueden simular la voz o
imagen de funcionarios, entidades o figuras públicas para difundir
contenido falso o promover fraudes.

Por eso, quienes administran redes sociales institucionales deben
aplicar buenas prácticas de seguridad digital para proteger las
cuentas, la información y la reputación de la entidad.

Principales riesgos 
de ciberseguridad

Secuestro de cuentas Los perfiles en
redes sociales son objetivos frecuentes de
los ciberdelicuentes, que buscan acceso
no autorizado para suplantar la identidad
de la marca, empresa, entidad o persona y
así publicar contenido malicioso o robar
información confidencial.

Suplantación de identidad. Los
community managers pueden ser
víctimas de correos electrónicos o
mensajes engañosos diseñados para
robar credenciales de inicio de sesión o
datos sensibles. Esto puede llevar a la
pérdida de control sobre las cuentas
Vulnerabilidades en aplicaciones de
terceros. Herramientas de gestión de
redes sociales, como las plataformas de
programación o análisis, pueden tener
fallos de seguridad. Si estas plataformas
son comprometidas, los atacantes
podrían acceder a las cuentas
vinculadas, generando riesgos que
pueden afectar tanto la reputación como
la seguridad de la información manejada
por el community manager.

Estas son algunas 
recomendaciones

esenciales para fortalecer 
la seguridad digital

Autenticación de dos factores (2FA):
Implementar la autenticación de dos
factores (2FA) en todas tus plataformas,
como X, Instagram, Facebook y TikTok, es
una medida esencial para mejorar la
seguridad de las cuentas. Esta función
añade una capa adicional de protección al
requerir no solo tu contraseña, sino también
un código temporal que se genera en tiempo
real. De esta manera, incluso si alguien
obtiene la contraseña, no podrá acceder a la
cuenta sin el código temporal, lo que reduce
significativamente el riesgo de accesos no
autorizados

Es importante utilizar contraseñas
seguras y únicas: Asegúrate de que las
contraseñas sean robustas, compuestas
por una combinación de letras, números y
caracteres especiales, evitando palabras y
combinaciones comunes o de fácil acceso.

No uses la misma contraseña en 
diferentes plataformas y cambia las 

contraseñas regularmente para 
mantener la seguridad de las cuentas.
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Deepfakes y desinformación: Los
videos manipulados con inteligencia
artificial pueden simular declaraciones
de funcionarios o entidades para
promover fraudes o difundir información
falsa. En muchos casos se difunden
como publicidad patrocinada o
publicaciones que imitan medios de
comunicación.
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Estas son algunas recomendaciones esenciales para 
fortalecer la seguridad digital

Gestiona correctamente los accesos: Si
trabajas en equipo, asegúrate de que solo
las personas autorizadas tengan acceso a
las cuentas. Utiliza herramientas que
permitan asignar roles y permisos sin
compartir directamente las credenciales.

Mantente alerta frente a enlaces
sospechosos: Evita abrir enlaces enviados
por mensajes directos o correos inesperados.
Verifica siempre la dirección web antes de
hacer clic.

Monitorea permanentemente la actividad:
Revisa mensajes, menciones y publicaciones
para identificar comportamientos inusuales.
Configura alertas de inicio de sesión y
cambios en las cuentas.

Protege los dispositivos que utilizas:
Mantén actualizados los equipos y
aplicaciones que usas para administrar redes
sociales. Las actualizaciones incluyen parches
de seguridad que corrigen vulnerabilidades.

¿Cómo identificar posibles contenidos 
manipulados o deepfakes?

Actualmente, la evolución de herramientas basadas en inteligencia artificial ha permitido la
generación de contenidos falsos o alterados con alto nivel de realismo, capaces de simular
imágenes, videos, voces o mensajes de entidades y personas reconocidas, con el fin de masificar
información engañosa.

En el entorno digital nacional, este tipo de contenidos pueden ser utilizados para difundir
desinformación, promover fraudes o afectar la reputación institucional, especialmente durante
contextos de alta visibilidad pública como el proceso electoral.
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Mensajes o declaraciones 
no verificadas

Contenido amplificado 
mediante publicidad

.

Uso indebido de la 
imagen institucional

.

Para reducir el riesgo de propagación de este tipo de contenidos, es
importante tener en cuenta las siguientes señales de alerta:

Contenido que muestra a funcionarios,
entidades o figuras públicas realizando
anuncios, invitaciones o promociones
que no han sido comunicadas a través
de canales oficiales.

Publicaciones que utilizan logos de
medios de comunicación, entidades
públicas o marcas reconocidas para
simular entrevistas, noticias o
comunicados oficiales.

Videos o publicaciones que aparecen
como anuncios patrocinados en redes
sociales y que buscan dirigir a los
usuarios hacia páginas externas o
formularios de registro.

Inconsistencias visuales 
o de audio

Movimientos faciales poco naturales,
desincronización entre voz y labios, cambios
abruptos en la iluminación o expresiones
que no corresponden al comportamiento
habitual de la persona.

Enlaces externos 
sospechosos

Publicaciones que invitan a
registrarse, entregar información
personal o realizar transferencias a
través de enlaces que dirigen a
páginas desconocidas o con
dominios similares a los de
entidades oficiales.
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¿Qué hacer si detectas 
contenido sospechoso?

Guarda la evidencia disponible, incluyendo capturas de
pantalla, enlaces, fecha y plataforma donde fue identificado
el contenido.

Reporta ante la red social o plataforma correspondiente
los contenidos o cuentas que puedan estar relacionados con
fraude, suplantación o contenido engañoso.

Escala oportunamente el caso a los equipos
de seguridad digital, comunicaciones y
jurídico de tu entidad u organización para su
evaluación y gestión.

Si la situación lo requiere, publica información
aclaratoria a través de los canales oficiales para
contrarrestar contenidos falsos, inexactos o casos de
suplantación.
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Identifica el canal de reporte o denuncia 
adecuado según cada situación

Frente al desorden informativo y posibles casos de uso indebido de información en entornos
digitales, verifica siempre la información antes de compartirla, valida las fuentes oficiales y evita
replicar contenidos cuya autenticidad no puedas confirmar. Asimismo, fortalece las medidas de
protección de datos personales y el manejo seguro de las cuentas institucionales.

En los casos que lo requieran, las situaciones relacionadas con posibles vulneraciones a la
protección de datos personales o uso indebido de información pueden ser reportadas ante las
autoridades competentes, como la Superintendencia de Industria y Comercio (SIC), a través de
sus canales oficiales de atención.
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CAI Virtual de la Policía Nacional https://caivirtual.policia.gov.co y Fiscalía General de la Nación
www.fiscalia.gov.co, utiliza estos canales para reportar posibles delitos informáticos y presentar
denuncias penales relacionadas con fraude digital, suplantación de identidad, phishing o accesos no
autorizados a cuentas.

Atención presencial: consulta los canales y sedes disponibles a través de la sede
electrónica de la SIC.

https://sedeelectronica.sic.gov.co/atencion-y-servicios-a-la-ciudadania/canales-de-
atencion

Canales oficiales de la Superintendencia 
de Industria y Comercio (SIC):

Página web: formulario de denuncias disponible en la sede electrónica de la SIC.

https://sedeelectronica.sic.gov.co/atencion-y-servicios-a-la-
ciudadania/servicios/denuncias-de-habeas-data-y-proteccion-de-datos-personales

Línea telefónica: 01 8000 910 165.

Correo electrónico: protecciondatos@sic.gov.co

La seguridad digital la construimos entre todos.
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