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Técnica

Campaña de phishing con suplantación a la 

Registraduría Nacional (RNEC)

Resumen Ejecutivo

Se ha detectado una campaña de phishing que suplanta a la Registraduría 

Nacional del Estado Civil (RNEC) aprovechando la segunda vuelta 

presidencial de 2026. Al menos tres correos correlacionados fueron 

distribuidos el 1 y 2 de junio de 2026 desde la misma infraestructura. Los 

mensajes superan los tres mecanismos de autenticación SPF, DKIM y 

DMARC.

El enlace pasa por el acortador acorturl[.]com (protegido por Cloudflare) e 

inicia la descarga automática de un contenedor .LHA alojado en MediaFire. 

Dentro viaja un script .HTA cifrado con la clave "2026" que se ejecuta 

mediante mshta.exe y PowerShell para descargar un infostealer desde 

servidores externos.

Detalles de la amenaza

NIVEL DE RIESGO

ALTO

Aviso ciudadano: La RNEC NO envía enlaces ni archivos para confirmar el puesto de 

votación. Consulte SOLO en www.registraduria.gov.co

 No haga clic, no descargue archivos y no ingrese la clave "2026".

❑ Evasión de autenticación de correo: SPF/DKIM/DMARC pasan correctamente. Triple identidad: From: kamtridit[.]cz 

(dominio CZ comprometido) | Reply-To: Rama Judicial | Display: RNEC. Los filtros que confían en reputación de 

remitente no detectan el mensaje.

❑ Mecanismo drive-by download: Al hacer clic, el navegador redirige al sitio oficial de la RNEC para no generar 

sospechas. En paralelo, descarga automáticamente el contenedor puestodevotacioneleccionescolombia.LHA desde 

MediaFire. La víctima ve el sitio legítimo.

❑ Evasión por cifrado (.LHA + clave): el contenedor .LHA (formato inusual que evade filtros de adjuntos) exige la clave 

"2026" para extraer el .HTA. La clave viene en el cuerpo del correo. Mientras está cifrado, los antivirus no pueden 

inspeccionar su contenido.

❑ Ejecución LOLBAS — mshta.exe + PowerShell: mshta.exe ejecuta el .HTA ofuscado abriendo una ventana 

"Reporte" con barra de progreso. PowerShell con -ExecutionPolicy Bypass -WindowStyle Hidden descarga el payload 

final (posible AMATERASTEALER — identificación provisional) desde C2 rotativos.  
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Indicadores de Compromiso (IoCs)  —  en notación de seguridad, listos para 

ingestión en SIEM, firewall, proxy y pasarela de correo

Dominios y URLs

Indicador Rol

acorturl[.]com Acortador / redirector — eje de la campaña

kamtridit[.]cz Dominio remitente (CZ) — cuenta SMTP comprometida

amgglobal[.]ca Dominio remitente adicional (CA) — SMTP comprometida

mediafire[.]com Aloja el contenedor .LHA malicioso

masiv3.s3.amazonaws[.]com Bucket S3 con logotipo RNEC hotlinked en el correo

Direcciones IP

IP ASN / Proveedor Rol

69[.]167[.]10[.]104
AS40861 Paradise 

Networks
Origen envío SMTP (los 3 correos)

93[.]185[.]99[.]205 AS43541 VSHosting SMTP kamtridit[.]cz comprometida

51[.]222[.]105[.]83 AS26496 GoDaddy SMTP amgglobal[.]ca comprometida

104[.]21[.]51[.]111 AS13335 Cloudflare IP de acorturl[.]com

199[.]91[.]155[.]15 AS46179 MediaFire Descarga del contenedor .LHA

Artefactos — Hashes SHA-256

Archivo SHA-256 Función

Correo .eml
05690bddd037ea952f8dab1246ccb6a30cbd7c8169f797fa11f34dd

56bedcfa1
Muestra principal

Contenedor .LHA
14352ad8446c9a993aa40b264688ed395240ac5bb2708189c5ad8

b1d65ba186c
Payload comprimido

Contenedor .RAR
0ffe10c20ef235ad9dec194522448e0e392b130783b059ee4a578ae

2024339e8
Variante comprimida

HTA / HTML
87718c93343ade250dffc367e8f82428da9cf4467400d878694fff91e

bcb31f2
Componente ejecución

Otros indicadores complementarios

Indicador Valor Observación

Clave del contenedor 2026
Evita que los antivirus inspeccionen el 

contenido

Reply-To fraudulento
inscripcioncedulas20263@cendoj[.]ramajudicia

l[.]gov[.]co
Suplantación de la Rama Judicial

Selector DKIM mail-2021-04-27._domainkey.kamtridit.cz
Firma válida desde MTA legítimo 

comprometido
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Atribución AMATERASTEALER: identificación provisional basada en análisis dinámico 

sandbox (GTI). Requiere validación mediante análisis estático contra firmas YARA antes de 

confirmar la familia definitiva.

Mapeo táctico MITRE ATT&CK

Táctica ID Técnica Aplicación en la campaña

Acceso inicial T1566.002 Spearphishing Link
Correo masivo con enlace acortado y señuelo electoral 

RNEC

Ejecución T1204.001 Malicious Link Clic en URL acortada (acorturl[.]com) por el usuario

Ejecución T1059.001 PowerShell
PowerShell con -ExecutionPolicy Bypass -WindowStyle 

Hidden

Evasión T1218.005 MSHTA mshta.exe ejecuta el .HTA ofuscado fuera del navegador

Evasión T1027 Obfuscated Files Contenedor .LHA cifrado con clave; HTA ofuscado

Evasión T1564.008 Email Hiding Rules Triple identidad remitente: From / Reply-To / Display

Evasión T1656 Impersonation Suplantación de RNEC y Rama Judicial

C&C T1071.001 App Layer Protocol C2 rotativo vía HTTP/S para descargar payload final

C&C T1105 Ingress Tool Transfer Descarga automática del .LHA desde MediaFire

Persistencia T1547.001 / T1053 Run Keys / Tasks Registry Run Keys + Scheduled Tasks vía scripts Python

Robo de datos T1555.003 Browser Credentials Credenciales guardadas en Chrome, Edge y Firefox

Robo de datos T1539 Web Session Cookie Robo de cookies activas; puede eludir MFA por cookie

Robo de datos T1113 / T1056.001 Screen / Keylogging Capturas periódicas del escritorio + keylogging

Análisis táctico

La campaña prioriza la evasión en cada etapa. El acceso inicial se basa en ingeniería social con 

autenticación de correo completamente válida (SPF/DKIM/DMARC), lo que impide la detección por reputación 

del remitente. El punto más crítico es la ejecución: mshta.exe es un binario legítimo de Windows (LOLBAS) que 

ejecuta código malicioso sin activar alertas de aplicaciones no autorizadas.

La exfiltración se produce a través de un C2 rotativo que evade bloqueos por IP/dominio estático. El infostealer 

identificado provisionalmente como AMATERASTEALER es capaz de vaciar las credenciales y sesiones del 

navegador, incluyendo sesiones bancarias y de redes sociales activas. El contexto electoral de segunda 

vuelta presidencial amplifica el impacto potencial al concentrar usuarios sensibles (funcionarios 

electorales, periodistas, ciudadanía).
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Recomendaciones técnicas y preventivas

A.  Para equipos de TI y seguridad (Administradores)

❑ Bloqueo de infraestructura maliciosa: Implementar bloqueo en Gateways / Firewalls de acorturl[.]com, 

kamtridit[.]cz, amgglobal[.]ca y mediafire[.]com (si no hay uso corporativo legítimo). Bloquear IPs 

69[.]167[.]10[.]104 y 93[.]185[.]99[.]205. Bloquear extensión .LHA en pasarela de correo.

❑Monitoreo EDR / SIEM: Alertar sobre mshta.exe o powershell.exe iniciados desde outlook.exe, chrome.exe, 

edge.exe o firefox.exe. Alertar sobre PowerShell con -ExecutionPolicy Bypass o -WindowStyle Hidden. 

Buscar Event ID 4688 con estas cadenas de proceso.

❑ Búsqueda en SIEM (threat hunting): Creación de archivos .hta o .py en %TEMP%, %APPDATA% y 

%ProgramData%. Procesos hijo de mshta.exe o wscript.exe que generen conexiones de red salientes.

❑ Cuarentena de correos: en EOP / Google Workspace, aislar correos de kamtridit[.]cz y amgglobal[.]ca 

recibidos desde el 1 de mayo de 2026. Aislar y analizar estaciones que hayan ejecutado el contenedor .LHA.

❑ Ingestión de IoCs: importar todos los indicadores de la diapositiva anterior con etiqueta COLCERT-AL-

20260604-RNEC para correlación automática en SIEM/EDR.

❑ Fortalecer autenticación de correo: activar DMARC con política reject, implementar sandboxing de 

adjuntos y habilitar MFA en todas las cuentas de acceso remoto.

B.  Para funcionarios y usuarios finales

❑ Cero confianza en mensajes de cambio de puesto: La RNEC NO envía enlaces acortados, archivos 

comprimidos (.LHA/.RAR/.ZIP) ni contraseñas en el mismo correo. Verifique el puesto de votación SOLO en 

wsr.registraduria.gov.co.

Las entidades del Estado NO usan acortadores de URL.

❑ Cero confianza en mensajes de cambio de puesto: La RNEC NO 

envía enlaces acortados, archivos comprimidos (.LHA/.RAR/.ZIP) ni 

contraseñas en el mismo correo. Verifique el puesto de votación SOLO 

en wsr.registraduria.gov.co.

❑ No ingrese contraseñas solicitadas por correo: Si un archivo 

descargado pide una clave para abrirse, no la ingrese. Repórtelo 

inmediatamente al área de seguridad TI de su entidad.

❑ No ejecute archivos .HTA ni .LHA: Si Windows muestra una ventana 

inusual ("Reporte") al abrir un archivo, ciérrela de inmediato y 

desconecte el equipo de la red.

❑ Validación de dominios: Antes de ingresar cualquier dato, verifique 

que la URL pertenezca estrictamente al dominio oficial .gov.co. 
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Vector de Ataque: Phishing y robo de credenciales — Flujograma

1

Entrega
Correo masivo SPF/DKIM/DMARC 

válido. Señuelo segunda vuelta RNEC. 

(T1566.002)

2

Enlace acortado
Clic en acorturl[.]com (Cloudflare). 

Redirige a sitio RNEC oficial. 

Descarga .LHA en paralelo. 

(T1204.001)

3

Descarga .LHA
Contenedor .LHA (formato inusual). Alojado 

en MediaFire. Evade filtros de adjuntos. 

(T1105)

6

C2 + Infostealer
C2 rotativo HTTP/S. 

AMATERASTEALER (prov.): 

credenciales, cookies, capturas, 

keylogging. (T1071.001)

5

MSHTA + PowerShell
mshta.exe ejecuta .HTA ofuscado. 

PowerShell oculto descarga payload. 

(T1218.005 / T1059.001)

4

Clave "2026"
Contenedor cifrado: evade antivirus. Clave 

entregada en el cuerpo del correo. (T1027)

Figura 1. Flujograma de la cadena de compromiso multicapa. Cada etapa esta disenada para evadir una capa defensiva especifica.

Conclusiones

La campaña combina autenticación de correo completamente válida (SPF/DKIM/DMARC), 

un acortador protegido por Cloudflare, un formato de compresión inusual (.LHA), 

ejecución fileless mediante mshta.exe y un C2 rotativo — cada etapa diseñada para evadir 

una capa defensiva específica.

Riesgo sistémico electoral

 La ventana de riesgo es acotada y crítica. Todo bloqueo, takedown o 

alerta pública ejecutada a tiempo reduce de forma medible el número de 

víctimas. La correlación con la campaña "Jurado de Votación 2026" (mayo 

2026) sugiere reutilización de infraestructura por el mismo actor.

http://www.colcert.gov.co/
https://twitter.com/colCERT


www.colcert.gov.co

www.colcert.gov.co
@colCERT

@colCERT

TLP:CLEAR

COLCERT AL - 20260610 -  100

Glosario técnico

❑ Phishing: Engaño por correo que suplanta a una entidad de confianza para inducir al usuario a actuar 

contra su interés.

❑ Acortador de URL: Servicio que oculta la dirección real de destino tras un enlace corto; aquí usado 

como capa de redirección y evasión de bloqueos por URL.

❑ Drive-by download: Descarga automática de un archivo al cargar una página, sin consentimiento 

explícito del usuario.

❑ HTA / MSHTA: Aplicación HTML ejecutable en Windows mediante mshta.exe, fuera del aislamiento del 

navegador. Técnica LOLBAS (Living Off the Land).

❑ Infostealer: Malware especializado en robar credenciales, cookies y datos sensibles del equipo de la 

víctima. Puede eludir MFA basado en cookies.

❑ SPF / DKIM / DMARC: Mecanismos de autenticación de correo, al estar todos en PASS, el mensaje 

aparenta legitimidad ante los filtros y servidores de destino.

❑ C2 (Command & Control): Servidor remoto del atacante que recibe la información robada y envía 

instrucciones. El uso de C2 rotativo dificulta el bloqueo por IP o dominio.

❑ Hash SHA-256: "huella digital" única de un archivo; permite identificarlo de forma inequívoca en 

EDR/antivirus aunque cambie el nombre.

❑ LOLBAS: Living Off the Land Binaries — binarios legítimos del sistema operativo usados para ejecutar 

código malicioso sin instalar nada nuevo.

Fuentes

ColCERT — análisis de la muestra ColCERT-INC-2026-0602-RNEC (junio de 2026).

Google Threat Intelligence (GTI) — análisis dinámico en sandbox y reputación de infraestructura.

Correlación con campaña previa "Jurado de Votación 2026" (mayo 2026) — posible reutilización de infraestructura 

por el mismo actor.

MITRE ATT&CK® v14 — framework de tácticas, técnicas y procedimientos para el mapeo del comportamiento del 

adversario.

WHOIS / IANA — registro de dominios e infraestructura IP.
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