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Resumen ejecutivo

SECCION | — ESTADO GENERAL DE LA JORNADA

Indicador ESTABLE EN OBSERVACION
Entidad Reportante PMU Ciber Electoral 2026 - Elecciones Presidenciales —
Segunda Vuelta
Hora del corte 6:00 p.m
CONTEXTO:

EL PMU Ciber Electoral se consolida como el eje estratégico fundamental para blindar la
infraestructura critica del Estado durante los comicios, sustentando su actuacion en el
Articulo 2.2.21.1.3.9 del Titulo Primero del Decreto 1078 de 2015 que adiciona el Decreto
338 de 2022. Esta base legal lo define como la instancia legitima de colaboracion y
coordinacion interinstitucional para articular y facilitar la toma de decisiones estratégicas
y operacionales ante incidentes cibernéticos.

Gracias a este respaldo normativo, la articulaciéon de las instancias ciber del Estado se
ejecuta bajo un estricto cumplimiento constitucional y legal, promoviendo el respeto y
proteccion de los derechos humanos y la garantia de los derechos ciudadanos en el
ciberespacio. Al centralizar el reporte y flujo de informacidn a través de canales oficialesy
estructurados, el PMU Ciber Electoral optimiza la capacidad de respuesta oportuna
mediante datos accionables, mitigando riesgos en tiempo realy neutralizando vectores de
amenaza que pretendan desestabilizar la jornada en las regiones.

En ultima instancia, esta sinergia institucional y su riguroso marco juridico son los pilares
que salvaguardan la transparencia de las actividades, que apoyan la validacion de la
normalidad de los sistemas de votacién y escrutinio para proyectar una sélida confianza en
la seguridad digital a nivel nacionaly territorial.

SECCION Il — RESUMEN EJECUTIVO

El presente boletin corresponde al corte del 18 de junio de 2026, a tres dias de la Segunda
Vuelta Presidencial del 21 de junio. A esta hora, el componente digital del proceso se
mantiene estable y en observacidn: la infraestructura oficial de la Registraduria opera con
normalidad, sin indisponibilidades ni afectaciones a la continuidad o integridad de los
sistemas de votacién y escrutinio.

La principal novedad del corte se concentra en un hallazgo, de una campafa masiva de

infostealers de alcance global no aislado y fue reportado para las gestiones pertinentes; a
la fecha no se confirman accesos efectivos. En los demas dominios —incidentes
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gestionados, denuncias y evidencia digital, proteccién de sistemas y desinformacién— no
se registraron novedades en este corte.

El principal vector de riesgo permanece de caracter cognitivo y de identidad —
suplantacion, phishing dirigido al ciudadano y uso indebido de credenciales—, mas que un
compromiso directo del ndcleo del proceso. ELPMU Ciber Electoral mantiene el monitoreo
y la respuesta interinstitucional coordinada de cara a la jornada del 21 de junio.

En el ambito nacional y territorial, el CSIRT PONAL emitié una alerta preventiva sobre
indicadores de compromiso de campafias de malware activas en el pais (troyanos de
acceso remoto), sin relacion directa con la infraestructura electoral. Asimismo, se
mantiene la gestion de los hallazgos de cortes anteriores: las exposiciones notificadas
anteriormente, las aplicaciones mdviles no oficiales fueron atribuidas y remitidas para
gestion, y las narrativas de desinformacion postelectoral contintdian en revision.

SECCION Il — SITUACION POR DOMINIO.

1. D1 — Disponibilidad de sistemas electorales — (Fuente RNEC):

2. D2 —Incidentes gestionados: Sin novedad.

3. D3 —Denunciasy evidencia digital — (Fuente DIJIN /Fiscalia): Sin novedad.

4. D4 — Amenazas identificadas - (Fuente ColCERT, CCOCI, CSIRT DEFENSA, CECIP,
PONAL- RNEC):

El hallazgo evidencia un compromiso en la capa de identidad en infraestructura una
campafa masiva de infostealers de alcance global y no de un evento aislado. Estado:

notificado a la RNEC / en gestion. Fuente: CCOCI.

5. D5 —Proteccioén de sistemas: Sin novedad

6. D6 — Desinformacion - (Fuente ColCERT, CCOCI, CECIP, DNI):

Analisis de sentimientos y clima narrativo en foros y redes

Categoria Fuente /

L. ; Hallazgo Principal Datos y Porcentajes
de Analisis  Metodologia
Analisis de
Muestra . publicaciones en las 7.228 publicaciones
. eMonitor+ .
Analizada plataformas priorizadas.
Facebooky X.
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Clima
General

Desglose
de
Toxicidad

Capa
Cualitativa

Foco
Tematico
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La sefal dominante

eMonitor+ de la conversacion es
negativa/hostil.
Subcategorias dentro

eMonitor+ del universo de

comunicacion toxica.

Seguimiento a la fase

final del proceso en
La Defensoria diferentes
indicadores

democraticos.

No
especificada

La conversacion se
centra en temas clave

(Anélisis de i
del pais.

volumen)

Ul

94% clasificado como
comunicacion toxica.

* Agresion verbal e insultos:
57,3%

e Comunicacion polarizante:
26%

® Degradacion/humillacién:
16%

¢ Informacion veraz: 0%

* Lenguaje constructivoy
eliminacion de
estigmatizacioén: 16,7%

¢ Dialogo como compromiso
democratico: 78,6% (Nivel
alto)

Seguridad/orden publico, paz
y corrupcion.
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No La agenda no esta .
. i Marcos de amenaza, miedo,
Marcos especificada dominada solo por o L
. L control territorial y legitimidad
Narrativos (Analisis de propaganda electoral,
i . del proceso.
volumen) sino por emociones.

El monitoreo de fuentes abiertas evidencia un clima conversacional predominantemente
hostil de cara a la jornada, con un amplio predominio de comunicacién toxica (agresion,
polarizacidon y degradacién) y una agenda estructurada sobre marcos emocionales —
amenaza, miedo, orden publico y legitimidad del proceso— maés que sobre el contraste
programatico. La etiqueta #Fraude se mantiene como la sefal mas sensible, asociada a
narrativas de actas adulteradas y resultados anticipados, y el MinTIC advirtié la presencia
de operaciones coordinadas de amplificacién de narrativas. En contraste, la revisién de
superficie de senales tipo "dark web" no halld confirmacién abierta de filtraciones
atribuidas en el periodo revisado. En consecuencia, el principal vector de riesgo en este
frente es de caracter cognitivo y reputacional, con potencial de escalamiento
postelectoral, sin que se evidencie un compromiso directo de la infraestructura electoral.
Estado: en monitoreo / observacion. Fuente: Procuraduria (GPDAI).

SECCION IV — MEDIDAS DE PROTECCION ADOPTADAS

Durante este corte, las instancias del PMU Ciber Electoral mantuvieron un esquema de
proteccion activo y coordinado, con monitoreo permanente del componente digital
electoral y vigilancia continua de los portales e infraestructura de la Registraduria a través
de su Centro de Operaciones de Seguridad (SOC).

SECCION V— CONCLUSION ESTRATEGICA:

A tres dias de la Segunda Vuelta Presidencial, el componente digital del proceso se
mantiene estable: la infraestructura oficial de la Registraduria opera con normalidad, sin
indisponibilidades ni afectaciones a la integridad de los sistemas. El corte se caracteriza
por el desplazamiento del riesgo hacia la capa de identidad, con la exposicion de
credenciales institucionales como vector mas relevante.

Esta exposicion no constituye un evento aislado, sino la manifestacion local de una
campanfa global de infostealers; por ello, la prioridad inmediata es el restablecimiento de
las credenciales afectadas, la revision de las cuentas involucradas y el refuerzo de la
autenticacién multifactor, de manera que un compromiso en la capa de identidad no derive
en accesos no autorizados a servicios asociados al proceso electoral. En paralelo,
persisten las exposiciones notificadas al CNE —en proceso de correccion—y la gestion de
narrativas de desinformacién postelectoral orientadas a instalar miedo y panico
preventivo, que se mantienen en revisidon por su potencial de amplificacién.

En consecuencia, el riesgo mas probable de cara al 21 de junio sigue siendo de caracter

reputacional y cognitivo —degradacién de la confianza, suplantacién, phishing y uso
indebido de credenciales dirigidos al ciudadano—, seguido del riesgo de orden publico
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posterior a los resultados, amplificado por desinformacion; el riesgo de sabotaje directo al
proceso permanece acotado por los controles existentes. La prioridad estratégica es
doble: cerrar de forma prioritaria las exposiciones de identidad y las notificadas a las
entidades (en especial las del CNE), y defender la confianza ciudadana en el proceso. El
PMU Ciber Electoral mantiene una respuesta interinstitucional coordinada, preventiva y
articulada, con monitoreo 24/7 hasta el cierre de la jornada.

SECCION VIl — GESTION NACIONAL Y TERRITORIAL

El CSIRT PONAL emitié una alerta (Boletin No. 39-2026, TLP:GREEN) sobre multiples
indicadores de compromiso asociados a campanas de malware activas en Colombia, que
podrian afectar la confidencialidad, integridad y disponibilidad de la informacién. Las
campanfas distribuyen troyanos de acceso remoto (RAT) de las familias RemcosRAT,
QuasarRAT y AsyncRAT, los cuales permiten a un atacante el control remoto del equipo, el
robo de informacién y la ejecucion de comandos. Los indicadores —servidores de
comandoy control (C2), dominios DNS maliciosos (principalmente sobre servicios de DNS
dinamico como duckdns, ydns y dynu) y hashes SHA-256 de los archivos maliciosos, con
fecha de corte 18 de junio de 2026— fueron documentados y compartidos con las
instancias del PMU para su bloqueo y monitoreo preventivo. El hallazgo no se relaciona
directamente con la infraestructura electoral y se reporta a titulo de alerta preventiva.
Estado: en monitoreo preventivo. Fuente: CSIRT PONAL.
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