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Hora del corte 04:00 p.m

CONTEXTO:

EL PMU Ciber Electoral se consolida como el eje estratégico fundamental para blindar la
infraestructura critica del Estado durante los comicios, sustentando su actuacion en el
Articulo 2.2.21.1.3.9 del Titulo Primero del Decreto 1078 de 2015 que adiciona el Decreto
338 de 2022. Esta base legal lo define como la instancia legitima de colaboracion y
coordinacion interinstitucional para articular y facilitar la toma de decisiones estratégicas
y operacionales ante incidentes cibernéticos.

Gracias a este respaldo normativo, la articulaciéon de las instancias ciber del Estado se
ejecuta bajo un estricto cumplimiento constitucional y legal, promoviendo el respeto y
proteccion de los derechos humanos y la garantia de los derechos ciudadanos en el
ciberespacio. Al centralizar el reporte y flujo de informacidn a través de canales oficialesy
estructurados, el PMU Ciber Electoral optimiza la capacidad de respuesta oportuna
mediante datos accionables, mitigando riesgos en tiempo realy neutralizando vectores de
amenaza que pretendan desestabilizar la jornada en las regiones.

En ultima instancia, esta sinergia institucional y su riguroso marco juridico son los pilares
que salvaguardan la transparencia de las actividades, que apoyan la validacion de la
normalidad de los sistemas de votacién y escrutinio para proyectar una sélida confianza en
la seguridad digital a nivel nacionaly territorial.

SECCION Il — RESUMEN EJECUTIVO

Al corte de las 16:00, la jornada se mantiene tecnoldégicamente estable y sin
incidentes cibernéticos sobre la infraestructura electoral; los portales de
la RNEC conservan su disponibilidad y el CNE opera con normalidad.

El hallazgo principal del corte es un intento de automatizacion y recoleccion de
informacién. EL CCOCI advierte sobre el desarrollo de herramientas orientadas a la
extraccidon masiva, en busqueda de posibles debilidades en los controles de limite
de peticiones. De forma concordante, la Policia Nacional identificé en fuentes
abiertas un repositorio publico que aloja una herramienta para descarga masiva.
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Ambos hallazgos, no constituyen evidencia de compromiso de los sistemas
internos de la RNEC, dado que operan sobre informacién ya publicada. La
desinformacion se mantiene como riesgo de fondo, con narrativas de presunto
fraude en puestos de votacién y de presunto constrefiimiento electoral y presiéon
territorial, todas en monitoreo preventivo y pendientes de verificacion oficial.

SECCION Il — SITUACION POR DOMINIO.

1. D1 — Disponibilidad de sistemas electorales — (Fuente RNEC- CNE): Sin novedad.
2. D2 —Incidentes gestionados: Sin novedad.

3. D3 —Denunciasy evidencia digital — (Fuente DIJIN /Fiscalia): Sin novedad.

4. D4 — Amenazas identificadas - (Fuente ColCERT, CCOCI, DNI - CSIRT DEFENSA,
CECIP, PONAL- RNEC):

ELCCOCI advierte sobre el desarrollo de herramientas orientadas a la extraccién
masiva en busqueda de posibles debilidades en los controles de limite de
peticiones en portales el sector electoral. De forma concordante, la Policia
Nacional identificé en fuentes abiertas un repositorio publico que aloja una
herramienta para descarga masiva. No se identifican, de forma concluyente, indicios de
una brecha directa ni compromiso de las bases de datos internas. Estado: en analisis
preventivo; se solicita a la RNEC notificacion y validacién técnica interna. Fuente: CCOCI.

La Policia Nacional reportd, mediante monitoreo de fuentes abiertas, la identificacién de
un repositorio publico que aloja una herramienta automatizada para la descarga masiva en
un municipio directamente desde el Visor Ciudadano de la Registraduria, el repositorio es
de creacion reciente y de baja difusién al corte. No constituye, por si mismo, evidencia de
compromiso de los sistemas internos de la RNEC, dado que opera sobre informacion
publicada. Acciones: Notificacidon ala RNEC para validaciény endurecimiento de controles
Estado: en gestién solicitada. Fuente: PONAL — OSINT / ColCERT.

5. D5 —Proteccidn de sistemas: (Fuente CCOCI)

Derivado del hallazgo anterior, el CCOCI recomienda robustecer la postura perimetraly los
controles de los portales de consulta publica, formularios de validacién de identidad y
repositorios de E-14) Estado: acciones correctivas recomendadas / en validaciéon. Fuente:
CCOcCl.

6. D6 — Desinformacion - (Fuente ColCERT, CCOCI, CECIP, DNI):

El CCOCI mantiene en monitoreo dos narrativas. La primera, sobre presunto fraude en
puestos de votacion (tarjetones presuntamente marcados, material proselitista en mesas,
supuestas maletas con votos,difundida en X con fotografias y videos sin contexto completo
que requieren verificacion oficial. La segunda, sobre presunto constrefiimiento electoraly
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presion territorial. Ambas pueden incrementar la desconfianza institucional si se
amplifican sin validacion. Estado: en observacion / monitoreo preventivo; se recomienda
contrastar con RNEC, CNE, Procuraduria, Fiscalia, Defensoriay MOE. Fuente: CCOCI.

SECCION IV — MEDIDAS DE PROTECCION ADOPTADAS

Durante el corte, las instancias del PMU Ciber Electoral sostuvieron un esquema articulado
de monitoreo y respuesta. Se destacan:

e Recomendaciones de endurecimiento de la postura perimetral, control estricto y
monitoreo.

e Monitoreo preventivo del ecosistema de desinformacidon, con contraste
interinstitucional (RNEC, CNE, Procuraduria, Fiscalia, Defensoriay MOE) sobre las
narrativas de fraude y constrefimiento.

e Continuidad del monitoreo de disponibilidad de los portales electorales (SOC
RNEC)y de la postura general de seguridad.

SECCION V— CONCLUSION ESTRATEGICA:

La jornada se mantiene sdlida en lo técnico, sin incidentes ni afectaciones de
disponibilidad. El foco de este corte se desplaza hacia la proteccidon de los datos
electorales.

La prioridad estratégica es doble: de un lado, la validacion técnicay el endurecimiento por
parte de RNEC, del repositorio, antes de que la herramienta se difunda o se replique; del
otro, la proteccién de la disponibilidad del portal, dado que una extraccién masiva podria
degradar el servicio y dar falsa veracidad a la narrativa del "cambiazo". En paralelo, se
mantiene el monitoreo preventivo de las narrativas de presunto fraude y constrefiimiento,
con verificacion interinstitucional antes de cualquier tratamiento como hecho confirmado.
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