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En el sector agroindustrial en Colombia, la transformacién digital y la integracion de
sistemas de control operativo (OT) —como la automatizacion de riego, sensores de
agricultura de precisién y gestion de silos— han ampliado significativamente la
exposicion a ciberamenazas. Actores de persistencia avanzada (APT), grupos de
cibercrimen organizado y operadores de ransomware dirigen sus ataques hacia estas
infraestructuras criticas, buscando comprometer la continuidad de la produccidn
alimentaria, la integridad de los procesos de biotecnologia y la estabilidad de la cadena
de suministro nacional y de exportacion.

Este informe utiliza inteligencia de amenazas de vanguardia para realizar un
seguimiento riguroso al comportamiento de los actores que afectan el sector agro, a
partir de la correlacion de informacidn técnica y tactica recopilada. Se priorizan fuentes
de alta fidelidad (abiertas, comerciales e institucionales) que aportan visibilidad
estratégica sobre amenazas relevantes para la infraestructura productiva nacional,
permitiendo una toma de decisiones informada frente al riesgo digital que podria
impactar la seguridad alimentaria y la economia del pais.

Lineamientos

o Seguimiento a actores que afectan el sector agroindustrial y de desarrollo rural
en Colombia.

o Uso deinteligencia de amenazas para la identificacion proactiva de vectores de
atague en entornos IT/OT.

o Priorizacién de fuentes de ciberinteligencia aplicables al contexto y geografia
del pafs.

o Enfoque en infraestructuras productivas nacionales y sistemas de control
industrial (ICS) aplicados al campo.

o Reduccion de tiempos de deteccidon y respuesta ante incidentes de alto impacto
en la cadena de suministro.

o Fortalecimiento de la resiliencia cibernética de las entidades y gremios del
sector agropecuario colombiano.
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Seguridad Agroindustrial

El objetivo final de la proteccion
cibernética

Amenazas Cibernéticas

Actores y tacticas que ponen
en riesgo el sector

Vulnerabilidades

Debilidades en la
infraestructura digital

Estrategias de Mitigacidn

Medidas para proteger contra
las amenazas

INTRODUCCION

El presente informe analiza el panorama de amenazas cibernéticas que enfrentan las
organizaciones del sector agroindustrial en Colombia. Ante un entorno de creciente
digitalizacion en la cadena de suministro y la tecnificacién del campo, se identifica una
actividad persistente de grupos de ciberespionaje y crimen organizado. La convergencia
entre sistemas de tecnologia de la informacidn (IT) y tecnologias de operacion (OT) en
el agro aumenta la superficie de ataque, exponiendo activos criticos a grupos con alta
capacidad técnica y objetivos de interrupcion operativa o robo de propiedad intelectual.

Puntos Clave:

o Presencia de actores de amenazas persistentes avanzadas (APT).
Vulnerabilidad en la infraestructura critica agropecuaria.
Riesgo de espionaje industrial y robo de datos estratégicos.
Amenaza de malware distribuido mediante técnicas de ingenieria social.
Dependencia de la resiliencia operativa frente a ataques de interrupcion.
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Hallazgos Clave

Malware Actores y C2 identificadas: insumos para
la ciberseguridad del sector Agro en Colombia

1300
1171
77 77 79 23
| T e —
FQDN IP Address MD5 SHA-1 SHA-256 URL

o Actividad de Grupos de Alta Sofisticacion: Se ha detectado la presencia de
actores como APT44 y APT19, conocidos por sus capacidades de espionaje a
nivel global. En el contexto agro, estos grupos buscan recolectar inteligencia
sobre tratados comerciales, biotecnologia y procesos de produccion.

o Vector de Propagacion Masiva: Grupos como UNC3840 utilizan métodos de
distribucion de malware altamente eficaces que pueden comprometer redes
corporativas completas, facilitando el despliegue de cargas Uutiles mas
destructivas.

o Ataques Orientados a Infraestructura: La identificacidn de actores vinculados
a ataques histdricos contra redes eléctricas y sistemas industriales sugiere un
riesgo latente para las plantas de procesamiento y sistemas de riego
automatizados en Colombia.

o Exfiltracion de Informacidn Estratégica: El perfil de los adversarios indica un
interés particular en el acceso a comunicaciones internas y bases de datos
gubernamentales o privadas que regulan el sector agro, afectando la
competitividad nacional.
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Score de riezgo por etiqueta (8-20) - Sector
Agro en Colombia

12536
10703

715 560 510 390 144 27

Recomendaciones Prioritarias

o Segmentacion de Redes Criticas: Aislar los entornos de produccidn agricola
y maquinaria industrial de las redes administrativas para prevenir el
movimiento lateral de atacantes.

o Programas de Concientizacion en Ingenieria Social: Implementar
capacitacidon continua para el personal del sector, dado que muchos de los
actores identificados utilizan el engafno como puerta de entrada.

o Monitoreo Activo de Activos Digitales: Establecer una vigilancia constante
sobre las comunicaciones y el trafico de red para identificar patrones de
comportamiento asociados a los grupos detectados.

o Actualizacidn y Fortalecimiento de Sistemas: Priorizar el cierre de brechas

de seguridad en software de gestion agricola y sistemas de control que
suelen quedar fuera de los ciclos de actualizacidn tradicionales.

Conclusion Estratégica

La seguridad del sector agroindustrial es un pilar fundamental para la estabilidad
econdmica y alimentaria de Colombia. La presencia de adversarios con capacidades de
nivel estatal subraya que el agro ya no es un objetivo secundario, sino un frente activo
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en el ciberespacio. La estrategia debe evolucionar de un enfoque puramente reactivo
hacia una postura de resiliencia proactiva, donde la proteccion de la propiedad
intelectual y la continuidad de las operaciones en campo sean prioridades de alta
gerencia.

OBJETIVO Y ALCANCE

Objetivo

El objetivo de este documento es informar a las partes interesadas del sector agro sobre
el panorama de riesgos derivado de la actividad de grupos de amenazas detectados en
territorio colombiano, facilitando la toma de decisiones para proteger la infraestructura
critica nacional.

Alcance

Este informe comprende el andlisis de las tacticas y perfiles de los grupos de
adversarios con actividad reciente en Colombia, evaluando su impacto potencial
especificamente en la cadena de valor agricola, desde la produccién primaria hasta la
exportacion.

Este informe abarca:
o Perfiles de adversarios APT detectados.
o Analisis de riesgo por espionaje y sabotaje.
o Evaluacién de vulnerabilidades sectoriales.
o Estrategias de mitigacién de amenazas.
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CONTEXTO ESTRATEGICO Y DEFINICION DEL SECTOR

El Sector Agroindustrial en Colombia:
Transformacion y Riesgos Digitales

SUPERFICIE DE ATAQUE EXPANDIDA

DEFINICION Y ENTORNO ESTRATEGICO SISTEMAS INDUSTRIALES Y OT PUNTOS DE ENTRADA
PARA CIBERATAQUES

MOTOR ECONOMICO INTEGRAL

@»f‘f@%—n

primaria industrial dlﬂrﬁud&! global | )

CADENA DE
SUMINISTRO

Movimientos
laterales g:sdc
roveedores hacia

Sensores y maquinaria conectada que pueden red principal.

ser manipulados para detener la produccion fisica.
INFRAESTRUCTURA DE DATOS CRITICOS

DISPOSITIVOS
DE CAMPO

7

TRANSFORMACION
DIGITAL ACELERADA
Adopclén de loT y tecnologias
e Eovocy momileon.

Acceso inicial
facilitado por la
falta de parimetros
de seguridad
robustos

Bases de datos con patentes de semillas,
formulas de fertilizantes y estrategias comerciales.

VULNERABILIDAD
CONECTIVIDAD REMOTA

OBJETIVO DE INTERESES
GEOPOLITICOS

dt i Ién

dlspo:lﬂvns mﬂvllo: usadn:
en zonas rurales.

Definicion y Entendimiento del Sector

El sector agroindustrial en Colombia es un motor econémico fundamental que integra
la produccidn primaria (agricola, pecuaria y forestal) con procesos de transformacion
industrial y redes de distribucion global. Este sector ha experimentado una
transformacion digital acelerada, adoptando tecnologias de precision, Internet de las
Cosas (loT) para el monitoreo de cultivos y plataformas digitales para la gestion de la
cadena de suministro. Sin embargo, esta modernizacidon lo situa en el centro de
intereses geopoliticos y econdmicos, convirtiéndolo en un objetivo para actores que
buscan desestabilizar la seguridad alimentaria o extraer ventajas competitivas
mediante el acceso no autorizado a datos de innovacién y comercio.

Superficie de Ataque

La superficie de ataque en el sector agro se ha expandido significativamente, dejando
de ser un entorno aislado para convertirse en un ecosistema hiperconectado. La
convergencia entre la tecnologia de oficina y los sistemas de control en campo crea
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multiples puntos de entrada que los adversarios pueden explotar para infiltrarse en las
organizaciones.

Sistemas de Control Industrial y OT

Infraestructura de Gestién de Datos

Superficie de Ataque en el Sector Agro < Cadena de Suministro Digital

Dispositivos de Campo y Movilidad

Comunicaciones y Conectividad Satelital

o Sistemas de Control Industrial y OT: Incluye la maquinaria automatizada,
sensores de humedad, sistemas de riego y estaciones climaticas que, al estar
conectados, pueden ser manipulados para detener la produccion fisica.

o Infraestructura de Gestidn de Datos: Bases de datos que contienen informacién
critica sobre patentes de semillas, férmulas de fertilizantes, registros sanitarios
y estrategias de precios de exportacion.

o Cadena de Suministro Digital: Portales de proveedores y plataformas de
logistica que, de ser comprometidos, permiten a los atacantes realizar
movimientos laterales hacia las redes principales de las empresas
agroindustriales.

o Dispositivos de Campo y Movilidad: El uso de dispositivos mdviles y tabletas
por parte de técnicos y operarios en zonas rurales, que a menudo carecen de
perimetros de seguridad robustos, facilitando el acceso inicial a los adversarios.

o Comunicaciones y Conectividad Satelital: Canales utilizados para la
transmisidn de datos desde zonas remotas, los cuales pueden ser interceptados
o interferidos por grupos con capacidades avanzadas como los identificados en
este analisis.
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El panorama de ciberamenazas en Colombia para el ano 2026 revela una convergencia
critica entre el espionaje dirigido y el cibercrimen oportunista, afectando directamente
la estabilidad del sector agroindustrial. Se observa un incremento significativo en el uso
de inteligencia artificial para la automatizacion de ataques, reduciendo drasticamente
los tiempos entre el descubrimiento de vulnerabilidades y su explotacion activa. Grupos
con motivaciones financieras y politicas han intensificado sus operaciones de
ransomware bajo modalidades de triple extorsion, donde la interrupcidn de la cadena
de suministro agroalimentaria se utiliza como palanca de presidon reputacional y
econdmica. Adicionalmente, el aumento en el robo de identidades mediante técnicas de
phishing avanzado ha facilitado el acceso inicial a infraestructuras criticas, permitiendo
a los adversarios persistir en las redes de produccién y exfiltrar datos estratégicos sin
ser detectados de manera inmediata.
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Incidentes de ciberseguridad reportados por el Ministerio de | 2026-04-06 | Datos.gov
Agricultura y Desarrollo Rural (2020-2026) (4ltimo

incidente

visible)
Ciberseguridad en el sector agropecuario: vulnerabilidades en | 2024 Epsir.net
sistemas de informacidn y loC agricola (Sumapaz, Colombia) (publicado)
loT y ciberseguridad en el sector agroalimentario: ;jaliados o | 2025-11-19 | Esedls.com
riesgo?
La importancia de la ciberseguridad en agricultura: riesgos y | 2026-02-26 | agrotechcampus
buenas practicas
Ciberseguridad en sistemas de informacidon agropecuarios: | 2024 Magazineasce.com
desafios estratégicos para el sector agroindustrial

La identificaciéon de eventos de seguridad en el sector agro colombiano permite
categorizar las tacticas de los atacantes segun la naturaleza del rastro digital que dejan.
Durante el periodo analizado, se observa una predominancia de eventos relacionados
con el acceso inicial y la persistencia silenciosa. Estos eventos no actian de forma
aislada; suelen formar parte de una cadena de ataque disefiada para comprometer la


https://www.datos.gov.co/Ciencia-Tecnolog-a-e-Innovaci-n/Gesti-n-de-Incidentes/agi2-ekag/data_preview
https://epsir.net/index.php/epsir/article/download/1374/1274/8521
https://www.esedsl.com/blog/iot-y-ciberseguridad-en-el-sector-agroalimentario
https://agrotechcampus.com/blog/descubre-la-importancia-de-la-ciberseguridad-en-agricultura/
https://magazineasce.com/index.php/1/article/download/504/408
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integridad de la produccidén y la confidencialidad de las féormulas y procesos de
transformacion industrial.

Tipo de IOC

Volumen

Estimado

Fuentes Principales

Relevancia para Sector

Hashes de Alto (+500 Repositorios de amenazas, Identificacion de herramientas de espionaje
Malware variantes) analisis de archivos, disenadas para el robo de propiedad
telemetria de endpoints. intelectual biotecnoldgica.
Dominios y URLs Moderado Andlisis de trafico de red, Blogueo de sitios de suplantacion
(150 activos) | registros DNS, reportes de (phishing) dirigidos a proveedores de la
incidentes. cadena de suministro agricola.
Direcciones IP Constante Honeypots, registros de Prevencidn de conexiones salientes desde
(C2) (Cambio firewalls industriales, sensores de campo o maquinaria hacia
dinamico) inteligencia de amenazas. servidores externos.
Patrones de Bajo Andlisis forense (DFIR), Deteccion de persistencia en redes que
Comportamiento (Complejos) | frameworks de tacticasy gestionan la logistica y distribucién de
técnicas. productos hacia puertos.
Certificados Muy Bajo Bases de datos de Mitigacién del riesgo de software malicioso
Digitales (Especificos) | autoridades de certificacion, "firmado" en estaciones de control de riego
analisis de binarios. o silos.

Fuente: https://www.datos.gov.co/stories/s/rgem-8mys

Analisis de la Distribucion de Amenazas

Infraestructura IT de Gestion

Cadena de Suministro

Analisis de la Distribucion de Amenazas <

Tecnologias de Operacion (OT)
Distribucion Geografica
Evolucion del Malware

o Concentracién en Infraestructura IT de Gestion: La mayor densidad de
eventos de amenaza se concentra en los sistemas de planificacion de
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recursos (ERP) y correos corporativos, donde actores como APT19 buscan
informacidn sobre acuerdos comerciales y exportaciones.

Ataques Dirigidos a la Cadena de Suministro: Se identifica una distribucién
creciente de amenazas que afectan a terceros y proveedores de servicios
tecnoldgicos para el agro, utilizando a estos colaboradores como puente
para alcanzar las redes de las grandes agroindustrias.

Persistencia en Tecnologias de Operacién (OT): Aunque el volumen es
menor, la gravedad de las amenazas detectadas en sistemas de control de
procesos (sensores, automatizacion de silos) es critica, con técnicas similares
a las empleadas por APT44 en otros sectores de infraestructura.

Distribucién Geografica de Sensores de Amenaza: Los indicadores muestran
una mayor actividad en nodos regionales de procesamiento (como el Eje
Cafetero, Valle del Cauca y la zona bananera), donde la conectividad digital
es mas robusta y la concentracion de activos es mayor.

Evolucidon del Malware segun el Adversario: La distribucion de las cargas
utiles revela que grupos como UNC3840 prefieren malware de propagacion
rapida para generar volumen, mientras que los grupos tipo APT optan por
herramientas personalizadas de bajo perfil para evitar la detecciéon por
firmas tradicionales.

El andlisis del registro histérico de incidentes para el sector de Agricultura y Desarrollo
Rural revela un panorama de amenazas persistente con una evolucidn clara desde fallos
de disponibilidad y suplantaciones basicas hacia compromisos de informacién y
aplicaciones mucho mas sofisticados. Se observa que, aunque el fraude mediante el uso
no autorizado de recursos y phishing mantiene un volumen constante catalogado como
"Menor", la aparicion recurrente de "Sistemas Vulnerables" y "Compromiso de
Aplicaciones" con calificacién "Grave" indica una explotacidn dirigida de debilidades en
la infraestructura técnica.

6/04/2026

24/11/2025

24/11/2025

4/09/2025

31/07/2025

Nadional Compromiso de Informacidn Acceso no Auortzado 3 Iformaciin Grave

Nadonal Vulnerable Sistema Vulnerable Grave

Nacdional Aulry Gra
e Sistema Vidnerable o

Nadional Contenide Dafiino Senvidor C&C (Comando y Control)

Nacional Vulnerable Sistema Vulnerable Grave
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Especialmente preocupante es la tendencia registrada entre 2023 y 2026, donde los
incidentes de modificacidon no autorizada y acceso a informacion critica han escalado a
niveles de importancia "Muy Grave", sugiriendo que el sector es un objetivo prioritario
para el robo de datos estratégicos y la interrupcidon operativa.

INDICADORES DE COMPROMISO (loCs)

Los Indicadores de Compromiso (loCs) constituyen la evidencia digital técnica que
permite identificar actividades maliciosas dentro de la infraestructura del sector
agropecuario. En un entorno donde la convergencia IT/OT es cada vez mas estrecha, la
deteccidon temprana de estos artefactos es vital para prevenir el sabotaje de procesos
biotecnoldgicos, la interrupcidn de cadenas de frio o el robo de propiedad intelectual
sobre semillas y cultivos. El monitoreo de estos indicadores permite a los analistas de
seguridad pasar de una postura reactiva a una defensa proactiva, bloqueando
infraestructuras enemigas antes de que se consolide el compromiso total de la red.

Score de riezgo por etiqueta (8-20) - Sector
Agro en Colombia

1300
1171
77 77 79 23
| —
FQDN IP Address MD5 SHA-1 SHA-256 URL

Analisis Cuantitativo de Inteligencia

o Prevalencia de Infraestructura de Red: Se observa un volumen significativo de
direcciones IP y nombres de dominio (FQDN) activos, con puntuaciones de riesgo
que sugieren una infraestructura de comando y control (C2) distribuida,
disefiada para evadir bloqueos geograficos.

o Diversidad de Firmas de Archivo: Existe una distribucién variada de hashes
(MD5, SHA-1, SHA-256) asociados a cargadores de malware, lo que indica que
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los adversarios estan rotando constantemente sus herramientas para evadir
soluciones de seguridad basadas en firmas tradicionales.

o Ciclo de Vida de los Indicadores: La inteligencia recolectada muestra una alta
tasa de "reciclaje" de infraestructura; IPs detectadas en campafas contra otros
sectores estratégicos estan siendo reorientadas hacia el sector agroindustrial
colombiano.

o Concentracion de Amenazas en Capa de Aplicacion: Se identifica un enfoque
persistente en la creacion de dominios que suplantan herramientas legitimas de
seguridad o gestidn técnica, buscando enganar a los operadores de sistemas de
control industrial.

Resumen de loCs Relevantes

La siguiente tabla consolida los componentes técnicos criticos extraidos de las fuentes
de inteligencia, proporcionando una base para la implementacion de reglas de
deteccion y blogueo en perimetros de red y dispositivos finales.

Componente de Descripcion Técnica Nivel de
Inteligencia Riesgo

FQDN Dominios como coreldraw.com o white-check-security.tools | Critico

(Nombres de utilizados para el despliegue de malware o suplantacion de

Dominio) servicios.

Direcciones IP Direcciones como 185.220.101.169 asociadas a nodos de saliday | Alto

(C2) servidores de control de botnets activos.

Hashes de Firmas digitales de archivos maliciosos (ej. 5294aaf2ff805...) que | Critico

Archivo deben ser buscadas en sistemas de archivos y memoria.

(MD5/SHA)

Indicadores de Artefactos técnicos que permiten al malware permanecer activo | Alto

Persistencia tras reinicios del sistema en estaciones de trabajo administrativas.

Registros de Marcas de tiempo de actividad reciente que confirman la vigencia | Medio

Telemetria
(Touched At)

operativa de la infraestructura del atacante en mayo de 2026.
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ANALISIS DE ACTORES DE AMENAZAS (ADVERSARIES)

El ecosistema de amenazas para el sector agroindustrial en Colombia estd compuesto
por una mezcla de grupos con motivaciones de espionaje nacional y actores orientados
al beneficio econdmico. El andlisis de los perfiles permite identificar una clara
especializacion en las fases de intrusidn y exfiltracion de datos sensibles.

Categoria de Actor Cantidad @ Actores Identificados  Impacto Estratégico en el Sector
Amenaza Persistente 2 APT44 (Sandworm), Riesgo critico de sabotaje a
Avanzada (APT) APT19 (Codoso) infraestructuras y robo de patentes

biotecnoldgicas.
Grupos de Intrusion 2 UNC1543, UNC3840 Compromiso de la cadena de
Dirigida (UNC) suministro y despliegue de malware
para extorsion financiera.

Identificacion de Actores Relevantes

La identificacion de estos actores se basa en la correlacidon de sus tacticas, técnicas y
procedimientos (TTPs) observados en campaiias recientes dentro del territorio nacional.
Se ha determinado que grupos como APT44 poseen capacidades de guerra cibernética
que podrian ser reorientadas hacia sistemas industriales del campo, mientras que
grupos como UNC3840 (asociado a Raspberry Robin) actian como facilitadores de
acceso inicial, permitiendo que otros actores mas peligrosos penetren en las redes
corporativas de las grandes agroindustrias colombianas.

Guerra cibernética

| @ Sistemas industriales

Infraestructura compleja (+20 alias)

Raspberry Robin

Anaisisdeesgoll © e |
UNC3840 <
\

Recencia de Actividad >

Identificacion de Actores Relevantes <
Facilitador de acceso inicial

UNC1543

7 3

Fuentes de Inteligencia >
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Prevalencia de Grupos APT: El 50% de los actores identificados poseen
capacidades de nivel estatal, lo que eleva el riesgo de ataques disenados para
permanecer ocultos por largos periodos (dwell time).

Volumen de Alias y Atribuciones: El actor APT44 presenta la mayor cantidad
de fuentes y alias (mas de 20), lo que refleja una infraestructura compleja y una
alta capacidad de mutacién operativa para evadir sanciones y bloqueos.

Recencia de Actividad: Los registros de inteligencia muestran actividad
persistente durante el primer cuatrimestre de 2026, con actualizaciones criticas
en los perfiles de UNC1543 y UNC3840 en mayo del presente ano.

Diversidad de Fuentes de Verificacion: La inteligencia proviene de una
amalgama de fuentes de alta fidelidad, incluyendo Google Threat Intelligence,
MISP y firmas lideres en ciberseguridad, lo que otorga una confianza alta a los
perfiles presentados.

Objetivos y Sectores Target

Sistemas de Control Industrial (ICS/OT) >

Propiedad Intelectual y Genética >

Objetivos y Sectores Target <

o}

Entidades Gubernamentales de Regulacion > - Puertos
Cadena de Suministro y Logistica < = — Transportistas
Flujo de productos perecederos
Sistemas de Control Industrial (ICS/OT): Los actores buscan vulnerar los

sistemas que gestionan el procesamiento de granos, control de clima en
invernaderos y automatizacién de maquinaria pesada.

Propiedad Intelectual y Genética: El robo de datos sobre mejoramiento de
semillas, formulas de fertilizantes y procesos de exportacidon es un objetivo
primario para grupos de espionaje.
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Entidades Gubernamentales de Regulacion: El seguimiento a las instituciones
que norman el desarrollo rural en Colombia para anticipar cambios en tratados
comerciales o politicas de tierras.

Cadena de Suministro y Logistica: Compromiso de puertos y transportistas
para interrumpir el flujo de productos perecederos hacia mercados
internacionales.

Campanas Activas

Operaciones de Reconocimiento Estratégico >

Distribucion de Malware por Medios Removibles >

Campanas Activas <

Explotacion de Vulnerabilidades en Servicios Expuestos > — Actividad de UNC1543
Movimiento Lateral en Entidades Nacionales < = - Escalado de privilegios en desarrollo rural

Acceso a bases de datos nacionales

Operaciones de Reconocimiento Estratégico: Grupos vinculados a APT19
mantienen campanas de recoleccidn de informacién mediante el compromiso de
cuentas de correo de directivos del sector.

Distribucion de Malware mediante Medios Removibles: Campafias activas de
UNC3840 que utilizan dispositivos USB y otros vectores fisicos para saltar el
"air-gap" en redes de control industrial aisladas.

Explotacion de Vulnerabilidades en Servicios Expuestos: |dentificacion de
intentos de intrusién aprovechando debilidades en plataformas de gestion
agricola basadas en la nube que carecen de autenticacion multifactor.

Campanas de Movimiento Lateral en Entidades Nacionales: Actividad
detectada de UNC1543 orientada a escalar privilegios dentro de redes
institucionales relacionadas con el desarrollo rural para obtener acceso a bases
de datos nacionales.
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TACTICAS, TECNICAS Y PROCEDIMIENTOS (TTPs)

Mapeo a MITRE ATT&CK Framework

El uso del framework MITRE ATT&CK permite estandarizar la comprensién del
comportamiento de los atacantes, facilitando la creaciéon de estrategias de defensa
basadas en inteligencia. Para el sector agroindustrial, este mapeo es crucial ya que
permite identificar cdmo los grupos APT y de cibercrimen logran transicionar desde el
compromiso de una estacion de trabajo administrativa hasta el control de sistemas
criticos de produccidn o la exfiltracién de secretos comerciales y biotecnoldgicos.

o
T1566 Acceso Inicial Phishing Um&mﬁ@i@mﬂrﬁgﬁaﬂ-iMB&
T11%0 Acceso Inicial Exploit Public-Facing Application Explotacion de d\;ueu;%gzﬁz zemlae? rg:rg;ﬁén logistica o
R Ejecucién Command and Seripting Interpreter Uso de scrpts en Python o PowerShell para automatizar la recoleccién

de datos en servidores de gestion de cutivos.

T1133 Persistendia External Remote Services Mamnimmﬁagﬂw@ﬁzl;égegmo RDP mal
riors o vithamne R e e
T1083 D . ~ . Blisqueda de archivos relacionados con férmulas de agroquimicos,

escubrimiento File and Drectory Discovery patentes de semillas y planes deexpansién.
T1046 Descubrimiento Network Service Scanning Escaneo &pﬁ;m’[ﬁmﬁ Enmml::m légieos
T1071 Mando y Control Application Layer Protocol Comunicacién del ma.v;:[: ﬂmzﬁgg&ﬁ:ﬁ‘? tréfico
T1041 Exfitracién Exfitration Over C2 Channel EDE “ﬁmﬁiﬁ‘;‘{:ﬂf’;‘a; seivkloros
Ti486 Impacto Data Enaypted for Impact Despﬁegu; gz;abn‘igwrm?g:ner lacader:u de frio

Este mapeo demuestra que la defensa debe ser multicapa. Mientras que las tacticas de
Acceso Inicial se mitigan con concienciacion y robustecimiento de perimetros, las
tacticas de Descubrimiento y Mando y Control requieren de un monitoreo interno
avanzado y segmentacidn de red para evitar que un incidente en la oficina
administrativa detenga la operacion en el campo.

Cadenas de Ataque Observadas

El andlisis de las intrusiones en el sector agroindustrial permite identificar patrones de
comportamiento ldgico que los adversarios repiten para alcanzar sus objetivos. Estas
cadenas de ataque no son lineales, sino que se adaptan a las medidas de seguridad
presentes en cada organizacion, buscando siempre el camino de menor resistencia, ya
sea a través del eslabdn humano o de vulnerabilidades técnicas en sistemas
desatendidos.
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Anatomia de un Ciberataque Agroindustrial

@@y Fases del Ataque y
. Métodos de Acceso

El Eslabon Humano:
Phishing e Ingenieria Social

Es el método predominante mediante correos
i n para

cor
instalar troyanos.

Salto de laRed IT a

RED ADMINISTRATIVA (IT) ‘ la Red Operativa (OT)

Explotacién de Activos y “Livil
Cadena de Suministro the Land” (L
Los atacantes buscan servicios VAN v legitimas. Scripts y programas ligeros que
sin parches o comprometen otorgar del sistema operativo para aseguran el acceso remoto
actualizaciones de software legitimo. sistema infectado y capturar ocultar la actividad maliciosa continuo incluso tras cambios
informacion sensible. tras procesos normales. de contrasefia.

Fases de la Cadena de Intrusién:

Reconocimiento y Vigilancia.

Preparacion de Capacidades.

Entrega de Cargas Utiles.

Explotacidon de Vulnerabilidades.

Instalacién de Persistencia.

Comando y Control (C2).

Acciones sobre Objetivos (Exfiltracion/Sabotaje).

O O O 0O O O O

Cadenas de ataque:

EI Buc‘e Té ctico Reconocimiento

Acciones sobre
Objetivos

Preparacion de
Capacidades

Comandoy
Control (C2)

Entrega de
Cargas Utiles

i Explotacién de
Vulnerabilidades

Instalacion de
Persistencia
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Intrusion mediante Ingenieria Social y Phishing: Es el método predominante
para el acceso inicial. Los atacantes envian correos electrénicos altamente
personalizados dirigidos a personal administrativo o técnico, adjuntando
documentos maliciosos que, al ser ejecutados, descargan troyanos de acceso
remoto (RAT) para comprometer la estacidn de trabajo.

Explotacion de Activos Expuestos: Los adversarios escanean la infraestructura
de red en busca de servicios de acceso remoto (VPN, RDP) o plataformas de
gestidn agricola basadas en web que no cuentan con parches de seguridad
actualizados, permitiendo la ejecucidén de cdédigo de forma remota.

Compromiso de la Cadena de Suministro Digital: Se observa el uso de
actualizaciones de software legitimo comprometidas o el acceso a través de las
redes de proveedores de servicios tecnoldgicos (Managed Service Providers)
que tienen conexiones directas a los sistemas del cliente final.

Movimiento Lateral desde IT hacia OT: Una vez que el atacante tiene control
sobre la red administrativa (IT), utiliza herramientas de administracion legitimas
para saltar hacia las redes de control industrial (OT), buscando alcanzar los
controladores ldgicos (PLC) que operan maquinaria de campo o plantas de
procesamiento.

Exfiltracion Silenciosa de Datos: En ataques de espionaje industrial, los actores
establecen canales de comunicacion cifrados para extraer de forma gradual
planos técnicos, bases de datos de investigacién genética o contratos
comerciales, minimizando las alertas por volumen de trafico.

A

g,

oy
X

—
1 O
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Herramientas y Malware Especifico

Arsenal Inicial: Consolidando el Acceso

1 I 1
Loaders (Cargadores) Web Shells

>—

Huella: Ultraligera } I Vector: Acceso Inicial ‘ I Huella: Servidor Web l [ Persistencia: Alta
Programas cuya Unica funcion es establecer Scripts cargados en servidores

una conexion inicial segura y descargar comprometidos. Permiten ejecutar
malware mas pesado. Solo actuan si verifican comandos remotos via navegador web.
que no estan en un entorno de anélisis. Mantienen el acceso incluso si las

contrasefas legitimas son cambiadas.

I= =]

o Malware de Acceso Remoto (RAT): Herramientas disenadas para otorgar
control total al atacante sobre el sistema infectado, permitiéndole navegar por
archivos, capturar pulsaciones de teclado y activar dispositivos periféricos sin
que el usuario lo note.

o Scripts de Automatizacion y Reconocimiento: Uso de lenguajes de programacion
como Python y PowerShell para realizar inventarios rapidos de la red, identificar
activos criticos y automatizar la busqueda de informacion sensible bajo patrones
especificos.

o Herramientas de "Living off the Land" (LotL): Uso de aplicaciones legitimas del
sistema operativo (como administradores de tareas o utilidades de red) para
realizar actividades maliciosas, lo que dificulta la distincion entre el trabajo
normal del administrador y la actividad del atacante.

o Cargadores de Malware (Loaders): Programas ligeros cuya unica funcién es
establecer una conexidn inicial segura para descargar y ejecutar malware mas
pesado y complejo una vez que han verificado que no estan en un entorno de
analisis (sandbox).
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o Web Shells: Scripts cargados en servidores web comprometidos que permiten
al atacante ejecutar comandos de forma remota a través de una interfaz de
navegador, manteniendo el acceso incluso si se cambian las contrasefas de los
usuarios.

CORRELACION ENTRE ACTORES Y GRUPOS

El analisis de ciberinteligencia permite identificar puntos de convergencia entre los
distintos adversarios que amenazan el sector agroindustrial en Colombia. A menudo, lo
que parece ser una serie de ataques aislados revela una red interconectada donde
diferentes grupos comparten recursos, infraestructura o metodologias. Esta correlacion
es fundamental para entender que la defensa contra un actor especifico, como un grupo
de ransomware, puede proporcionar inmunidad contra actores de espionaje mas
avanzados que utilizan vectores de entrada similares. La colaboracién entre estos
grupos, ya sea intencional o mediante la compra de accesos en mercados clandestinos,
aumenta la peligrosidad y la resiliencia de las campanas dirigidas al campo colombiano.

Ciberamenazas en el Agro: Una Red Interconectada

El Ecosistema del Adversario

Redes de Colaboracion

Interconectadas

Los atacantes comparten recursos,
infraestructura y metodologias en
lugar de operar de forma aislada.

Sinergia en la Ciberdefensa

P
NS

Inmunidad Cruzada

Defenderse de un actor especifico
proporciona proteccion contra otros
con vectores de entrada similares.

R
L ] L]
)i ] —_—
ﬁ ﬁ .
=] ﬁ'
J ]
Mercados de Acceso Identificacion de Puntos
Clandestinos de Convergencia

La compra de accesos en mercados
negros aumenta la resiliencia y
peligrosidad de las campafias.

La inteligencia permite detectar
donde se cruzan los caminos de
distintos grupos criminales.
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Infraestructura Compartida

Infraestructura Compartida: La Optimizacion del Ciberataque

CONECTIVIDAD Y E34 GESTION LOGICA 9
REDES COMPARTIDAS ‘ LE= Y DE DATOS ]S

® Patrones de Nomenclatura Similares
Registro de dominios bajo mismos proveedores
i izaci de software o idad.

@ Direcciones IP y Proxies Comunes
Actores como UNC3840 y APT44 utilizan la
misma red para comando y control.

® Anonimizacién de Operaciones @ Reciclaje de Servidores de Exfiltracién

El uso de servicios de hosting que ignoran Servidores usados para robar datos en el sector
actividades ilicitas facilita el ocultamiento. agropecuario se reutilizan en otros sectores.

o Uso de Nodos de Salida y Proxies Comunes: Se ha detectado que actores como
UNC3840 y ciertos subgrupos de APT44 utilizan la misma red de direcciones IP
para sus operaciones de comando y control (C2), lo que sugiere el uso de
servicios de anonimizacién compartidos o proveedores de hosting que ignoran
actividades ilicitas.

o Registradores de Dominios y Certificados: Diversos adversarios registran sus
dominios de ataque bajo los mismos proveedores, empleando patrones de
nomenclatura similares que simulan servicios de seguridad o actualizaciones de
software, facilitando la gestidon de multiples campafas bajo una misma
arquitectura ldgica.

o Reutilizacién de Servidores de Exfiltracidon: En varios incidentes reportados, la
infraestructura utilizada para alojar datos robados de una entidad agropecuaria
ha sido vinculada previamente a campanas de robo de informaciéon en otros
sectores estratégicos, evidenciando una optimizacidn de recursos por parte de
los atacantes.
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Herramientas y TTPs Comunes

Anatomia de una Intrusion: Tacticas Comunes de Grupos APT

Convergencia tactica entre grupos de intrusion dirigida: uso de herramientas estandarizadas, abuso de
funciones del sistema y plantillas de phishing compartidas para maximizar la eficacia del ataque.

HERRAMIENTAS Y PERSISTENCIA ESTRATEGIAS DE ACCESO INICIAL

\

EFICACIA DEL
ATAQUE
Estandarizacion Vivir dela MAXIMZADA Phishing con Intercambio de
de RATs Tierra Tematica Rural Plantillas
Empleo de troyanos de Abuso de herramientas Uso de sefuelos sobre La similitud en los vectores

acceso remoto con funciones legitimas del sistema y documentos técnicos de indica una imitacién de
similares para evadir scripts para realizar agricultura y notificaciones técnicas exitosas entre

detecciones especificas. movimientos laterales. de desarrollo rural. grupos.

A\ A

o Estandarizacidon en el Uso de RATs: Tanto APT19 como grupos de intrusidon
dirigida emplean variantes de troyanos de acceso remoto con funciones
similares, como la capacidad de captura de pantalla y robo de credenciales,
adaptandolos minimamente para evadir detecciones especificas.

o Abuso de Herramientas de Administracion Legitimas: Existe una convergencia
en el uso de utilidades del sistema (como herramientas de red y scripts de
gestion) para realizar movimientos laterales. Esta tactica de "vivir de la tierra" es
compartida por casi todos los actores identificados para minimizar su rastro
digital.

o Similitud en Vectores de Phishing: El diseno de los sefiuelos, centrados en
documentos técnicos de agricultura o notificaciones gubernamentales de
desarrollo rural, sigue una estructura comun que indica un intercambio de
plantillas o una imitacion de técnicas exitosas entre diferentes grupos.

Publica
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Sinergia en las Sombras: El Ecosistema de Colaboracion en Ciberataques

Vinculos Operativos y Geopoliticos
Alineacion Estratégica Geopolitica

Exfiltracion de
Inteligencia Econémica
Alineacion Estratégica Geopolitica

Grupos como UNC3840 venden acceso a redes Coordinacidn donde un actor realiza sabotaje operativo
agroindustriales a actores de espionaje o ransomware. mientras otro exfiltra inteligencia econémica valiosa.

Actores de
UNC3840 Espionaje/Ransomware

Sabotaje Operativo

Criminales Estados
Frameworks de Explotacién Piblicos Desdibujamiento de Fronteras
El uso compartido de herramientas de pentesting Las herramientas comunes dificultan la distincion
modificadas iguala la eficacia de criminales y estados. entre el cibercrimen comtn y el espionaje estatal.

o Mercado de Acceso Inicial (Initial Access Brokers): Se sospecha que grupos
como UNC3840 actuan como proveedores, obteniendo acceso inicial a redes
agroindustriales para luego vender dicho acceso a grupos mas especializados
en espionaje (APTs) o extorsion (Ransomware).

o Vinculos por Motivacidn Geopolitica: La coincidencia en los tiempos de ataque y
los objetivos seleccionados sugiere una posible alineacion estratégica entre
grupos APT, donde un actor realiza el sabotaje operativo mientras otro se
encarga de la exfiltracidon de inteligencia econdmica.

o Adopcidn de Frameworks de Explotacion Publicos: El uso compartido de
frameworks de pruebas de penetracion modificados permite que grupos con
diferentes niveles de habilidad técnica ejecuten ataques con una eficacia similar,
borrando las lineas de distincidn entre el cibercrimen comun y el espionaje
estatal.
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Visualizacidon de Relaciones

El Ecosistema de Ciberamenazas: Conexiones en el Sector Agroindustrial

El riesgo para el sector agroindustrial en Colombia proviene de un istema plejo donde distintos actores comparten infraestructura,
herramientas y tacticas. Esta vision holistica permite identificar nodos criticos y priorizar defensas contra patrones comunes.

Vinculos Operativos e Infraestructura Compartida Estandarizacion de Herramientas y Tacticas
Coordinacién Técnica de y de Exfiltracién Dependencia de Herramientas d do de F rks de
entre Grupos APT Control (C2) P ial “Living off the Land” (LotL) Cargadores (Loaders) Explotacién Publicos

APT44 UNC1543

D>

PowerShell Aagque

_ s il ~ .ﬁ
El uso de comandos legitimos Framework  7icticas de
como PowerShell borra Ia frontera Piblico  poyimiento

entre cibercrimen y esplonaje. Lateral

Actores de diversos niveles El uso de versiones
adquieren y emplean los modificadas permite ejecutar

mismos componentes base tacticas de movimiento lateral
para desplegar malware, idénticas entre grupos.

Miuiltiples actores ocultan su Distintos atacantes utilizan los
tréfico tras las mismas mismos nodos en la nube para

Grupos como APT44 y UNC1543 direcciones IP de baja reputacion. |l alujar informacién robada del agro.

comparten servidores intermedios y
comandos para misiones de sabotaje.

Nodos Criticos
Alta (Interconectados)
Ejemplos: APT44, UNC1543,
Brokers de Acceso

Herramientas Base
Alta (Estandarizadas)
Ejemplos: PowerShell,
Frameworks de Pentesting

Nodos Aislados
Baja (Independientes)
Ejemplos: Ransomware oportunisto,
Amenazas internas

La visualizacidn de las conexiones entre los distintos actores de amenazas permite
comprender que el riesgo para el sector agroindustrial no es fragmentado, sino que
forma parte de un ecosistema de ciberinteligencia complejo. Al mapear estas relaciones,
se identifican nodos criticos donde la infraestructura y las herramientas se entrelazan,
revelando que multiples grupos pueden utilizar vectores de entrada idénticos o
compartir capacidades técnicas para alcanzar sus objetivos. Esta vision holistica es
fundamental para que las organizaciones del agro en Colombia prioricen sus defensas
no contra un "nombre" de grupo, sino contra los patrones de ataque que son comunes
a toda la red de adversarios.
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Relaciones directas documentadas:

La llusion de la Fragmentacion vs. La Realidad del Ecosistema

La llusién La Realidad
® ®
® °
@ Cl ® @
@ ®
® @ @ @
e [3)
® @
@
® o
@
Histéricamente, los ataques al sector agro se han E1l mapeo de inteligencia revela un ecosistema
percibido como incidentes aislados ejecutados por interconectado. Multiples grupos comparten vectores
actores independientes. de entrada, infraestructura y capacidades técnicas.

Imperativo Estratégico: La defensa holistica requiere priorizar la proteccién contra
patrones de ataque comunes, no contra los nombres especificos de los grupos.

o Interaccion entre APT44 y UNC1543: Se ha documentado el uso de
infraestructuras de salto y servidores intermedios donde la telemetria muestra
el paso de comandos asociados a ambos grupos. Esto sugiere una posible
coordinacion técnica o una relacidon de subordinacién operativa en misiones de
sabotaje.

o Dependencia de APT19 de Brokers de Acceso: Existe una relacidn directa entre
grupos de intrusion dirigida y actores APT, donde los primeros realizan el
compromiso inicial a gran escala y los segundos toman el control de las victimas
de alto valor (como directivos de gremios agricolas) para realizar espionaje a
largo plazo.

o Vinculos entre Campanas de Suplantacion: Se han identificado dominios de
phishing que utilizan certificados digitales idénticos a los empleados en
operaciones confirmadas de APT44, indicando que el proceso de creacidon de
sefuelos esta centralizado o sigue un manual de procedimientos compartido.
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Relaciones por infraestructura compartida

TLP: CLEAR

Nivel 1: Relaciones Directas y Coordinacién Operativa

Fabrica de

Senuelos
APT44 & UNC1543: Campanas de
La telemetria confirma Suplantacion:
el paso de comandos El uso de certificados
asociados a ambos digitales idénticos en
grupos grupos a e Tatnree opg:ra_ciones de
través de servidores Salto Compartidas phishing de APT44

intermedios. Sugiere
coordinacion técnica
o subordinacion

indica que la creacion
de sefuelos esta
centralizada bajo un

operativa en manual de
en misiones de procedimientos
sabotaje. compartido.

o Uso de Servidores de Comando y Control (C2) Polivalentes: Grupos como
UNC3840 y actores vinculados al espionaje industrial comparten el uso de
direcciones IP alojadas en proveedores de servicios de baja reputaciéon, lo que
permite a diferentes actores ocultar su trafico tras una misma mascara de red.

o Registros de DNS y Patrones de Nomenclatura: La identificacién de dominios
como white-check-security.tools y coreldraw.com muestra una consistencia en el
uso de los mismos registradores y servicios de proteccion de privacidad por parte
de diferentes grupos de amenazas.

o Nodos de Exfiltracién de Datos: Se han detectado repositorios de almacenamiento
en la nube comprometidos que han sido utilizados secuencialmente por distintos
actores para alojar temporalmente informacion robada de diversas entidades del
sector agro.
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Nivel 2: La Infraestructura Compartida como Mascara

UNC3840

Espionaje
Industrial

Actores de
Amenaza

Superficie

Diferentes actores atacando
objetivos agricolas aparentemente
de forma independiente.

Servidores C2 Polivalentes

IPs de Baja Reputacion

o Estandarizacion de Cargadores (Loaders): El uso de scripts de carga similares
para desplegar diferentes tipos de malware indica un mercado compartido de
herramientas de desarrollo donde actores de diversos niveles de sofisticacion

adquieren los mismos componentes base.

o Adopcidn Transversal de Herramientas LotL: La dependencia de herramientas
de administracion legitimas (como comandos de red y PowerShell) es un rasgo
comun entre todos los grupos analizados, lo que borra las fronteras técnicas

Profundidad

Uso compartido de
infraestructura. Distintos actores
ocultan su tréfico de red detras
de la misma méscara,

utilizando los mismos
proveedores de servicios de baja
reputacion para sus servidores de
Comando y Control (C2).

entre un ataque de cibercrimen financiero y uno de espionaje estatal.

o Frameworks de Explotacion Publicos: El empleo de versiones modificadas de
frameworks de pruebas de penetracidn permite que multiples actores ejecuten
tacticas de movimiento lateral idénticas, dificultando la atribucién especifica a

un solo grupo.
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Nodos aislados o con baja correlacion:

TLP: CLEAR

Las Anomalias: Amenazas Fuera de la Matriz

Ecosistema Principal APT

Ransomware Oportunista

Cifrado masivo en zonas rurales.
Operan de forma desarticulada sin
conexion a la infraestructura APT
avanzada.

Amenazas Internas
(Insider Threats)

Empleados o contratistas. Su
acceso legitimo los aisla de la
dependencia de infraestructuras de
red externas.

Phishing Genérico

Olas de correos con patrones
basicos que carecen de fiabilidad
para vincularse a adversarios de
alta persistencia.

o Actores de Ransomware Oportunistas: Algunos grupos que realizan ataques
masivos de cifrado de datos en zonas rurales muestran poca o ninguna conexién
con la infraestructura avanzada de los grupos APT, operando de forma

totalmente independiente y desarticulada.

o Amenazas Internas (Insider Threats): El riesgo derivado de empleados o
contratistas con acceso legitimo permanece como un nodo aislado, ya que sus
acciones no suelen depender de la infraestructura de red externa utilizada por

los grupos de amenazas externos.

o Campanas de Phishing Genéricas: Ciertas olas de correos maliciosos detectadas
en el sector muestran patrones tan basicos y genéricos que no pueden ser
vinculados con fiabilidad a ninguno de los adversarios de alta persistencia

identificados en este informe.
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TLP: CLEAR

RECOMENDACIONES ESTRATEGICAS

El fortalecimiento de la postura de seguridad para el sector agroindustrial requiere un
enfoque integral que trascienda la proteccion perimetral basica. La estrategia debe
centrarse en la creacidén de una arquitectura de defensa en profundidad que reconozca
la interdependencia entre los sistemas administrativos y las tecnologias de operacion
en campo. Ante la presencia de actores con alta capacidad de persistencia, las
recomendaciones aqui presentadas buscan elevar el costo operativo para el atacante y
reducir drasticamente la ventana de oportunidad para la exfiltracion de datos
estratégicos o el sabotaje de la produccidn nacional.

Estrategia de Ciberseguridad Agroindustrial: Blindando la Produccion

La agroindustria enfrenta amenazas que requieren una defensa en profundidad més alla de la proteccion basica. Esta estrategia integra
controles técnicos, monitoreo constante y resiliencia operativa para reducir el riesgo de sabotaje o exfiltracion de datos estratégicos.

BLINDAJE TECNICO Y DETECCION RESILIENCIA Y GOBERNANZA

° 9«~»§¥¥!

H ...

lacuén Esmcta ITIOT
Alslav redes de negg y sensores de las redes

firewalls i
N A F
Autenticacion Multifactor (MFA)

Exigir MFA en todos los servicios expuestos a
internet y accesos remotos.

Vigilancia EDR/XDR

Implementar detecdén en puntos ﬁnales para
identificar compor y

ACCIONES DE EJECUCION INMEDIATA (Quick Wins)
| BloqueodeloCs

°F

Integrar IPs y dominios Eliminar accesos de ex- Cambiar contrasefias de

scripts no autorizados.

Continuidad de Operacién Manual
Validar procedimientos para operar sistemas de
riego y procesamiento sin dependencia digital.

B
Respaldos Offline e Inmutables

Mantener copias de formulas y datos criticos
fuera de linea contra ataques de ransomware.

Gesﬂén de Riesgos de Terceros

S

Incluir clausulas de ciberseguridad en

Purga de Cuentas Credenciales por Defecto

< _’> g @ admin
I't"'l

en listas de empleados y credenciales fabrica en todos los de y
bloqueo del firewall. istrati i

loTy iogishca

Recomendaciones de Mitigacion Técnica

Para reducir la superficie de exposicion, es fundamental implementar controles que
limiten la capacidad de movimiento de los adversarios y protejan los activos criticos de
la infraestructura productiva.
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TLP: CLEAR

Pilar 1: Aislar y Proteger la Infraestructura Productiva

Hardening: Deshabilitacién de

Parcheo mensual priorizado por
o—— ] inteligencia de vulnerabilidades 2oy A
explotadas. USBs y servicios no criticos.

Internet

Oficina
| Corporativa

> Silos y Control de Riego
Firewall

Industrial / DMZ

MFA Obligatorio en
servicios expuestos,
logistica y VPN/RDP.

o Segmentacion Estricta IT/OT: Establecer firewalls industriales y zonas
desmilitarizadas (DMZ) para aislar las redes de control de riego, silos y sensores
de las redes corporativas de oficina.

o Implementacién de Autenticacion Multifactor (MFA): Exigir MFA en todos los
servicios expuestos a internet, especialmente en plataformas de gestidon
logistica, correos institucionales y accesos remotos (VPN/RDP).

o Gestion de Vulnerabilidades Priorizada: Ejecutar ciclos de parcheo mensuales
enfocados en activos criticos, priorizando aquellos que presentan
vulnerabilidades conocidas y explotadas segun la telemetria de inteligencia.

o Hardening de Estaciones de Control: Aplicar configuraciones de seguridad
robustas en las terminales que operan maquinaria industrial, deshabilitando
puertos USB innecesarios y servicios no criticos.

Recomendaciones de Deteccion y Monitoreo

La visibilidad es la clave para identificar a los adversarios antes de que cumplan sus
objetivos. Se deben establecer capacidades de vigilancia que cubran tanto el trafico de
red como el comportamiento de los endpoints.
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TLP: CLEAR
Pilar 2: Visibilidad Total del Comportamiento

Deteccion de comunicaciones con
infraestructuras C2 mediante loCs.

—

' Comportamiento |
| de Endpoints

Despliegue EDR/XDR para identificar
scripts no autorizados y herramientas
de administracién maliciosas.

Auditoria en tiempo real de horarios y
» 8 ubicaciones geograficas andmalas.

Privilegiadas

(/ Alerta de Amenaza J

o Despliegue de Soluciones EDR/XDR: Implementar herramientas de deteccion
y respuesta en puntos finales para identificar comportamientos andmalos, como
la ejecucion de scripts no autorizados o el uso de herramientas de administracién
con fines maliciosos.

o Monitoreo de Trafico hacia C2: Configurar reglas de deteccion basadas en los
loCs proporcionados (IPs y dominios) para alertar sobre cualquier intento de
comunicacion con infraestructuras de comando y control conocidas.

o Auditoria de Cuentas Privilegiadas: Supervisar en tiempo real el uso de
credenciales de administrador, buscando patrones de inicio de sesidn inusuales
en horarios o ubicaciones geograficas no habituales.

Recomendaciones de Resiliencia Operativa

La resiliencia implica la capacidad de mantener las operaciones minimas esenciales
incluso bajo un estado de compromiso cibernético activo.
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TLP: CLEAR

Pilar 3: Garantizar la Continuidad Durante un Compromiso Activo

Recuperacion Segura
.= Compromiso

| . Cibernético Activo

o (Caida de sistemas digitales)

Estrategia de respaldos offline
e inmutables para férmulas
biotecnoldgicas y bases de
datos de exportacion contra
ransomware.

BCP de Cadena de & Modos de Operacion
Suministro Manual

Gestion ininterrumpida de . Activacién de procedimientos
logistica de productos ?§ L validados para sistemas de
perecederos. Y control (riego, clima,

procesamiento).

o Estrategia de Respaldos Offline: Mantener copias de seguridad de datos
criticos (férmulas biotecnoldgicas, bases de datos de exportacidn) fuera de linea
0 en entornos inmutables para mitigar ataques de ransomware.

o Modos de Operacion Manual: Asegurar que los sistemas de control industrial
(riego, clima, procesamiento) cuenten con procedimientos validados para operar
de forma manual en caso de una caida total de los sistemas digitales.

o Planes de Continuidad del Negocio (BCP): Desarrollar y documentar
protocolos especificos para la cadena de suministro que permitan gestionar la
logistica de productos perecederos ante una indisponibilidad de los sistemas IT.

Recomendaciones de Gobernanza

La seguridad digital debe ser integrada en la estructura de toma de decisiones de las
organizaciones agroindustriales como un riesgo de negocio y no solo técnico.
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Pilar 4: Gobernanza, Cultura y Preparacion ante Incidentes

Playbooks
(Ransomware,

%\ﬂ Preparacién P
Activa simulacros Tabletop
gerenciales, y alianzas con
/ CSIRTs sectoriales. \

—77 1N

= Marcos y Adopcion de NIST/ISO 27001.
= Clausulas de protecci6n en contratos con
Terceros proveedores de tecnologia y logistica.
Aﬁ/—o T Hﬁ
Cultura en
el Campo

Concientizacion de operarios sobre ingenieria
social y manejo de méviles en zonas de produccion.

S~ AgroSec+

o Adopcion de Marcos de Referencia: Alinear la gestion de ciberseguridad con
estandares internacionales (como NIST o ISO 27001) adaptados a la realidad
de la infraestructura critica nacional.

o Gestion de Riesgos de Terceros: Establecer clausulas de ciberseguridad en los
contratos con proveedores de tecnologia y logistica, exigiendo niveles minimos
de proteccion para evitar ataques por cadena de suministro.

o Cultura de Seguridad en el Campo: Implementar programas de concientizacidon
para operarios y técnicos sobre los riesgos de la ingenieria social y el manejo
seguro de dispositivos moviles en zonas de produccidn.

Preparacion ante Incidentes

Estar preparados para lo inevitable reduce el impacto reputacional y econdmico de un
ataque exitoso.
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@ Segmentacién Estricta DMZ
‘ Implementacién EDR/XDR @
Acciones Inmediatas @ Modos de Operacién Manual
(Blogueos, Purgas,

Credenciales) @ Marcos de Gobernanza

@ Auditoria de Privilegios

Impacto en Seguridad

—

H Esfuerzo de Implementacién

N

W

Hoja de Ruta de Ejecucion Estratégica

El objetivo final no es
evitar la guerra, sino
asegurar que la

operacion
agroindustrial nunca
se detenga.

o Desarrollo de Playbooks Especificos: Crear guias de respuesta ante incidentes
para escenarios de ransomware, fuga de informacion y sabotaje de sistemas OT.
o Ejercicios de Simulacion (Tabletop): Realizar simulacros periddicos con la alta
gerencia y los equipos técnicos para validar la efectividad de los planes de

respuesta y la cadena de mando.

o Establecimiento de Alianzas de Respuesta: Mantener canales de comunicacion
activos con autoridades nacionales y CSIRTs sectoriales para el intercambio

rapido de informacidn durante una crisis.

Estas acciones pueden ejecutarse en el corto plazo con recursos existentes para mejorar

la postura de seguridad de forma instantanea.
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El nuevo campo de batalla no se limita a la red corporativa

Mandato 1 o, Mandato 2 A
Elevar el costo operativo para el atacante. A Reducir la ventana de oportunidad para @ Q.‘?
@E la exfiltracion de datos estratégicos y el SN\
sabotaje de la produccién nacional. 7

o Bloqueo de loCs Identificados: Integrar de inmediato la lista de IPs, dominios y
hashes detallados en este informe en las listas de bloqueo de firewalls y
soluciones de seguridad.

o Revisidn de Accesos de Ex-empleados: Realizar una purga de cuentas activas
de personal que ya no pertenece a la organizacidn, especialmente aquellas con
privilegios de administracion.

o Deshabilitacion de Macros y Scripts: Restringir la ejecucién automatica de
macros en documentos de oficina y scripts de PowerShell en estaciones de
trabajo no técnicas.

o Cambio de Credenciales por Defecto: Asegurar que ningun dispositivo loT o
sensor de campo mantenga las contrasenas configuradas por el fabricante.

CONCLUSIONES

o Elevacion del Perfil de Amenaza: El sector agroindustrial ha dejado de ser un
objetivo secundario para convertirse en un frente critico de seguridad nacional.
La presencia confirmada de actores de clase mundial como APT44 (Sandworm)
y APT19 indica que la infraestructura productiva colombiana esta bajo la mira
de operaciones de espionaje y sabotaje con capacidades de nivel estatal.
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Convergencia IT/OT comoPunto Critico de Falla: La modernizacion
tecnoldgica del campo ha creado una dependencia total de sistemas
interconectados. La falta de una segmentacion estricta entre las redes
administrativas y los sistemas de control de campo (riego, silos, procesamiento)
representa la mayor vulnerabilidad, permitiendo que ataques convencionales de
oficina escalen hasta detener la produccion fisica.

El Dato como Activo Estratégico en Riesgo: Existe un interés sistematico por
parte de los adversarios en el robo de propiedad intelectual biotecnoldgica,
patentes de semillas y estrategias comerciales. Este tipo de exfiltracion
silenciosa, detectada en las tendencias de incidentes "Grave" y "Muy Grave",
impacta directamente en la competitividad y la soberania alimentaria del pais a
largo plazo.

Profesionalizacion del Cibercrimen mediante la Cadena de Suministro: Los
actores de amenazas estan utilizando a proveedores de tecnologia y logistica
como puente de entrada (Supply Chain Attack). Grupos como UNC3840 actuan
como facilitadores, comprometiendo primero el ecosistema de servicios del agro
para luego otorgar acceso profundo a redes institucionales de alto valor.

Persistencia y Evolucion de Tacticas: El analisis de los TTPs mapeados a MITRE
ATT&CK demuestra que los atacantes estan perfeccionando el uso de
herramientas legitimas del sistema ("Living off the Land") para evadir defensas.
Esta evolucidn técnica reduce la efectividad de las soluciones de seguridad
tradicionales basadas Unicamente en firmas, obligando a adoptar modelos de
deteccidon por comportamiento.

Urgencia de una Cultura de Resiliencia Proactiva: El historial de incidentes
registrados entre 2023 y 2026 evidencia que el sector aln opera bajo una
postura reactiva. La conclusidn estratégica definitiva es la necesidad de
transicionar hacia una gobernanza de ciberseguridad que integre planes de
continuidad operativa manual y una vigilancia constante de indicadores de
compromiso (loCs) especificos para la geografia y el contexto colombiano.




COLCERT IN-20260708-040 TIC

o Amenaza Persistente Avanzada (APT): Grupos de atacantes altamente
capacitados y con grandes recursos (frecuentemente respaldados por estados) que
realizan campanas de intrusion prolongadas y dirigidas con objetivos especificos,
como el espionaje industrial.

o Indicadores de Compromiso (loCs): Evidencias digitales (como una direccion IP, un
dominio o una firma de archivo) que indican con un alto nivel de confianza que un
sistema ha sido vulnerado.

o Tacticas, Técnicas y Procedimientos (TTPs): Marco que describe el "cdmo" actian
los atacantes. Las tacticas son los objetivos (ej. Acceso Inicial), las técnicas son los
métodos (e]. Phishing) y los procedimientos son la ejecucion especifica.

o Superficie de Ataque: La suma total de todos los puntos de exposicidn (software,
hardware, redes y usuarios) por los cuales un atacante podria intentar ingresar a
una organizacion.

o Cadena de Ataque (Kill Chain): Modelo que describe las fases de un ciberataque,
desde el reconocimiento inicial hasta el cumplimiento de los objetivos (como el robo
de datos o el sabotaje).

o Initial Access Broker (IAB): Actores que se especializan en obtener acceso a redes
corporativas para luego vender ese acceso a otros grupos de mayor peligrosidad,
como operadores de ransomware.

o Tecnologia de Operaciéon (OT): Hardware y software disefiado para detectar o
causar cambios mediante el monitoreo y control directo de dispositivos fisicos,
como sistemas de riego automatizados o maquinaria de procesamiento.

o Sistemas de Control Industrial (ICS): Segmento de la tecnologia de operacion
que incluye los sistemas utilizados para monitorear y controlar procesos
industriales y técnicos en el campo.

o Controlador Ldgico Programable (PLC): Computadora robustecida utilizada
para la automatizacion de procesos electromecanicos, fundamentales en la
gestidn de silos, invernaderos y plantas de beneficio.

o Segmentacion de Red: Practica de dividir una red informatica en subredes mas
pequenas para mejorar el rendimiento y, sobre todo, para evitar que un atacante
se mueva lateralmente desde una zona administrativa hacia una zona de
produccion.
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Air-gap: Medida de seguridad que consiste en asegurar que una red.informatica
critica esté fisicamente aislada de redes inseguras, como el internet publico o la
red de oficina.

Ransomware: Tipo de malware que cifra los archivos de la victima y exige un
rescate econdmico para devolver el acceso, siendo una amenaza critica para la
continuidad operativa de la cadena de suministro.

Troyano de Acceso Remoto (RAT): Malware que permite a un atacante tomar
el control total de un sistema de forma remota, permitiendo el espionaje de
documentos técnicos y comunicaciones.

Living off the Land (LotL): Técnica de ataque que utiliza herramientas y archivos
legitimos que ya estdn presentes en el sistema operativo para llevar a cabo
actividades maliciosas, lo que dificulta su deteccidn.

Phishing: Técnica de ingenieria social que utiliza correos electrénicos
fraudulentos para engafar a los empleados y obtener credenciales de acceso o
instalar malware.

Web Shell: Interfaz de comandos cargada de forma maliciosa en un servidor
web que permite a los atacantes ejecutar érdenes en el servidor de forma
persistente.

Infraestructura Critica: Activos, sistemas y redes, ya sean fisicos o virtuales, que
son tan vitales para el pais que su incapacidad o destruccidn tendria un impacto
debilitante en la seguridad, la economia o la salud publica (ej. la produccidn de
alimentos).

Ciberresiliencia: Capacidad de una organizacion o sector para anticipar, resistir,
recuperarse y adaptarse a condiciones adversas, ataques o compromisos en sus
sistemas digitales.

Soberania Alimentaria: Derecho de los pueblos a definir sus propias politicas y
estrategias sustentables de produccién, distribucion y consumo de alimentos;
en este contexto, protegida contra el sabotaje digital.

Propiedad Intelectual Agroindustrial: Activos intangibles como secuencias
genéticas, férmulas de agroquimicos y procesos de mejoramiento de cultivos
que son objetivos primarios de espionaje.
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o Gobernanza de Ciberseguridad: El marco de reglas, procesos y practicas
mediante el cual la alta direccidon de una agroin raquelos ries
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El ColCERT tiene la misién de liderar y coordinar la gestién de incidentes, la
identificacion de vulnerabilidades, riesgos y amenazas contra la seguridad digital
nacional. Actuamos como punto central de contacto y colaboracidén entre entidades
publicas, privadas y la comunidad internacional, fortaleciendo la resiliencia del Estado
mediante el intercambio de informacion, el desarrollo de capacidades, la difusion de
lineamientos, la identificacidn de infraestructuras criticas y la promocion de una cultura
de seguridad, a través de la cooperacion nacional e internacional.

Mads alld de la gestidn ante amenazas, el COLCERT fortalece la seguridad digital
del pais mediante acciones de prevencidn, orientacidn y generacion de capacidades
dirigidas a entidades publicas, privadas y ciudadania, contribuyendo a una
transformacion digital mas segura vy resiliente en Colombia.

La informacidn contenida en este documento, bajo clasificacién
TLP:CLEAR - Publica, puede ser utilizada y compartida libremente con
fines informativos, técnicos y de prevencién, siempre que se cite como

fuente al Equipo de Respuesta a Emergencias Cibernéticas de Colombia

(ColCERT). Uso permitido con atribucién. © ColCERT, 2026.
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