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En el sector ambiental colombiano, la transformacion digital y la interconexion de
sistemas de monitoreo han ampliado significativamente la exposicidn a ciberamenazas.
Actores con capacidades avanzadas, grupos de acceso inicial y operadores de cddigos
maliciosos dirigen sus acciones hacia infraestructuras criticas, buscando comprometer
la integridad de la informacion estratégica y la continuidad de los servicios esenciales
para la proteccion del territorio.

Este informe utiliza inteligencia de amenazas para realizar un seguimiento detallado al
comportamiento de los actores que afectan el sector, a partir de la informacién
recopilada y analizada. Se priorizan fuentes de visibilidad global y nacional que aporten
datos accionables sobre amenazas relevantes para las infraestructuras criticas
ambientales del pais, permitiendo una toma de decisiones informada y proactiva.

Lineamientos
» Seguimiento a actores que afectan el sector ambiente en Colombia.

» Uso de inteligencia de amenazas para la identificacion de patrones de ataque.

»  Priorizacion de fuentes de ciberinteligencia aplicables al contexto nacional.

> Enfoque en infraestructuras criticas y activos estratégicos del Estado.

> Reduccién de tiempos de deteccién y respuesta ante incidentes de alta
severidad.

> Fortalecimiento de la resiliencia cibernética y la soberania de los datos del
sector.
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Seguridad del Sector
Ambiental

Proteccién de recursos
naturales e informacion
estratégica

Amenazas Cibernéticas

Actividades maliciosas que
apuntan a infraestructuras

Actores de Amenaza

Grupos con diversas
motivaciones

Tacticas de Ataque

Métodos utilizados por los
adversarios

Estrategias de Mitigacion

Medidas para contrarrestar las
amenazas

INTRODUCCION

El sector ambiental en Colombia enfrenta un panorama de riesgo derivado de la
convergencia de actores con capacidades avanzadas que buscan el control de
informacidn estratégica y la interrupcion de servicios criticos. Durante el periodo
analizado, se ha identificado una actividad persistente orientada al espionaje de alto
nivel y el despliegue de software dafino disenado para el robo de datos y la
desestabilizacion operativa. La naturaleza de estas amenazas sugiere un interés
particular en las politicas de recursos naturales, la infraestructura de monitoreo
climatico y la gestidon de tierras.

Aspectos clave

>
>
>

Publica

Persistencia de grupos con motivaciones geopoliticas y financieras.

Uso intensivo de campanfas de desinformacidn y manipulacion de credenciales.
Enfoque en el despliegue de cddigos maliciosos para el acceso inicial y
movimiento lateral.

Vulnerabilidad en la cadena de suministro y en la gestion de servicios en la nube.

3 COLCERT
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» Necesidad de fortalecer la resiliencia operativa ante posibles ataques
disruptivos.

Hallazgos Clave

Malware, actores y C2 identificadas: insumos para la
ciberseguridad del sector Ambiente en Colombia
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» Operaciones de Espionaje Dirigido: Se han detectado actividades
vinculadas a actores con un historial de ataques contra infraestructuras
criticas a nivel global. Estos grupos han mostrado interés en recolectar
inteligencia sobre la gestion ambiental y los recursos del pais.

» Campanas de Influencia y Acceso: Existe una tendencia marcada hacia el
uso de tacticas de ingenieria social sofisticada, orientadas a comprometer
cuentas de funcionarios clave para facilitar la infiltracion en redes
gubernamentales.

» Despliegue de Amenazas Automatizadas: Se observa la presencia de
software disenado para propagarse de forma autdonoma a través de redes
locales, utilizando debilidades en la configuracién de sistemas de
almacenamiento y dispositivos periféricos.

> Exfiltracion de Datos Estratégicos: Los adversarios identificados priorizan
la captura de documentos relacionados con la seguridad nacional y la
soberania ambiental, utilizando métodos que buscan evadir los controles de
seguridad convencionales.

Publica ° COLCERT
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Publica

Score de riesgo por etiqueta (8-20) —
Sector Ambiente de Colombia
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Recomendaciones Prioritarias

> Refuerzo de la Autenticacion y Acceso: Implementar mecanismos de
verificacion de identidad robustos para todos los usuarios con acceso a bases de
datos ambientales sensibles, limitando el alcance de posibles compromisos de
cuentas.

» Blindaje de la Infraestructura Critica: Realizar auditorias profundas en los
sistemas de monitoreo y control ambiental para mitigar el riesgo de ataques
disruptivos que puedan afectar la integridad de los datos climaticos.

> Programas de Concientizacion Especializada: Desarrollar ciclos de
capacitaciéon enfocados en la deteccion de intentos de suplantacidén vy
manipulacion de informacion dirigidos al personal del sector.

> Actualizacion de Protocolos de Respuesta: Ajustar los planes de recuperacion
ante desastres para incluir escenarios de ataques masivos coordinados por

grupos con altas capacidades técnicas.

Conclusion Estratégica

La seguridad del sector ambiental es un componente fundamental de la
seguridad nacional. La actividad observada de multiples adversarios de alto
nivel indica que Colombia se encuentra en el foco de operaciones complejas que
trascienden el simple cibercrimen financiero. La coordinacion entre las entidades
ambientales y las de defensa nacional es imperativa para construir una postura
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de proteccidn proactiva que salvaguarde la integridad de los recursos naturales
y la informacidn estratégica del Estado.

OBJETIVO Y ALCANCE

Identificacion de perfiles de adversarios

/Ob]etlvo >
Amenazas Digitales Sector Ambiente Colombia < Alcance >

\ Contenidos del Informe <

Tendencias de ataque nacional

Riesgos para la continuidad del sector

2 N

Estrategias de mitigacion de impactos

Objetivo

Evaluar el estado actual de las amenazas digitales que impactan al sector Ambiente en
Colombia, identificando los actores que representan un riesgo directo para la
estabilidad informativa y operativa de las instituciones encargadas de la gestidn del
territorio y los recursos naturales.

Alcance

Este andlisis comprende la revision de las actividades, tacticas y perfiles de
comportamiento de los adversarios identificados en el ecosistema digital colombiano
hasta el segundo trimestre de 2026. Se enfoca exclusivamente en el impacto potencial
sobre los activos del sector ambiental y no incluye auditorias técnicas de
infraestructuras especificas.

Este informe abarca:

Identificacion de perfiles de adversarios activos.

Andlisis de tendencias de ataque en el entorno nacional.
Evaluacidn de riesgos para la continuidad del sector ambiental.
Lineas estratégicas para la mitigacién de impactos

YV V V V
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CONTEXTO ESTRATEGICO Y DEFINICION DEL SECTOR

Proteccion y conservacion del capital natural

Activo estratégico de seguridad nacional
Contexto Estratégico y Definicion <
Sector Ambiente en Colombia < \ Custodio de informacion critica

Superficie de Atague >

—7 N\

Relacion con desarrollo econdmico y sostenibilidad

Definicion y Entendimiento del Sector

El sector Ambiente en Colombia se define como el conjunto de instituciones, politicas y
normas encargadas de la proteccidn, conservacién y recuperacion del capital natural del
pais, considerado un activo estratégico de seguridad nacional. Este sector no solo
gestiona la biodiversidad y los ecosistemas, sino que también es el custodio de
informacidn critica relacionada con el ordenamiento territorial, licencias ambientales,
recursos hidricos y datos meteoroldgicos. Dada la posicidon de Colombia como pais
megadiverso, la gestidn de este sector estd intrinsecamente ligada al desarrollo
econdmico y a los compromisos internacionales de sostenibilidad, lo que lo convierte
en un objetivo de alto valor para actores que buscan influir en la politica publica o
acceder a datos privilegiados sobre la explotacion de recursos.

Superficie de Ataque

La infraestructura digital que soporta al sector ambiental es amplia y geograficamente
dispersa, lo que genera multiples puntos de exposicidn frente a adversarios externos.
La superficie de ataque se ha expandido debido a la digitalizacién de tramites
gubernamentales y la interconexién de redes para el monitoreo en tiempo real,
abarcando desde centros de datos centrales hasta dispositivos de recoleccion en
campo.
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Sector Ambiente en Colombia <

>

- Identidades y Credenciales >

Portales de Tramites y Servicios >
Contexto Estratégico y Definicion >

Sistemas de Informacion Geografica >
Superficie de Ataque = < == '

Infraestructura de Monitoreo Remoto >
Servicios enlaNube >

- Dispositivos de Extremo >

Identidades y Credenciales de funcionarios: El acceso a sistemas criticos
depende de identidades digitales que son el objetivo principal de campanas de
suplantacién y compromiso de cuentas.

Portales de Tramites y Servicios al Ciudadano: Plataformas web donde se
gestionan licencias y permisos ambientales, las cuales pueden ser utilizadas
como vectores de entrada o para la alteracién de documentos oficiales.

Sistemas de Informacion Geografica y Datos Sensibles: Repositorios de datos
que contienen cartografia estratégica y censos de recursos naturales,
vulnerables a la exfiltracion o al secuestro de informacion.

Infraestructura de Monitoreo Remoto: Estaciones meteoroldgicas y sensores
de calidad de aire 0 agua que, al estar conectados a redes abiertas, representan
puntos de entrada hacia la red institucional.

Servicios en la Nube y Colaboracién Externa: El uso de entornos compartidos
para el trabajo con organismos internacionales y contratistas aumenta la
complejidad de la gestion de permisos vy la visibilidad sobre el trafico de datos.

Dispositivos de Extremo y Equipos Periféricos: Computadoras y dispositivos

moviles del personal que, si no cuentan con una configuracidon endurecida, facilitan
la propagacion de software dafiino dentro de la red interna.

A,
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El escenario de seguridad digital para el sector ambiente en Colombia durante el primer
semestre de 2026 se caracteriza por una presion sostenida de actores con capacidades
avanzadas, en un entorno donde el pais registra miles de millones de intentos de
intrusion anualmente. La tendencia actual muestra una transicion de ataques masivos
indiferenciados hacia operaciones de alta precision, donde grupos como los
identificados en este informe (especialmente perfiles vinculados a intereses
geopoliticos y exfiltracion de datos) aprovechan la hiperconectividad y la infraestructura
en la nube para establecer persistencia silenciosa. El uso de técnicas de manipulacion
social mejoradas y el despliegue de cddigos maliciosos disefiados para el robo de
identidad han posicionado al compromiso de credenciales como el vector mas critico.
En este contexto, el sector ambiental no solo enfrenta riesgos de interrupcidn operativa,
sino también una amenaza latente de espionaje estratégico que busca comprometer la
integridad de la informacion sobre recursos naturales y la soberania del territorio.

Gestion de incidentes de ciberseguridad en el | 2026-01-01 datos.gov

sector publico colombiano (incluye entidades de | (actualizado en 2026)

medio ambiente)

Manual para la gestion de incidentes de | 2023-2024 Somosig.minambiente

seguridad y privacidad de la informacion del
Ministerio de Ambiente y Desarrollo Sostenible

(versiones vigentes)

Manual de Seguridad de la Informacion -
Ministerio de Ambiente y Desarrollo Sostenible
(M-E-GET-01 V3)

2023-03-2025
(revisidn actualizada)

minambiente.gov

Dominio de Gestién de Seguridad en el Ministerio | 2025-09-09 minambiente.gov
de Ambiente: riesgos de ciberseguridad vy

respuesta a incidentes

Panorama de la respuesta a incidentes de | 2024-2025 repository.unad

ciberseguridad en Colombia (contexto general
aplicable a entidades ambientales)

El analisis del ecosistema digital revela una actividad diversificada que combina
métodos tradicionales de intrusion con tacticas avanzadas de persistencia. Se observa
que la mayoria de los eventos no buscan una interrupcion inmediata, sino el



https://www.datos.gov.co/Ciencia-Tecnolog-a-e-Innovaci-n/Gesti-n-de-Incidentes/agi2-ekag/data_preview
https://somosig.minambiente.gov.co/files/mod_documentos/documentos/M-A-GTI-03/M-A-GTI-03_V2_copia_controlada.pdf
https://www.minambiente.gov.co/wp-content/uploads/2023/03/M-E-GET-01_V3.pdf
https://www.minambiente.gov.co/oficina-de-tecnologia-de-la-informacion-y-la-comunicacion/dominio-de-gestion-de-seguridad/
https://repository.unad.edu.co/bitstream/handle/10596/65204/irbernaln.pdf?sequence=1&isAllowed=y

Informe de apreciacion Sector Ambiente
COLCERT IN-20260710-042

TLP: CLEAR

establecimiento de accesos de largo plazo para la extraccién de datos sensibles. Estos
eventos estan altamente correlacionados con las capacidades de los adversarios
analizados, quienes utilizan desde infraestructuras de comando distribuidas hasta la
manipulacion de procesos legitimos del sistema operativo para evadir la deteccidn. La
convergencia de estos eventos sugiere un esfuerzo coordinado por comprometer la
integridad de la cadena de custodia de la informacién ambiental y agroclimatica del
pais.

Tipo de IOC Volumen Fuentes Principales Relevancia para Sector
Estimado
Direcciones IP Maliciosas Alto (Miles | Redes de Comando y Control Permiten el acceso no
de (C2) de grupos como APT44 y autorizado a bases de datos de
registros) UNC1151. suelos y recursos hidricos.
Dominios de Suplantacion Moderado | Campafias de ingenieria social Facilitan el robo de
dirigidas a funcionarios de credenciales de acceso a
gestién ambiental. portales de tramites y licencias.
Firmas de Cdédigo Dafiino Medio Variantes de software para Riesgo de compromiso de la
exfiltracion detectadas en integridad de los datos de
archivos adjuntos. monitoreo climatico.
Patrones de Trafico Anédmalo Bajo Conexiones persistentes hacia Indica una posible fuga de
(Focalizado) | servicios de almacenamiento informacién estratégica o
en la nube externos. cartografia sensible.

Fuente: https://www.datos.gov.co/stories/s/rgem-8mys

Andlisis de la Distribucion de Amenazas

El despliegue de las amenazas identificadas sigue un patrén estructurado que permite
entender las prioridades de los adversarios en el territorio nacional:

> Concentracion en Infraestructura de Identidad: Una parte significativa de
las amenazas se concentra en el compromiso de servicios de directorio y
gestion de usuarios. Esto busca obtener privilegios elevados que permitan a
los actores moverse sin restricciones entre las diferentes dependencias del
sector.

» Ataques Basados en Documentos Oficiales: Se identifica una alta
distribucion de archivos maliciosos camuflados como comunicaciones
institucionales o decretos ambientales. Estos documentos son el vehiculo

Publica ° COLCERT
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principal para introducir cddigos que capturan pulsaciones de teclado o
capturas de pantalla.

Explotacion de Periferia y Conectividad Remota: Debido a la naturaleza
dispersa del sector, las amenazas han migrado hacia la explotacién de
dispositivos de borde y conexiones de acceso remoto que carecen de
configuraciones de seguridad robustas, facilitando la entrada a la red central
desde ubicaciones remotas.

Persistencia en Entornos de Almacenamiento: Se observa una tendencia
creciente de amenazas que se alojan en repositorios de datos y servicios de
colaboracidn compartidos, aprovechando la confianza en estos entornos
para propagarse de manera lateral entre diferentes entidades
gubernamentales y socios internacionales.

Uso de Herramientas de Administracidn Legitimas: Los actores estan
utilizando de manera abusiva funciones propias de los sistemas operativos
para ejecutar sus acciones, lo que dificulta la distincion entre una actividad
administrativa normal y una operacién de compromiso activa.

Basado en los registros histéricos y recientes de la plataforma de datos abiertos, se
evidencia una evolucidn critica en la naturaleza de los incidentes que afectan al sector
Ambiente y Desarrollo Sostenible. Mientras que entre 2021 y 2023 predominaron
eventos de fraude y acceso no autorizado, a partir de 2024 y con especial énfasis en el
primer trimestre de 2026, se observa un incremento alarmante en la severidad de los
hallazgos, categorizados mayoritariamente como Grave.

6/03/2026

27/11/2025

31/07/2025

14/07/2025

29/05/2023

Grave Vulnerable Sistema Vulnerable Alta
Grave Intrusién Compromiso de Aplicaciones Alta
Grave Vulnerable Sistema Vulnerable Alta
Grave Intrusion Compromiso de Aplicaciones Alta
Muy Grave Compromiso de Informacion Acceso no Autorizado a Iformaddn Critica

La tendencia actual refleja que la vulnerabilidad de sistemas y el compromiso de
aplicaciones se han consolidado como los principales vectores de riesgo, desplazando
a las modalidades menores. Geograficamente, aunque Bogotd concentra el mayor
volumen de incidentes debido a su caracter nacional, se registra una preocupante
expansion de intrusiones exitosas en regiones estratégicas como los departamentos de
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Santander, Magdalena, Antioquia y Valle del Cauca, lo que subraya una exposicidon
sistémica que compromete la integridad operativa de las entidades territoriales
encargadas de la gestion ambiental.

INDICADORES DE COMPROMISO (loCs)

Los indicadores de compromiso representan las huellas digitales dejadas por los
adversarios durante las distintas fases de una intrusidn. En el contexto del sector
ambiental, estos elementos permiten identificar actividades de reconocimiento,
establecimiento de persistencia y exfiltracion de datos antes de que se produzca un
impacto irreversible. El monitoreo de estos indicadores es fundamental para transitar
de una seguridad reactiva a una postura de caceria proactiva de amenazas, permitiendo
la deteccidon temprana de patrones asociados a grupos de espionaje y actores con
motivaciones disruptivas que operan actualmente en el territorio nacional.

Numero de ioc recopilados relacionados con amenazas al
sector Ambiente agrupados por tipo

1457
910
85 85 95 36
|| I | | —
FQDN IP Address MD5 SHA-1 SHA-256 URL

Analisis Cuantitativo de Inteligencia

El procesamiento de la informacidon compartida permite extraer las siguientes métricas
y tendencias de comportamiento:

» Predominio de Infraestructura Externa: Se observa que el 70% de los indicadores
estan vinculados a direcciones IP y dominios gestionados fuera del pais, utilizados
principalmente para el control remoto de sistemas infectados.

Publica ° COLCERT
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» Ciclo de Vida de los Indicadores: Los registros muestran una rotacidn rapida de
dominios de suplantacién (promedio de 48 a 72 horas), lo que indica una

infraestructura agil disenada para evadir listas de bloqueo convencionales.

> Diversidad de Artefactos: Se han identificado multiples variantes de archivos
maliciosos que comparten patrones de ejecucidon similares, sugiriendo que
diferentes actores estan utilizando métodos de acceso parecidos para infiltrarse en

redes gubernamentales.

> Focalizacién en Identidad: Aproximadamente el 40% de los eventos analizados
estan relacionados con intentos de validacion de credenciales robadas, lo que
confirma que el acceso a cuentas legitimas es el objetivo prioritario.

La siguiente tabla resume los componentes de inteligencia detectados, describiendo su
comportamiento observado y el nivel de riesgo asociado para la continuidad operativa

del sector ambiental.

A~
L4

— il

I8y

-
@

Puntos de Salida de Datos

Conexiones dirigidas a servicios de
almacenamiento externo no autorizados,
utilizadas para mover cartografia y datos
sensibles.

Critico

Nodos de Control Remoto

Direcciones de red que emiten comandos para
la ejecucidn de procesos ocultos en servidores
del sector.

Alto

Artefactos de Persistencia

Modificaciones en el registro del sistema y
tareas programadas que aseguran que el
codigo daiino se inicie con el equipo.

Alto

Suplantacion de Portales

Sitios web que replican la estética de
entidades ambientales para capturar usuarios
y contrasenas de funcionarios.

Medio

Scripts de Movimiento Lateral

Pequefios bloques de cddigo que buscan
vulnerabilidades en otros equipos de la
misma red una vez se logra el acceso inicial.

Alto
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ANALISIS DE ACTORES DE AMENAZAS (ADVERSARIES)

Categoria de Actor Cantidad Actores Identificados  Impacto Estratégico en el Sector
Espionaje Avanzado 1 APT44 Muy Alto: Riesgo de sabotaje en
(APT) sistemas de control ambiental y

robo de inteligencia estatal.
Grupos de Acceso Inicial 4 UNC1151, UNC1543, | Alto: Compromiso de cuentas
(UNC) UNC2053, UNC5537 gubernamentales y persistencia en

redes de gestion de tierras.
Operadores de 1 UNC3840 Medio: Propagacién de cédigos para
Amenazas recoleccion masiva de datos
Automatizadas técnicos y operativos.

Identificacion de Actores Relevantes

El panorama de amenazas para el sector ambiental estda dominado por grupos con
capacidades de nivel estatal y actores de crimen organizado que han refinado sus
tacticas para operar en el entorno colombiano. Estos adversarios no solo buscan el
beneficio econdmico inmediato, sino que se centran en la infiltracién de infraestructuras
criticas para el control de informacidn estratégica. La presencia de multiples perfiles de
amenazas (UNC y APT) indica que el sector es un objetivo tanto para el espionaje
politico como para la desestabilizacidon operativa, especialmente en areas relacionadas
con la gestion de recursos naturales y la soberania territorial.

Y

i/,,
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_— Grupos de nivel estatal

P SRR ——  Beneficio econdmico
. ldentificacisn de Actorss <

{ Xx‘“—— Perfiles UNC y APT /' Infitackn de infrasstructurss criticas
[ \ //

I|I ~—  Objetives Estratégicos <x ‘Control de informacidn estratégica
| \

I| -~ Espionae poliico
| N

[ \-- Desessshilizacicn aperativa

“-—  Evasién de controles estandar

Analisis Cuantitativo de Inteligencia

e Diversidad de Origen: EL 100% de los actores identificados tienen un historial
de operaciones internacionales, lo que sugiere que el sector ambiental
colombiano esta integrado en un mapa global de objetivos de alto valor.

e Prevalencia de Actores de Acceso (UNC): EL 66% de los adversarios analizados
se especializan en obtener y mantener accesos no autorizados, lo que indica que
el riesgo principal es la infiltracion silenciosa antes que un ataque destructivo
evidente.

¢ Capacidad de Persistencia: Los perfiles analizados muestran un tiempo de vida
de sus operaciones que puede extenderse por meses, utilizando infraestructuras
que rotan constantemente para evitar ser detectados por controles estandar.
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Objetivos y Sectores Target
Licencias mineras
/ Gestion de Recursos Naturales < Gestion de cuencas hidrograficas
f Politicas de proteccién forestal

J Cartografia privilegiada

// Soberania y Ordenamiento Territorial < Datos de fronteras

f \
) Planes de desarrolic rural

\ \ Sistemas de alerta temprana
\ " Infraestructura Critica Ambiental < <
|

| Redes de datos meteorologicos

— Funcionarios con capacidad de decision

\\—— Administradores de sisternas

> Gestion de Recursos Naturales: Interés en documentos sobre licencias
mineras, gestidon de cuencas hidrograficas y politicas de proteccion forestal.

» Soberania y Ordenamiento Territorial: Acceso a cartografia privilegiada,
datos de fronteras y planes de desarrollo rural estratégicos.

> Infraestructura Critica Ambiental: Monitoreo de sistemas de alerta
temprana (clima, sismos) y redes de datos meteoroldgicos que son vitales
para la prevencion de desastres.

» Cuentas de Alto Nivel: El objetivo principal son los funcionarios con
capacidad de decision y administradores de sistemas que poseen privilegios
extendidos sobre la red nacional.
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Campainias Activas

~  Uso de identidades suplantadas
I Operaciones de Influencia y Desinformacian < Dafusidn de informacian falsa
IIII
| Enganos a personal ambiental

| .-~ — Compromiso de repositorios centrales

| -~ Infiltracien en Servicios de Datos :-:::_‘;";
|| |,-" = — Efecto de compeomiso en cascada
|
||I'III
".I"-,I -~ Usadedocumentos normativos
\\ /|
|| "'\-_ Despliegue de Cédigo para Exfiltracian Silenciosa q_\ Software de extraccidn gradual
|| \
I " Servidores extemas

» Operaciones de Influencia y Desinformacion: Uso de identidades
suplantadas para difundir informacion falsa o recolectar datos a través de
enganos dirigidos a personal del sector ambiental.

> Infiltracidon en Servicios de Datos: Acciones orientadas a comprometer
repositorios donde se centraliza la informacion de multiples entidades
ambientales, buscando un efecto de "compromiso en cascada".

> Despliegue de Cédigo para Exfiltracion Silenciosa: Campanas que utilizan
documentos relacionados con normativas ambientales para introducir
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software que extrae informacidn de manera gradual hacia servidores
externos.

> Compromiso de Aplicaciones de Gestion: Aprovechamiento de debilidades

en portales institucionales para obtener acceso directo a las bases de datos
de tramites y servicios ciudadanos.

TACTICAS, TECNICAS Y PROCEDIMIENTOS (TTPs)

Mapeo a MITRE ATT&CK Framework

Para el desarrollo de esta seccidn, se ha realizado un mapeo estratégico entre las
capacidades observadas en los adversarios analizados y el marco de referencia MITRE
ATT&CK. Este analisis se enfoca en cdmo estas tacticas impactarian especificamente al
sector Ambiente y Desarrollo Sostenible (incluyendo su interseccion con la
agroindustria y la gestidon de recursos naturales) en Colombia.

El siguiente mapeo identifica las fases del ciclo de ataque que representan el mayor
riesgo para la integridad de los datos ambientales y la continuidad operativa de las
instituciones. Se han seleccionado las técnicas mas representativas de los actores
identificados, justificando su relevancia para la proteccion de activos como la cartografia
estratégica, datos meteoroldgicos y registros de propiedad rural.

e e ™ e |

Acceso Inici Phishi Uso dh con supuestas o degetos para comprometer
e Inicial hing estaciones de tabeje institucionales.
T1078 Acceso Inigal Valid Accounts Uso de aedendiales robadas de funcionarios paa acceder a partales de rdmites
de licencias y sarvicios de tieras.
—e Explot Public-Fading Application Ap Tto de w B en apliaciones web del sedor, come
T1190 Inicial and se evidencia en los reportes de incidentes graves de 2026.
N Ejecuddn de scrpts automatizados para lareu)lﬂ:mbn de metadatos de archivos
T1059 Ejecucidn Command and Scripting Interpreters sensibles dentro delos senvid
o o Creacion de sarvicios ocultos para asegurar que €l aeso no se piada tras
T1543 Persistencia Create or Modify System Process reinicios de:los sistemas de monitoreo.
_— Comunicacién con servidores externos simulando tafico web legitimo (HTTP/S)
T1071 Mando y Control Application Layer Protocol para evadir heramientas de monioreo.
- System Busqueda y captura de documentos técnicos, mapas y bases de ddos derecursos
T1005 Recolecdidn RS hidricos almacenados localmente.
. N Salto entre redes de dferentes dependendasterritoriales utilzando conexiones
Ti021 Movimiento Lateral Remete Sendces de escritorio remoto mal configuradas.

N a Envio de informacidn estratégica hacia elexterior utilizando los mismas canales
T
041 Exfiltracién Exdfittration Over C2 Channel - rel ari

T1489 Impacto Service Stop Interrupeidn deliberada de sbtemas de derta temprana o mankoreo cimétio para
generar desestabilizacién operativa.
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Cadenas de Ataque Observadas

La cadena de ataque (Kill Chain) identifica las etapas secuenciales que los adversarios
ejecutan para lograr sus objetivos dentro del sector Ambiente. En las operaciones
analizadas para 2026, se observa una transicién desde la intrusion técnica directa hacia
ciclos de compromiso basados en la identidad y la confianza institucional. Estas cadenas
no son lineales y a menudo implican multiples reintentos en la fase de acceso inicial
hasta lograr un punto de apoyo persistente.

Cadenas de Ataque 2026: Amenazas en el Sector Ambiente

En 2026, las amenazas han evolucionado de intrusiones técnicas simples hacia ciclos complejos basados en la identidad y la
confianza institucional. Estas “Kill Chains” no son lineales y se enfocan en la persistencia mediante mltiples intentos de acceso inicial.

)

DINAMICA DE LA AMENAZA ACTUAL

VECTORES DE INFILTRACION OBSERVADOS

Documentacion Técnica Falsa ~ Compromiso de Aplicaciones Web - Transk;iép hacia la Identit_lad v
enfoque principal ha pasado de la intrusion

Cogreos oﬁf@les smlgados con Ipy)ecA(:|on de scripts en formglanos "~~~ técnica al abuso de la confianza institucional.
g efines

para cap!
escalar hacia bases de datos.

funciones legitimas.

Persistencia y Reintento )

Las cadenas son no lineales e implican multiples
reintentos para asegurar un punto de apoyo.

Infiltracion via Infraestructura Hibrida
Uso de cuentas de correo débiles para moverse
lateralmente hacia repositorios de
almacenamiento compartido.

Cadenas de ataque:

> Cadena basada en Documentacidon Técnica: El atacante envia un correo
electrénico que simula ser una comunicacion oficial sobre normativas de
proteccion ambiental o gestidon de tierras. El archivo adjunto contiene un
codigo oculto que, al abrirse, utiliza funciones legitimas del sistema
operativo para descargar un segundo componente mas robusto desde un
servidor externo.

» Cadena de Compromiso de Aplicaciones Web: Se identifican
vulnerabilidades en los portales de servicios ciudadanos del sector. El
adversario inserta scripts maliciosos en los formularios de contacto o carga
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de documentos, permitiéndole capturar sesiones de administradores y
escalar privilegios hacia el nucleo de la base de datos.

> Cadena de Infiltracién via Infraestructura Hibrida: Aprovechando la
interconexion entre redes locales y servicios en la nube, los actores
comprometen cuentas de correo con seguridad débil. Desde alli, se mueven
lateralmente hacia los repositorios de almacenamiento compartido, donde
plantan archivos dafninos que son descargados por otros funcionarios bajo
una falsa apariencia de legitimidad.

Herramientas y Malware Especifico

Para evitar la deteccidn, los adversarios han optado por el uso de capacidades
modulares que se adaptan al entorno de la victima:

ANATOMIA DEL MALWARE MODULAR:
HERRAMIENTAS DE LOS CIBERADVERSARIOS

ACCESO Y EXTRACCION EVASION Y
DE DATOS : SABOTAIJE
™ A
™ ®
==t 8 O >Q m
. @
%}
Exfiltracién Frag de D
Envia archivos por partes para evitar alertas por alto tréfico de red. de Oft
e
Capas de codigo que cambian su apariencia para
n evadir analisis de seguridad.
~ s a
e Wy
Programas en memoria que permiten capturar -
pantalla y ejecutar comandos remotamente.
_ = P
...... [ Inhabilita slstemas de monlwreo en llempc real
dé de Cied . 0 borra evidencias de intrusién.

Busca
aplicaciones para facilitar el movnmlonlo Ialml

> Software de Exfiltracion de Documentos: Cdédigo disenado especificamente
para rastrear extensiones de archivos comunes en el sector (mapas, hojas de
calculo, bases de datos) y enviarlos de manera fragmentada hacia el exterior
para no generar alertas por alto trafico de red.
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» Artefactos de Acceso Remoto: Pequenos programas que se instalan en la
memoria del equipo y permiten al atacante ver la pantalla, capturar lo que se
escribe y ejecutar comandos como si estuviera fisicamente frente al computador.

> Scripts de Recoleccion de Credenciales: Herramientas automatizadas que
buscan contrasefias guardadas en navegadores web o en la configuracidon de
aplicaciones de red, facilitando el movimiento hacia sistemas mas sensibles.

> Componentes de Ofuscacidn: Capas de cddigo que envuelven a las amenazas
principales para que no puedan ser analizadas facilmente por soluciones de
seguridad estandar, cambiando su apariencia cada vez que son detectadas.

> Software de Interrupcion Operativa: Cddigos con capacidades destructivas o
de bloqueo de servicios, utilizados principalmente para inhabilitar sistemas de
monitoreo en tiempo real o borrar evidencia de una intrusidn previa.

La sofisticacion de las amenazas actuales sugiere que los adversarios no operan en silos
aislados, sino que existe una interdependencia técnica que optimiza sus operaciones.
La correlacion entre los grupos identificados revela patrones de comportamiento donde
la infraestructura y las metodologias de acceso son reutilizadas o compartidas. Esta
convergencia dificulta la atribucidn precisa, pero permite establecer una defensa mas
robusta al identificar puntos comunes de falla. En el sector ambiental, esta correlacion
es critica, ya que un acceso obtenido por un actor de recoleccion inicial puede ser
posteriormente aprovechado por un actor de espionaje avanzado para fines
estratégicos.
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Ecosistema de Ciberamenazas:

La Red de Colaboracion de los Adversarios MODELOS DE

COLABORACION Y SINERGIA

PILARES DE LA
INFRAESTRUCTURA Y
TACTICAS COMUNES

UNC

Grupos
Infiltracién
Masiva

Actores de

Venta de Accesos Iniciales (UNC a APT)

Grupos de infiltracién masiva actian como proveedores
de acceso para actores de espionaje avanzado.

Convergencia de
Infraestructura
Los atacantes reutilizan rangos de
IPs, servidores de salto y dominios

de suplantacién estandarizados.

Adopcién de Técnicas
“Living off the Land” (LotL)
Uso de comandos nativos del
sistema para wad!l deteccién y

facilitar el movimiento lateral. Reutilizacién de
Artefactos de Cédigo
Se han detectado fragmentos
de c6digo y rutinas de cifrado
idénticas entre grupos
supuestamente distintos.

Persistenciay Sincronizacién de
Phishing Uniforme Operaciones de Influencia
Empleo de tareas programadas y A Coordinacion de campanas de
 / . correos electrénicos con tematicas desinformacién con intrusiones técnicas
7 institucionales similares en todo el sector. para desviar a los equipos de respuesta.

Infraestructura Compartida

Infraestructura Compartida: El Ecosistema Comun de los Ciberataques

El andlisis revela que diversos atacantes no operan de forma aislada, sino que comparten infraestructuras criticas. Esto incluye desde servidores
y rangos de IP hasta patrones de disefio de sitios falsos, permitiéndoles ocultarse tras servicios legitimos y estandarizar sus métodos de engafio.

(EstfategissdeConectividadyEVGSIGn) —  ECOSISTEMA DE RECURSOS Estndarzacidnide Ataqies de Suplantacén)

Uso de Servidores de Salto Comunes COMPARTIDOS Dominios de Suplantacion Homogéneos

& e
-

© empresa-segura.net

@ empresa-login.xyz
Rango de direcciones IP,

Proveedores con
Politicas Laxas
Adversarios distintos utilizan los mismos rangos de IP
bajo proveedores con politicas de seguridad laxas.

@empresacom

Los nombres de dominio para robo de credenciales siguen
patrones tacticos y variaciones tipograficas idénticas.

Abuso de Servicios de Nube Legitimos Talleres de Desarrollo de Sefiuelos

Alojan i en de La similitud estructural sugiere que los sefiuelos provienen
confianza para evadir bloqueos perimetrales de red. de un mismo origen de desarrollo técnico.

» Uso de Servidores de Salto Comunes: Se ha detectado que diferentes perfiles de
adversarios utilizan los mismos rangos de direcciones IP para establecer sus nodos

Publica ° COLCERT




Informe de apreciacion Sector Ambiente
COLCERT IN-20260710-042

TLP: CLEAR

de comando, lo que sugiere el uso de proveedores de servicios de red con politicas
de seguridad laxas.

> Dominios de Suplantacién Estandarizados: La estructura de los nombres de
dominio utilizados para el robo de credenciales en entidades gubernamentales
sigue patrones similares, empleando técnicas de variacion tipografica que parecen
provenir de un mismo taller de desarrollo de senuelos.

» Redes de Distribucion de Contenido Daiiino: Se observa el uso recurrente de
servicios de almacenamiento legitimos en la nube para alojar componentes
maliciosos, permitiendo que multiples grupos evadan bloqueos perimetrales al
ocultarse tras trafico de confianza.

Herramientas y TTPs Comunes

Anatomia del Sigilo: TTPs Comunes en Ciberataques

Intrusién y Movimiento Silencioso Eleritaide SectorAmbienta)

de correos institucionales para
es en |la descarga de adjuntos

Técnicas “Living off
the Land” (LotlL)

Uso de comandos nativos del
sistema para evitar la instalacion
de archivos sospechosos.

Persistencia y Evasion

* ll’mml.qlim Nombre Oficial
Métodos de - Mimetismo de
Persistencia Uniformes Procesos Legitimos

Preferencia por crear tareas Uso de nombres oficiales para pasar
programadas y modificar servicios desapercibido ante auditorias de
de arranque del sistema. seguridad basicas.

» Adopcion de Técnicas de "Vivir de la Tierra" (LotL): La mayoria de los grupos
analizados coinciden en el uso de comandos nativos del sistema operativo para
evitar la instalacidon de archivos sospechosos, facilitando el movimiento lateral de
manera silenciosa.

> Métodos de Persistencia Uniformes: Se identifica una preferencia compartida por
la creacion de tareas programadas y la modificacion de servicios de arranque,

Publica o COLCERT




Informe de apreciacion Sector Ambiente
COLCERT IN-20260710-042

TLP: CLEAR

utilizando nombres que imitan procesos legitimos del sistema para pasar
desapercibidos ante auditorias basicas.

> Estructuras de Phishing Relacionadas: Los formatos de los correos electrénicos
dirigidos al personal del sector ambiental muestran una evolucién paralela,
utilizando tematicas institucionales similares para inducir al error en la descarga de
archivos adjuntos.

Posibles Colaboraciones o Vinculos

El Ecosistema de Colaboracion en Ciberamenazas

Vinculos Técnicos y Operativos Sincronizacion Estratégica

» Operaciones de
¢ Influencia Coordinadas

Las campafias de desinformacion
se alinean con intrusiones técnicas
para desviar la atencion.

Venta de Accesos Iniciales

Grupos de infiltracion masiva (UNC)
actuan como proveedores para actores
de alto nivel (APT).

Reutilizacion de
Artefactos de Cddigo

El uso de rutinas de cifrado idénticas indica
i o) partido de d m

> Venta de Accesos Iniciales: Es probable que grupos especializados en la
infiltracidn masiva y el compromiso de cuentas (perfiles UNC) actien como
proveedores para actores de mayor nivel (perfiles APT), entregando accesos ya
establecidos en redes del sector ambiental.

» Sincronizacion de Operaciones de Influencia: Se observa una alineacién en los
tiempos de ejecucidn de campanas de desinformacidn con actividades de intrusidn
técnica, lo que sugiere un nivel de coordinacidn estratégica para desviar la atencion
de los equipos de respuesta.
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> Reutilizacion de Artefactos de Cédigo: El analisis de los componentes dafinos
revela fragmentos de cddigo y rutinas de cifrado idénticas entre diferentes grupos,
lo que indica el intercambio de recursos técnicos o la existencia de un ecosistema
compartido de desarrollo de software para intrusion.

Visualizacion de Relaciones

La interconexidn entre los adversarios analizados revela un ecosistema de amenazas
maduro, donde las fronteras entre grupos de espionaje avanzado y operadores de
acceso inicial son cada vez mas difusas. La visualizacion de estas relaciones permite
comprender que el sector Ambiente no enfrenta ataques aislados, sino un esfuerzo
coordinado —directa o indirectamente— para comprometer la soberania de los datos
nacionales. A través del analisis de coincidencias en tiempos de actividad, registros de
red y métodos de ejecucidn, se ha logrado trazar un mapa de dependencias que facilita
la identificacidn de puntos criticos de control para la defensa proactiva.

Ecosistema de Ciberamenazas:
La Red de Interconexmn en el Sector Ambiente

Pilares de la
Interconexion Operativa

Nodos Periféricos
y Nuevas Amenazas

Transferencia Actores de Fraude
Estratégica como Distraccién
de Acceso Grupos de robo financiero

Grupos de acceso inicial
obtienen credenciales
que luego venden a
actores de espionaje.

operan de forma separada,
pero sirven para dexviar la
atencion.

Infraestructura Operadores

deRed . Automatizados

Sompartica L A < 5 | ' Actores oportunistas
Los adversarios utilizan > - o #  que usan USBs y poseen

baja correlacién con el

los mismos proxies, & #" Puntos Criticos de Control: oot

VPNs y centros de - 3
comando para exfiltrar p Mapa de Dependencias
datos.

Perfiles en

Herramientas y Evolucién

Codigo Comun Nue\:os i?diti;adtgfes
sin vinculos histéricoss
glealde:st 'gg'g.;‘. 0 sugieren la entrada
idéggcos S de actores inéditos
para extraer al escenario.
metadatos de archivos
cartograficos y censos.
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Relaciones directas documentadas:

Venta de Credenciales

Perfiles UNC {Acceso Inicial)

Transferenciade Acceso < Credenciales de Funcionarios Ambientales
Perfiles APT (Espicnaje Estratégico)
Infiltracion de Redes Cerradas
Relaciones Documentadas en Operaciones Cibernéticas <\

Atagues de Denegacion de Servicio (DDoS)

Informacién Manipulada

S

Coordinacion de Campanas de Influencia < Politicas de Recursos Naturales

Mando Centralizado

Op iones de D

> Transferencia de Acceso (Venta de Credenciales): Se ha documentado un vinculo
operativo donde grupos de acceso inicial (perfiles UNC) obtienen credenciales de
funcionarios ambientales que luego son utilizadas por actores de espionaje
estratégico (perfiles APT) para infiltrar redes cerradas.

» Coordinacion de Campanas de Influencia: Existe una relaciéon directa en la
cronologia de ataques de denegacidén de servicio con la difusidon de informacion

manipulada sobre politicas de recursos naturales, sugiriendo un mando
centralizado para operaciones de desestabilizacidon.

"*VV

v )y
v&}/
&
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Relaciones por infraestructura compartida

Puntos de salida de red comunes
Uso de Servidores Proxy y VPNs < <
Red de anonimizacion comun

/ Firmas digitales y S5L
| — Certificados de Seguridad Suplantados < Entidades de baja reputacion
<

\ Sitios web de tramites falsos

Relaciones por infraestructura compartida

Direcciones IP compartidas
Redes de Comando y Control (C2) < Multiuso para codigos maliciosos

Alquiler de infraestructura de exfiltracion

» Uso de Servidores Proxy y VPNSs: Varios de los seis adversarios analizados han
sido detectados utilizando los mismos puntos de salida de red para enmascarar su
ubicacion real, lo que indica el uso de una "red de anonimizacion" comun.

» Certificados de Seguridad Suplantados: Se identifica el uso de firmas digitales y
certificados SSL emitidos por las mismas entidades de baja reputacidn para validar
sitios web falsos de tramites ambientales.

» Redes de Comando y Control (C2) Multiuso: Se han observado direcciones IP que
actlian como receptores de datos para diferentes tipos de cddigos maliciosos,
sugiriendo que diversos actores alquilan la misma infraestructura de exfiltracién.
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Relaciones por herramientas comunes

H - Wectores de entrada comunes

| _ Portales web del sactor
\
E Explotacion de Vulnerabilidades <
Fallas de configuracion estandar

Meanitored simultaned por grupos

> Scripts de Recoleccién de Metadatos: Se ha identificado el uso de pequefnos
bloques de cddigo idénticos entre diferentes grupos para la extraccién masiva de
informacidn de archivos PDF y Excel relacionados con cartografia y censos.

» Métodos de Ofuscacion de Cddigo: El uso de técnicas de empaquetado para
ocultar el software dafnino muestra patrones de desarrollo similares, lo que apunta
a un origen comun en la creacion de los artefactos de intrusion.

> Explotacion de Vulnerabilidades de Aplicacion: Los actores convergen en el uso
de los mismos vectores de entrada contra portales web del sector, aprovechando
fallas de configuraciéon estandar que son monitoreadas por mdultiples grupos
simultaneamente.
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Nodos aislados o con baja correlacion (por ahora):

Propagacion masiva via USB

Operadores de Malware Automatizado

Enfogque oportunista y no estrategico

<
\ Baja correlacion con espionaje dirigido

Nodos aislados o con baja correlacion <

Indicadores sin vinculos historicos

Nuevos Perfiles ldentificados Posible entrada de nuevos actores en Colombia

Robo de recursos para fines financieros
Actores de Fraude Menor <{ Infraestructuras separadas
Distraccion para operaci de mayor er dura
<
: Evolucion de infraestructuras para evitar atribucion

» Operadores de Malware Automatizado: Ciertos actores enfocados en la
propagacién masiva a través de dispositivos USB muestran una baja correlacion con
los grupos de espionaje dirigido, operando de manera mas oportunista y menos
estratégica.

» Actores de Fraude Menor: Grupos dedicados exclusivamente al robo de recursos
para fines financieros inmediatos presentan infraestructuras separadas, aunque sus
acciones pueden servir como distraccidn para operaciones de mayor envergadura.

> Nuevos Perfiles Identificados: Algunos indicadores de compromiso recientes aun
no presentan vinculos claros con los adversarios histdricos, lo que sugiere la posible
entrada de nuevos actores al escenario ambiental colombiano o la evolucién de
infraestructuras para evitar la atribucion.
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RECOMENDACIONES ESTRATEGICAS

El fortalecimiento de la postura de ciberseguridad en el sector ambiental debe
abordarse como una prioridad de seguridad nacional, dada la criticidad de la
informacidn gestionada (cartografia, recursos hidricos y biodiversidad). La estrategia
propuesta se centra en la reduccidn drastica de la superficie de ataque, la segmentacion
légica de redes institucionales y la proteccion rigurosa de la identidad digital. Se
requiere un esfuerzo coordinado para que la seguridad no sea vista como un
componente técnico aislado, sino como un habilitador de la soberania ambiental frente
a actores avanzados que buscan la exfiltracion de inteligencia y la interrupcién
operativa.

Estrategia de Ciberseguridad para el Sector Ambiental:
Protegiendo la Soberania de los Datos

La en el sector i es una prioridad de seguridad
nacional. Esta estrategia busca reducir la superficie de ataque y asegurar
la resiliencia operativa ante actores avanzados que buscan exfiltrar
inteligencia estratégica o interrumpir operaciones criticas.

Resiliencia, Gobernanza

Blindaje Técnico y Acciones Inmediatas

y Deteccion

de
Proteger copias de seguridad aisidndoles de la
red principal para evitar cifrado o borrado.

Implementacion de
Autenticacion Multifactor
MFA]

Des MFA en todos k . — _ %
aeu&.?::mos ;:omo: ;:n —= S - Gobernanza basada en Caceria Proactiva de

mitigar robo de credenciales. 4 y \ L ! “Minimo Privilegio” Amenazas (Threat Hunting)
7 | ] Asegurar que el personal acceda Realizar busquedas periédicos
Gnicamente a la informacién de indicadores de compromiso

estrictamente necesaria para su rol. para identificar persistencia

silenciosa de atacantes.

Segmentacién de Redes
Criticas

Aislar sistemas de monitoreo It
climatico y bases de datos - (Quick Wins)
geograficas de la red administrativa. Reiniciar contrasefias criticas y bloquear
inmediatamente direcciones IP y dominios
maliciosos identificados.

Acciones de Ejecucion Rapida

Recomendaciones de Mitigacion Técnica

Se deben implementar controles directos sobre la infraestructura para neutralizar los
vectores de entrada explotados por grupos como los perfiles UNC analizados.
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2

\

\

Plan de Remediacion Clbersegurldad
Sector Ambiente

/
//
/

Marco de accion ejecutiva para neutralizar amenazas avanzadas, asegurar
datos climaticos y garantizar la resiliencia operativa.

Pilares del Marco de Trabajo

Triage Defensa Resiliencia Respuesta Gobernanza
Activa
Acciones Mitigacion y Continuidad Manejo de Ecosistema
Inmediatas Deteccién Operativa Crisis Seguro

> Endurecimiento de Aplicaciones Web: Aplicar procesos de auditoria y cierre de
vulnerabilidades en portales de tramites ambientales para prevenir el compromiso
de aplicaciones, vector principal detectado en 2026.

» Implementacion de Autenticacion Multifactor (MFA): Desplegar MFA en todos
los servicios de acceso remoto y correo institucional para mitigar el impacto del
robo de credenciales.

» Segmentacion de Redes Criticas: Aislar los sistemas de monitoreo climatico y

bases de datos geograficas del resto de la red administrativa para evitar
movimientos laterales de los adversarios.

Recomendaciones de Deteccidon y Monitoreo

Es imperativo aumentar la visibilidad sobre los eventos anémalos para detectar la
presencia de actores de espionaje antes de que logren la exfiltracién de datos.
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Fase 1: Triage Operativo y Contencion Inmediata

Triage Dashboard

@)

Control de Identidad
(Reinicio Forzado)

Obligacién de cambio
inmediato de contrasefias
criticas. Enfoque absoluto

en cuentas de
administracion y cualquier

sistema expuesto a internet.

A (N
A %}
(@) ()

Bloqueo Perimetral
(Firewall)

Integracion inmediata de
Direcciones IP y Dominios
maliciosos (loCs) identificados
en el andlisis dentro de las
listas de bloqueo de los
firewalls institucionales.

Mitigacion de Ingenieria
Social (Phishing)

Despliegue de campafia de
alerta interna. Notificacion
urgente al personal sobre
campaniias de suplantacion
que explotan tematicas de

normatividad ambiental para

distribuir malware.

» Monitoreo de Comportamiento de Cuentas Privilegiadas: Establecer alertas
sobre patrones de inicio de sesidn inusuales, especialmente en horarios no
laborales o desde ubicaciones geograficas no esperadas.

> Analisis de Trafico Saliente: Configurar sensores para identificar conexiones
persistentes hacia servicios de almacenamiento en la nube no autorizados,
utilizados comunmente para la salida de informacion estratégica.

> Caceria Proactiva de Amenazas (Threat Hunting): Realizar busquedas periddicas

de indicadores de compromiso (loCs) dentro de los registros de servidores para
identificar persistencia silenciosa.

Recomendaciones de Resiliencia Operativa

El sector debe estar preparado para mantener sus funciones esenciales incluso ante un
compromiso exitoso de su infraestructura digital.
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Defensa Activa: Matriz de Control y Visibilidad

Mitigacion Preventiva Monitoreo Detectivo

Vector 1: Implementacion de Autenticacion ;/:o:ltltoreob?e Cutc:n:las F;rivilrl:iagigagas. i6n
Robo de Multifactor (MFA) en todos los servicios —{> inzs:asl :: (hng:iog neoslasoratl:es oe Seso
Credenciales de acceso remoto y correo institucional. Bicaciones anomalas).
Vector 2: Endurecimiento de Apps Web. Auditoria ﬁﬂﬁ;‘;{a )p ';’::ta’: d‘;‘: Amr?g;zgz grehlr:g;
Compromiso de | y cierre de vulnerabilidades en portales —{—> onte igt;'os dg sorvl d'::es e
Aplicaciones de tramites ambientales. on red Savicores p

identificar persistencia.
Vector 3: Segmentacion de Redes Criticas. Andlisis de Trafico Saliente. Sensores
Movimiento Aislamiento de sistemas de monitoreo | | . para identificar conexiones persistentes
Lateral climéatico y bases de datos geograficas hacia almacenamiento en la nube no

de la red administrativa. autorizado.

> Esquemas de Respaldo Inmutables: Asegurar que las copias de seguridad de los
datos ambientales estén protegidas contra modificaciones y aisladas de la red
principal para prevenir su cifrado o borrado.

> Redundancia de Sistemas de Alerta Temprana: Establecer canales de
comunicacion y procesamiento alternos para los sistemas de monitoreo climatico y
de desastres.

» Pruebas de Continuidad del Negocio: Realizar simulacros de recuperacion ante
desastres que incluyan escenarios de compromiso total de la identidad digital.

Recomendaciones de Gobernanza

La gestion del riesgo debe estar respaldada por politicas claras y un compromiso
administrativo que garantice la sostenibilidad de las medidas de seguridad.
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Resiliencia Operativa:
Arquitectura de Supervivencia

Redundancia de Sistemas

de Alerta Temprana

Establecer canales de

comunicacion y procesamiento '

alternos para los sistemas de ° A

monitoreo climético y de

desastres.
Pruebas de
Continuidad
del Negocio
Realizar simulacros
de recuperacién
ante desastres
que incluyan
escenarios de

............ compromiso total de
——— laidentidad digital.
Esquemas de Respaldo
i Inmutables
N L Copias de seguridad de datos

de lared principal
y protegidas contra modificaciones para
prevenir su cifrado o borrado.

> Actualizacion de Politicas de Acceso: Revisar y aplicar el principio de "minimo
privilegio", asegurando que el personal solo tenga acceso a la informacion
estrictamente necesaria para su rol.

> Gestidn de Riesgos de Terceros: Establecer clausulas de ciberseguridad rigurosas
para contratistas y organismos internacionales que interactdan con los sistemas
del sector ambiente.

» Comités de Seguridad Sectorial: Fomentar la colaboracidon técnica entre las

diferentes entidades del sector (Ministerio, corporaciones regionales, institutos de
investigacidon) para compartir inteligencia de amenazas.

Preparacion ante Incidentes

La capacidad de respuesta rapida es el factor determinante para minimizar el impacto
de las intrusiones de grupos avanzados.
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Ciclo de Respuesta a Crisis: Operando Bajo Fuego

Entrenamiento de Equipos |

Capacitar al personal de soporteen |
la preservacion de evidencia digital y
el aislamiento de sistemas infectados
sininterrumpir la operacion critica.

Actualizaciénde Planes | Comunicacion de Crisis
Ajustar los protocolos de atencién Definir flujos de informacién claros
deincidentes paraincluir hacia las autoridades nacionales de
procedimientos especificos contra ciberseguridad ante eventosque |-
actores de alta persistencia (APTs). comprometan la soberania de los
datos.

» Actualizacion de Planes de Respuesta: Ajustar los protocolos de atencion de
incidentes para incluir procedimientos especificos contra actores de alta
persistencia (APTs).

> Entrenamiento de Equipos Técnicos: Capacitar al personal de soporte en la
preservacion de evidencia digital y el aislamiento de sistemas infectados sin
interrumpir la operacion critica.

» Canales de Comunicacion de Crisis: Definir flujos de informacion claros hacia las

autoridades nacionales de ciberseguridad ante eventos que comprometan la
soberania de los datos.

Acciones Inmediatas (Quick Wins)

Medidas de ejecucion rapida que generan un impacto positivo inmediato en la postura
de seguridad.
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El Ecosistema Seguro: La Gobernanza como Perimetro Final

(¢] obernanz Q
Actualizacion de Politicas Gestion de Terceros
Revisar y aplicar el principio de pefensy Establecer cldusulas de ciberseguridad
minimo privilegio, asegurando que el P T rigurosas para contratistas y
personal solo tenga acceso a la Y < “espuesta N organismos internacionales que
f ion estric ri 3 interacttian con el sector ambiente.

/ |

Soberania
de Datos
Ambientales

Inteligencia Colectiva
Fomentar la colaboracion técnica entre las diferentes
entidades del sector (Ministerio, corporaciones
regionales) para compartir inteligencia de amenazas.

> Reinicio Forzado de Contrasefas Criticas: Obligar al cambio de credenciales en
cuentas de administracidn y sistemas expuestos a internet.

> Bloqueo de Indicadores Identificados: Integrar las direcciones IP y dominios
maliciosos detectados en este andlisis dentro de las listas de bloqueo de los
firewalls institucionales.

» Campana de Alerta sobre Phishing: Notificar al personal sobre la existencia de
campafias de suplantacidn que utilizan tematicas de normatividad ambiental para
distribuir malware.
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Elevacion del Perfil de Riesgo Estratégico: El sector ambiente ha dejado de ser un
objetivo secundario para convertirse en un blanco de alto valor nacional. La
presencia documentada de multiples actores de espionaje avanzado indica que la
informacidn sobre recursos naturales, cartografia y biodiversidad es hoy un activo
de seguridad nacional bajo asedio constante.

Consolidaciéon del Compromiso de ldentidad como Vector Critico: El analisis
revela que la mayoria de las intrusiones exitosas no explotan fallos técnicos
complejos, sino la debilidad en la gestidn de credenciales. El robo de identidades
de funcionarios sigue siendo la "llave maestra" que permite a los adversarios operar
de manera silenciosa y persistente dentro de la red estatal.

Transicion hacia Incidentes de Alta Severidad: Los datos histéricos muestran un
cambio preocupante; los eventos han pasado de ser incidentes menores o fraudes
simples a compromisos de aplicaciones y sistemas categorizados como Graves.
Esto demuestra una mayor eficacia de los atacantes en sus fases de explotacidén y
post-explotacidn.

Vulnerabilidad en la Infraestructura Digital Territorial: Existe una asimetria de
seguridad entre el nivel nacional y el territorial. Mientras que Bogoté centraliza el
volumen de ataques, regiones estratégicas para el medio ambiente muestran una
exposicion critica, evidenciando que las entidades regionales requieren un
fortalecimiento técnico inmediato para no ser el eslabdn débil de la cadena.

Correlacion y Reutilizacion de Infraestructura: La deteccion de infraestructuras
compartidas y métodos de ataque uniformes sugiere que los adversarios operan
dentro de un ecosistema colaborativo o de subcontratacién de servicios de
intrusion. Esto implica que una amenaza detectada en una entidad es, con alta
probabilidad, un riesgo inminente para todo el sector ambiental.

Imperativo de una Postura de Defensa Proactiva: La resiliencia del sector no
puede depender Unicamente de herramientas de bloqueo tradicionales. Es
fundamental adoptar estrategias de caceria de amenazas (Threat Hunting) y una
arquitectura de confianza cero, asumiendo que el perimetro ya ha sido o sera
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vulnerado, para asi minimizar el tiempo de deteccién y la capacidad de dafo de los
actores.

» Adversario: Individuo o grupo de individuos con capacidades técnicas vy
motivaciones especificas (politicas, econdémicas o estratégicas) que realizan
acciones dafinas contra la infraestructura digital del Estado.

» Amenaza Persistente Avanzada (APT): Operaciones de intrusion de alto nivel,
generalmente respaldadas por recursos significativos, que buscan mantener un
acceso prolongado v sigiloso a sistemas criticos.

» Indicadores de Compromiso (loCs): Evidencias digitales (como direcciones IP,
nombres de dominio o firmas de archivos) que sefialan la presencia de una actividad
maliciosa previa o en curso.

» Tacticas, Técnicas y Procedimientos (TTPs): EL marco de comportamiento de un
adversario. Las tacticas son los objetivos, las técnicas son los métodos para
lograrlos y los procedimientos son las ejecuciones especificas observadas.

> Ingenieria Social: Tacticas de manipulacidn psicoldgica dirigidas a personas para
que revelen informacién confidencial o realicen acciones que comprometan la
seguridad.

> Acceso Inicial: La fase inicial de un ataque donde el adversario logra establecer un
punto de entrada en la red o sistema de la victima.

> Superficie de Ataque: La suma total de todos los puntos de exposicidn (software,
hardware, redes y personas) por los cuales un adversario puede intentar ingresar a
un entorno digital

» Mando y Control (C2): Infraestructura externa utilizada por los atacantes para
enviar instrucciones y recibir datos de los sistemas comprometidos dentro de la red
institucional.
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Movimiento Lateral: Técnicas utilizadas por un atacante para navegar a través de
la red interna después de haber comprometido un sistema inicial, buscando activos
de mayor valor.

Exfiltracion de Datos: El proceso de transferencia no autorizada de informacion
desde el interior de una organizacién hacia una ubicacién externa controlada por el
atacante.

Nodos de Salto: Servidores o equipos intermedios utilizados por los adversarios
para ocultar su ubicacién real y dificultar la atribucién de un ataque.

Arquitectura de Confianza Cero (Zero Trust): Modelo de seguridad que asume
que ninguna entidad es confiable por defecto, requiriendo verificacion constante
para cada acceso a la red.

Cdédigo Daiino (Malware): Software disefiado especificamente para interrumpir,
dafiar o ganar acceso no autorizado a un sistema informatico.

Scripts de Automatizacion: Bloques de cddigo ligero utilizados para ejecutar tareas
repetitivas, como la recoleccion masiva de archivos o la busqueda de
vulnerabilidades en red.

Artefactos de Persistencia: Modificaciones técnicas realizadas por el atacante en el
sistema operativo para asegurar que su acceso se mantenga activo incluso después
de un reinicio.

Phishing: Método de entrega de amenazas que utiliza comunicaciones fraudulentas
(correos, mensajes) para engainar al usuario y lograr la ejecucion de malware o el
robo de credenciales.

Ofuscacion: Técnicas utilizadas para ocultar el propdsito real de un cddigo malicioso,
haciéndolo dificil de detectar por soluciones de seguridad tradicionales.

Software de Exfiltracion: Herramientas modulares configuradas para identificar y
extraer tipos de archivos especificos (como bases de datos o mapas) sin generar
alertas de red.
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Sector

» Soberania Ambiental Digital: La capacidad del Estado para proteger la integridad,
disponibilidad y confidencialidad de la informacidn estratégica relacionada con sus
recursos naturales vy territorio.

> Infraestructura Critica Ambiental: Sistemas digitales esenciales para la
supervivencia y el bienestar de la nacién, como redes de monitoreo climatico,
sistemas de alertas tempranas y censos de recursos hidricos.

> Activos Estratégicos: Informacion de alto valor para la seguridad nacional,
incluyendo cartografia, datos de biodiversidad y registros de propiedad rural.

> Entidades Territoriales: Organismos regionales encargados de la gestidon
ambiental local (como las Corporaciones Auténomas Regionales) que forman parte
de la red de proteccion del sector.

» Gobernanza de Ciberseguridad: El marco de politicas, roles y responsabilidades
que guian la toma de decisiones para proteger el ecosistema digital de una
institucidn o sector.
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El ColCERT tiene la misién de liderar y coordinar la gestién de incidentes, la
identificacion de vulnerabilidades, riesgos y amenazas contra la seguridad digital
nacional. Actuamos como punto central de contacto y colaboracion entre entidades
publicas, privadas y la comunidad internacional, fortaleciendo la resiliencia del Estado
mediante el intercambio de informacion, el desarrollo de capacidades, la difusion de
lineamientos, la identificacion de infraestructuras criticas y la promocién de una cultura
de seguridad, a través de la cooperacion nacional e internacional.

Mds alld de la gestién ante amenazas, el COlCERT fortalece la seguridad digital
del pais mediante acciones de prevencion, orientacidn y generacion de capacidades
dirigidas a entidades publicas, privadas y ciudadania, contribuyendo a una
transformacion digital mas segura y resiliente en Colombia.

La informacion contenida en este documento, bajo clasificacién
TLP:CLEAR - Publica, puede ser utilizada y compartida libremente con
fines informativos, técnicos y de prevencién, siempre que se cite como

fuente al Equipo de Respuesta a Emergencias Cibernéticas de Colombia

(ColCERT). Uso permitido con atribucién. © ColCERT, 2026.
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