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Resumen Ejecutivo

El 8 de septiembre de 2026, Microsoft publicd correcciones
para dos vulnerabilidades de Windows —CVE-2026-85880 y
CVE-2026-81963— que posteriormente fueron incorporadas al
catalogo de Vulnerabilidades Explotadas Conocidas (KEV) de
CISA ante la evidencia de explotacion activa.

Ambas requieren acceso local previo, no exigen interaccion del
usuario y permiten escalar privilegios hasta SYSTEM,
convirtiendo un acceso inicial limitado en el control total del
equipo.

IMPACTO EXPLOTACION SISTEMAS PRIORITARIOS ACCION INMEDIATA

Elevacion de Explotacion activa . , . s Aplicar las actualizaciones acumulativas de
rivilegios hasta confirmada e inclusién en Semifres Windows, esiacionss administraliyes septiembre de 2026 y validar KB, compilacion
privieg RDS, jump servers y equipos SOC/TI pie y ’ P y

SYSTEM CISA KEV reinicio

. Qué permiten hacer estas vulnerabilidades?

W Escalar privilegios locales hasta SYSTEM, sin interaccion del usuario.
W Escapar del aislamiento de un AppContainer o abusar del Windows Update Stack para elevar privilegios.

L Convertir un acceso inicial limitado en control total del equipo.

¢Por qué esta alerta es prioritaria?

L Explotacion activa confirmada e incorporacion al catalogo KEV de CISA.

NIVEL DE RIESGO

L Afectan a casi todas las ediciones soportadas de Windows. tanto cliente como
Server. ALTO

LEl acceso a SYSTEM facilita la persistencia, la evasion de controles y el
movimiento lateral posterior.
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CVE Componente, vector e impacto CVSS 3.1/ CWE

CVE-2026-85880 Windows Advanced Local Procedure Call — desbordamiento de bufer. Codigo de bajo 7,8 Alta —
privilegio dentro de un AppContainer puede escapar del aislamiento y elevar a AV:L/AC:L/PR:L/UL:N/S:UIC:H/I:H/A:
SYSTEM; sin interaccion. H; CWE-122 y CWE-908
CVE-2026-81963 Windows Update Stack — resolucion incorrecta de enlaces antes de acceder a 7,8 Alta —
archivos. Un usuario o codigo local de bajo privilegio puede manipular enlaces y AV:L/AC:L/PR:L/UL:N/S:UIC:H/I:HIA:
elevar a SYSTEM,; sin interaccion. H; CWE-59

Detalles técnico de las vulnerabilidades

Vector técnico de cada vulnerabilidad

LI CVE-2026-85880: desbordamiento de bufer en Windows ALPC; permite escapar del aislamiento de un
AppContainer.

L CVE-2026-81963: resolucion incorrecta de enlaces en el stack de Windows Update.
L Ambas escalan desde privilegio bajo a SYSTEM sin interaccion del usuario.

L Explotacién registrada por Microsoft; atin no se han detallado cadenas de ataque completas.

Microsoft y CISA no han publicado firmas ni artefactos forenses especificos para estas dos CVE;

la evidencia de explotacion proviene de su inclusion oficial en el catalogo KEV.

Senales de alerta
cqué comportamientos debo monitorear?

A la fecha, Microsoft y CISA no han publicado l1oC o artefactos forenses especificos
asociados a la explotacion de estas vulnerabilidades. No obstante, como medida de
monitoreo, se recomienda prestar atencidon a comportamientos anémalos compatibles
con las técnicas de escalada descritas:

L Ejecuciones originadas desde un AppContainer que deriven en procesos, servicios o tokens con privilegios
SYSTEM.

U Creacion anémala de enlaces simbdlicos, junctions o puntos de andlisis asociados a directorios utilizados
por Windows Update.

L Escrituras realizadas por procesos privilegiados inmediatamente después de actividad de actualizacion.

U Creacion inusual de procesos hijos, tareas programadas, cuentas locales o exclusiones de Microsoft
Defender tras eventos o fallos relacionados con ALPC.
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Cronologia y estado de explotacion

Hito Fecha Detalle

Publicacion de parches 8-sep-2026 Microsoft libera actualizaciones para ambas CVE
Inclusién en catalogo KEV 8-sep-2026 CISA, por explotacion activa confirmada

Plazo de remediacion KEV 22-sep-2026 Fecha limite fijada por CISA

PoC / detalles de campafia No publicados Microsoft no ha revelado la cadena de ataque
loC especificos No publicados Sin artefactos forenses oficiales disponibles
Puntuacion EPSS Pendiente FIRST alin no publica puntuacion ni percentil

Discrepancia relevante: el CVSS base de 7,8 corresponde a una vulnerabilidad local; la explotacion
confirmada por Microsoft y la inclusion en KEV elevan materialmente la prioridad frente a una
evaluacion basada solo en la puntuacion.

Inferencia: ambas vulnerabilidades pueden emplearse como segunda fase tras un evento de
phishing, explotacion web o uso de credenciales comprometidas; Microsoft no ha atribuido
publicamente una cadena de ataque concreta.

Recomendaciones para deteccion y monitoreo

Las organizaciones deben prestar especial atencion a comportamientos que puedan sugerir un intento de
escalada de privilegios, entre los cuales se destacan:

U Configurar alertas para procesos originados en un AppContainer que deriven en tokens SYSTEM.
U Correlacionar eventos de Windows Update con la creacién de enlaces simbdlicos o junctions.
L Monitorear cuentas locales, tareas programadas o exclusiones de Defender creadas tras fallos ALPC.

L Mantener actualizadas las firmas y reglas de EDR para ambas técnicas de escalada.

La correlaciéon temprana de estos eventos puede permitir detectar un intento de escalada de
privilegios antes de que se traduzca en control total del equipo.

Recomendaciones de prevencion %@

Regla Prioritaria: despliegue de inmediato las
actualizaciones acumulativas de septiembre de 2026,
priorizando controladores de dominio, servidores de
salto (ump servers) y estaciones SOC/TI.
Posteriormente, reinicie los sistemas cuando
corresponda y verifique el KB instalado y el numero de
compilacién, antes de considerar finalizado el proceso
de remediacion.
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D% Medidas de mitigacion inmediata

U Desplegar de inmediato las actualizaciones acumulativas de septiembre de 2026, priorizando activos
privilegiados y servidores.

QAislar o restringir los equipos que no puedan actualizarse de forma inmediata.
W Retirar privilegios locales innecesarios y reforzar controles WDAC/AppLocker.

U Reforzar la proteccién contra alteraciones y los controles EDR sobre procesos de bajo privilegio.

Validacion de versiones y parches

Cuando la actualizacion requiera reinicio, la remediacion no debe considerarse finalizada hasta
completar el reinicio y verificar el KB y la compilacién instalada.

¢ Qué hacer ante indicios de explotacion?

QAislar el equipo afectado de la red
inmediatamente.

UPreservar memoria RAM y los registros del
sistema antes de cualquier reinicio.

Qlinvestigar procesos hijos, servicios o tareas
programadas creados inmediatamente después
de fallos ALPC o actividad de Windows Update.

U Rotar las credenciales privilegiada que hayan sido
utilizadas en el equipo.

U Documentar la hora del evento, hallazgos y
acciones realizadas.

W Notificar el incidente al area interna de seguridad
de la informacién vy, tras su clasificacion, escalarlo
al CSIRT Gobierno / ColCERT.
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cSabe si su organizacion esta expuesta?

El ColCERT incluye, dentro de su portafolio de servicios, la ejecucidon de analisis especializados de
vulnerabilidades en sitios web, servidores y demas activos de informacion. Estos escaneos permiten identificar
de manera proactiva brechas de seguridad, configuraciones deficientes y exposiciones criticas, entregando los
insumos técnicos necesarios para que las organizaciones puedan aplicar medidas de mitigacion y fortalecer su
postura de ciberseguridad.

Adicionalmente, el ColCERT, tiene la capacidad de efectuar revisiones especificas sobre entornos
institucionales de Active Directory (Directorio Activo) para evaluar su nivel de hardening (endurecimiento) y la
configuracion basica de seguridad.

Para mas informacion, le invitamos a comuniquese a través de los canales oficiales del CSIRT
Gobierno / ColCERT.

Conéctate con el ColCERT:

S ®
Lol -
Linea directa:

contacto@colcert.qgov.co +57 601 344 2222

Fuentes

U Microsoft — avisos de seguridad CVE-2026-85880 y CVE-2026-81963.

U Microsoft — notas de la actualizacién acumulativa de septiembre de 2026.
U Microsoft — notas de la actualizacién acumulativa de septiembre de 2026.
U CISA — catalogo de Vulnerabilidades Explotadas Conocidas (KEV).

O CVE.org — registros CVE-2026-85880 y CVE-2026-81963.

U NVD — entradas para ambas CVE.

Q FIRST — EPSS (puntuacién pendiente de publicacion).
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